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1 அைிமுகம்  

 

1.1.  இலங்சகயில் உள்ள பல அரசாங்க நிறுவனங்கள் தற்சபாது டிஜிற்ைல் முசைசமகள் 

மற்றும் உட்கட்டசமப்புகளின் நம்பகமான கசயற்பாடுகளில் தங்கியுள்ளன. 

எவ்வாைாயினும், தீங்கிசழக்கும் நபர்கள் இத்தசகய டிஜிற்ைல் அசமப்புகசளப் 

பயன்படுத்தி முக்கியமான தகவல் திருட்டு நடவடிக்சககளிலும், நாளாந்த 

கசயற்பாடுகளில் இசடயூறு விசளவிப்பதிலும் ஈடுபட்டு வருவதுடன், 

நிறுவனங்களின் நற்கபயருக்கும் களங்கம் விசளவிக்கின்ைனர்.  இது கபாதுமக்களின் 

நம்பிக்சகசயயும் அரசாங்க நிறுவனங்களின் மீதான நம்பிக்சகசயயும் இழக்க 

வழிவகுப்பதுடன் சதசத்தின் பாதுகாப்பு, கபாருளாதாரம், உள்ளக பாதுகாப்பு மற்றும் 

கபாது மக்களின் நல்வாழ்விலும் ஆபத்திசன ஏற்படுத்துகின்ைன. 

  

1.2 . இந்தத் தகவல் மற்றும் சசபர் பாதுகாப்பு அபாயங்கசளத் திைம்பட நிவர்த்தி 

கசய்வதற்கும், பல்சவறு அச்சுறுத்தல்களிலிருந்து அரசாங்க நிறுவனங்களின் தகவல், 

டிஜிற்ைல் அசமப்புகள் மற்றும் உட்கட்டசமப்பு (இனி, தகவல் மற்றும் தகவல் 

கதாழில்நுட்ப கசாத்துக்கள்) ஆகியவற்சைப் பாதுகாப்பதற்கும், இலங்சக கணினி 

அவசரநிசலத் தயார்நிசல அணியானது (Sri Lanka Computer Emergency 

Readiness Team) இலங்சக சசர்ட் நிறுவனம் (Sri Lanka CERT) என்றும் 

அசழக்கப்படுகிைது, இலங்சகயின் இசணயகவளிசயப் பாதுகாப்பதற்கான 

ஆசணசயக் ககாண்டுள்ளதுடன், அரசாங்க நிறுவனங்களின் பயன்பாட்டிற்காக 

தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சகசய உருவாக்கியுள்ளது. நிறுவன 

மட்டத்தில் தகவல் மற்றும் சசபர் பாதுகாப்புத் திட்டத்சதச் கசயற்படுத்துவதற்கான 

ஆபத்து அடிப்பசடயிலான அணுகுமுசைசய இந்தக் ககாள்சக வழங்குகிைது. 

கசாத்துக்கசளக் கண்டைிந்து பாதுகாப்பதற்கும், தகவல் பாதுகாப்பு சம்பவங்கசள 

சாியான சநரத்தில் கண்டைிவதற்கும், சம்பவங்களுக்கு பதிலளிப்பதற்கும், திைசமயான 

மற்றும் பயனுள்ள முசையில் சசபர் தாக்குதல்களில் இருந்து மீள்வதற்கும் 

நிறுவனங்கள் கசயல்படுத்த சவண்டிய கசயல்களின் கதாகுப்சபயும் இது 

வழங்குகிைது.  

 

1.3.  அரசாங்க நிறுவனங்களுக்கான தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சகயானது 

இலங்சகயின் தகவல் மற்றும் சசபர் பாதுகாப்பு மூசலாபாயத்தின்(2019: 2023) 

நசடமுசைக்கு இணங்க உருவாக்கப்பட்டுள்ளது. இது சர்வசதச தரநிசலகள் மற்றும் 

தரநிசலப்படுத்தலுக்கான சர்வசதச அசமப்பு (International Organization 

for Standardization) மற்றும் அகமாிக்காவின் சதசிய தரநிசலகள் மற்றும் 

கதாழில்நுட்ப நிறுவனம் (National Institute of Standards and 
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Technology) சபான்ை சிைந்த நசடமுசைகளின் அடிப்பசடயில் 

உருவாக்கப்பட்டது, சமலும் அரசாங்கத்தின் தகவல் பாதுகாப்பு நிபுணர்கள் மற்றும் 

மூத்த அதிகாாிகளால் விாிவாக மீளாய்வு கசய்யப்பட்டது. 

 

1.4.  2016 ஆம் ஆண்டின் 12 ஆம் இலக்க தகவலுக்கான உாிசமச் சட்டத்தில் ‘பகிரங்க 

அதிகாரசசப’ என வசரயறுக்கப்பட்டுள்ள அசனத்து அரசு நிறுவனங்களும் இந்தக் 

ககாள்சகக்கு இணங்குதல் சவண்டும். அரசாங்க நிறுவனங்களின் தசலவர்கள் தங்கள் 

நிறுவனங்களுக்குள் பாதுகாப்பான மற்றும் திைசமயான சசசவசய வழங்குவசத 

உறுதி கசய்வதற்கான ககாள்சகசய கசயற்படுத்துவதற்கு கபாறுப்பாகவும் இருக்க 

சவண்டும். இலங்சக சசர்ட் நிறுவனம் ககாள்சகசய நசடமுசைப்படுத்துவதில் 

அசனத்து அரசாங்க நிறுவனங்களுக்கும் சிபாாிசுகசள எளிதாக வழங்குவதுடன், 

வருடாந்த அடிப்பசடயில் ககாள்சகசய நசடமுசைப்படுத்துவதில் நிறுவனங்களின் 

கசயல்திைசன மதிப்பீடு கசய்யும்.  
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2. தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சக 

கட்டசமப்பு  

2.1. தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சகக் கட்டசமப்பானது, தகவல் மற்றும் 

சசபர் பாதுகாப்புத் திட்டங்கசளத் திைசமயான மற்றும் பயனுள்ள முசையில் 

கசயற்படுத்துவதற்கு அரசாங்க நிறுவனங்களுக்குத் சதசவயான வழிகாட்டுதல் 

உள்ளடக்கத்சத அைிமுகப்படுத்துகிைது. இது அரசாங்க நிறுவனங்களுக்கான (அ) 

தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சக(Information and Cyber 

Security Policy), (ஆ) குசைந்தபட்ச தகவல் பாதுகாப்புத் தரநிசலகள் 

(Minimum Information Security Standards), (இ) தகவல் மற்றும் சசபர் 

பாதுகாப்பு நசடமுசைப்படுத்தல் வழிகாட்டி (Information and Cyber 

Security Implementation Guide), மற்றும் (ஈ) தகவல் மற்றும் சசபர் 

பாதுகாப்புக் ககாள்சகயின் அமுலாக்கத்சதக் கண்காணித்து மதிப்பாய்வு 

(Monitoring and Evaluation Methodology) கசய்வதற்கான ஒரு முசை 

ஆகியவற்ைிசன உள்ளடக்குகின்ைது. உரு - 1 ஆனது தகவல் பாதுகாப்பு ககாள்சக 

கட்டசமப்பின் கண்சணாட்டத்திசன வழங்குகின்ைது.  

 

 

உரு – 1 : தகவல் பாதுகாப்பு ககாள்சக கட்டசமப்பு 

தகவல் பாதுகாப்பு 

ககாள்சக கட்டசமப்பு

தகவல் மற்றும் இசணய 

பாதுகாப்பு ககாள்சக

ஆக்க்குசைந்த தகவல் 

பாதுகாப்பு நியமங்கள்

தகவல் மற்றும்  இசணயப் 

பாதுகாப்பு அமுலாக்கல்

வழிகாட்டி

மதிப்பீட்டுக் கருவி

சட்டங்கள், 

அசமச்சரசவ 

பணிப்புசரகள் மற்றும் 

சுற்ைைிக்சககள் 

தகவல் மற்றும் இசணய 

பாதுகாப்பு மூசலாபாயம் 

(2019:2023) 
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2.2. தகவல் மற்றும் இசணய பாதுகாப்புக் ககாள்சக கட்டசமப்பில் பின்வருவன 

உள்ளடங்குகின்ைன: 

 

அ. தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சக  ) Information and Cyber 

Security Policy (: ககாள்சக கட்டசமப்பின் முக்கிய அங்கமாக தகவல் 

மற்றும் சசபர் பாதுகாப்புக் ககாள்சக விளங்குகின்ைது. இது அரசாங்க 

நிறுவனங்கள் இணங்க சவண்டிய ககாள்சககளின் கதாகுப்சப வழங்குகிைது, 

அத்தியாவசிய கட்டுப்பாடுகசள சகாடிட்டுக் காட்டுவதுடன் தகவல் பாதுகாப்பு 

நிகழ்வுகளிலிருந்து தகவல் மற்றும் தகவல் கதாழில்நுட்ப கசாத்துக்கசளப் 

பாதுகாப்பதில் அரசாங்க நிறுவனங்களுக்கு வழிகாட்டுதசலயும் வழங்குகிைது. 

 

ஆ. குசைந்தபட்ச தகவல் பாதுகாப்பு நியமங்கள் (Minimum Information 

Security Standards): அரசு நிறுவனங்களால் கசடபிடிக்கப்படும் தகவல் 

பாதுகாப்பு கட்டுப்பாடுகளின் குசைந்தபட்ச ஏற்றுக்ககாள்ளக்கூடிய 

நியமங்கசள இந்த ஆவணம் சகாடிட்டுக் காட்டுகிைது. இலங்சக சசர்ட்டினது 

www.onlinesafety.lk இசணயத்தளத்தில் உசாத்துசணக்காக 

குசைந்தபட்ச தகவல் பாதுகாப்பு நியமங்கள் உள்ளன. 

 

இ.   தகவல் மற்றும் சசபர் பாதுகாப்பு அமலாக்க வழிகாட்டி (Information and 

Cyber Security Implementation Guide): இது ககாள்சகசய 

கசயல்படுத்துவதில் குைிப்பிட்ட விவரங்கள் சதசவப்படும் ஊழியர்கள் மற்றும் 

பங்குதாரர்களுக்கு விாிவான வழிமுசைகசள வழங்குகிைது. இந்த 

வழிகாட்டியில் தகவல் பாதுகாப்பு நிருவாகக் கட்டசமப்சப நிறுவுதல், 

கசாத்துக்களின் வசகப்பாடு, இடர் சமலாண்சம, கசாத்துக்களின் பாதுகாப்பு, 

சபாிடர் மீட்பு மற்றும் காப்புப் பிரதிகள், சம்பவங்கசள நிருவகித்தல், 

அசடயாளம் மற்றும் அணுகல் கட்டுப்பாடு மற்றும் பலவற்ைின் வழிமுசைகள் 

உள்ளன. இந்த ஆவணம் இலங்சக சசர்ட் நிறுவனத்தின் 

www.onlinesafety.lk எனும் இசணயத்தளத்தில் உசாத்துசணக்காகக் 

கிசடக்கிைது. 

 

ஈ. கண்காணிப்பு மற்றும் மதிப்பீட்டு முசை (Monitoring and Evaluation 

Methodology): இது ககாள்சகசய ஏற்றுக்ககாள்வதில் அரசு 

நிறுவனங்களின் தயார்நிசலசய மதிப்பிடுவதற்கும், அதன் கசயலாக்கத்தின் 

முன்சனற்ைத்சத மதிப்பிடுவதற்கும் மதிப்பீட்டு அளவுசகால்கசள 

வழங்குகிைது. இலங்சக சசர்ட் நிறுவனம், இந்த ஆவணத்தின் 6 ஆவது பிாிவில் 

குைிப்பிடப்பட்டுள்ள வழிமுசைகசளப் பயன்படுத்தி, அரசாங்க நிறுவனங்களின் 
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தகவல் மற்றும் சசபர் பாதுகாப்பு நடவடிக்சககளின் முதிர்ச்சிசய முன் 

வசரயறுக்கப்பட்ட காலக்ககடுவிற்குள் மதிப்பீடு கசய்கிைது. 

 

உ. தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சக கட்டசமப்பானது கதாடர்புசடய 

சட்டங்கள் மற்றும் ஒழுங்குமுசைகள், இலங்சகயின் தகவல் மற்றும் சசபர் 

பாதுகாப்பு மூசலாபாயம், இ-அரசாங்க ககாள்சககள் மற்றும் அசமச்சரசவ 

உத்தரவுகளால் நிருவகிக்கப்படுகிைது. 
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3. தகவல் மற்றும் சசபர் பாதுகாப்பு ககாள்சக  

3. அைிமுகம்1  

 
3.1.1. தகவல் மற்றும் சசபர் பாதுகாப்பு என்பது தகவல்களின் ரகசியத்தன்சம 

(Confidentiality), சநர்சமத்தன்சம (Integrity) மற்றும் கிசடக்கும் 

தன்சமசய (Availability) உறுதி கசய்வதற்காக அங்கீகாிக்கப்படாத 

அணுகல், பயன்பாடு, மாற்றுதல், மற்றும் அழித்தல் ஆகியவற்ைிலிருந்து தகவல் 

கசாத்துக்கசளப் பாதுகாப்பசதக் குைிக்கிைது. சசபர் கதாழில்நுட்பம் அல்லது 

ஏசனய வழிகசளப் பயன்படுத்தி தனிநபர்களின் தீங்கிசழக்கும் 

கசயல்களிலிருந்து தகவல் கசாத்துக்கசளக் ககாண்ட தகவல் கசாத்துக்கசளப் 

பாதுகாப்பது மற்றும் கவள்ளம் மற்றும் தீ சபான்ை பிை இயற்சக 

சபரழிவுகளிலிருந்து கசாத்துக்கசளப் பாதுகாப்பது ஆகியசவ இதில் 

உள்ளடங்கும். 

 

3.1.2.  இந்தச் சூழலில், தனிநபர்களின் தீங்கிசழக்கும் கசயல்பாடுகள் மற்றும் இயற்சக 

சபாிடர்களால் ஏற்படும் சசதங்களிலிருந்து தகவல் மற்றும் தகவல் கதாழில்நுட்ப 

கசாத்துக்கசளப் பாதுகாக்க அரச நிறுவனங்கள் பின்பற்ை சவண்டிய விதிகள் 

மற்றும் வழிகாட்டுதல்களின் கதாகுப்சப அைிமுகப்படுத்துவசத தகவல் மற்றும் 

சசபர் பாதுகாப்புக் ககாள்சகயின் முக்கிய சநாக்கமாகும். 

 

3.1.3.  ககாள்சகயின் மற்ை சநாக்கங்கள் 

 

அ. கபாதுத் துசை முழுவதும் கபாதுவான தகவல் மற்றும் சசபர் பாதுகாப்பு 

தரநிசலசய நிறுவுதல், 

 

ஆ.தகவல் அசமப்புகள் மற்றும் டிஜிற்ைல் உட்கட்டசமப்பின் வடிவசமப்பு, 

கசயல்படுத்தல், பயன்பாடு மற்றும் கசயல்பாடுகள் கதாடர்பான பாதுகாப்பு 

தரநிசலகள், விதிகள் மற்றும் கசயல்முசைகசள கட்டாயப்படுத்துவதன் மூலம் 

தகவல் மற்றும் சசபர் பாதுகாப்பு நிகழ்வுகளுக்கு அரசாங்க நிறுவனங்களின் 

பின்னசடசவ வலுப்படுத்துதல், 

 

இ.தகவல் மற்றும் இசணய பாதுகாப்பு சம்பவங்கசள சாியான சநரத்தில் 

கண்டைிவதற்கான ஒரு கபாைிமுசைசய நிறுவுதல், நிறுவனங்களுக்கு 

இதுசபான்ை சம்பவங்களின் தாக்கத்சத குசைத்தல் மற்றும் இதுசபான்ை 
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சம்பவங்களால் பாதிக்கப்பட்ட எந்தகவாரு திைன்கள் அல்லது சசசவகசள 

திைசமயாக மீட்கடடுக்கவும், மற்றும் 

 
 

ஈ. தகவல் மற்றும் சசபர் பாதுகாப்பின் விதிகள், சிைந்த நசடமுசைகள், 

தரநிசலகள் மற்றும் கசயல்முசைகள் குைித்து ஊழியர்களுக்குக் கற்பித்தல் 

மற்றும் நிறுவனத்தின் பாதுகாப்பு நிசல குைித்த ஊழியர்களின் நம்பிக்சகசய 

உருவாக்குதல் 

 

3.1.4. இந்தக் ககாள்சக எளிய கமாழியில் எழுதப்பட்டுள்ளது. அசனத்து ஊழியர்களும் 

கதாடர்புசடய மூன்ைாம் தரப்பு சசசவ வழங்குநர்களும், அவர்கள் பாடம் பற்ைிய 

அைிசவப் கபாருட்படுத்தாமல், ககாள்சகசயச் கசயல்படுத்துவது கதாடர்பாக 

அவர்களின் கபாறுப்புகள் மற்றும் கடசமகசளப் புாிந்து ககாள்ள முடியும். 

 

3.1.5    நல்ல தகவல் பாதுகாப்பு நசடமுசைகசள ஆதாிப்பதற்கு அரசு நிறுவனங்களுக்கு 

கதாழில்நுட்ப மற்றும் பாதுகாப்பு வழிகாட்டுதசல வழங்க இந்த ஆவணம் 

அவ்வப்சபாது புதுப்பிக்கப்படும். 

 

3.2 ககாள்சகயின் சநாக்கம் 

 

3.2.1  இந்தக் ககாள்சகயானது அசமச்சகங்கள், துசைகள், கபாதுக் 

கூட்டுத்தாபனங்கள், உள்ளூராட்சி நிறுவனங்கள் மற்றும் 2016 ஆம் ஆண்டின் 12 

ஆம் இலக்க தகவலுக்கான உாிசமச் சட்டத்தில் 'பகிரங்க அதிகாரசசப' என 

வசரயறுக்கப்பட்டுள்ள எந்தகவாரு அரசு நிறுவனத்திற்கும் கபாருந்தும். இந்தக் 

ககாள்சகயானது அரசாங்க நிறுவனங்களின் சார்பில் தகவல் கதாழில்நுட்ப  

சசசவகசள நிருவகிக்கும் உாிய மூன்ைாம் தரப்பு சசசவ வழங்குநர்களுக்கும் 

எற்புசடயதாதல் சவண்டும். 

 

3.2.2. இங்கு வழங்கப்பட்ட ககாள்சககள் இரண்டு நிசலகளின் அடிப்பசடயில் 

உருவாக்கப்பட்டுள்ளன. அசவ, (அ) அசனத்து அரசு நிறுவனங்களுக்கும் 

கபாருந்தும் ககாள்சககள், மற்றும் (ஆ) முக்கியமான சதசிய தகவல் 

உட்கட்டசமப்பு வழங்குநர்களுக்கு கபாருந்தும் ககாள்சககள். முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு வழங்குநர்கள் இந்தக் ககாள்சகயில் 

குைிப்பிடப்பட்டுள்ள அசனத்து ககாள்சககளுக்கும் இணங்குதல் சவண்டும். 

ஏசனய நிறுவனங்கள் அசனத்து அரசு நிறுவனங்களுக்கும் ஏற்புசடயதான 



13 

 

ககாள்சககளுடன் இணங்கி நடத்தல் சவண்டும். எவ்வாைாயினும், சிைந்த 

பாதுகாப்பிற்காக முக்கியமான சதசிய தகவல் உள்கட்டசமப்பு வழங்குநர்களுக்கு 

கபாருந்தக்கூடிய ககாள்சககளுக்கு இணங்க ஏசனய நிறுவனங்களுக்கு 

பாிந்துசரக்கப்படுகிைது.  

 

3.2.3  முக்கியமான சதசிய தகவல் உள்கட்டசமப்பு வழங்குநர்கள், சதசிய பாதுகாப்பு, 

நிர்வாகம், கபாருளாதாரம், சுகாதாரம் மற்றும் சமூக நல்வாழ்வு ஆகியவற்ைில் 

பலவீனமான தாக்கத்சத ஏற்படுத்தும் தகவல் மற்றும் தகவல் கதாழில்நுட்ப 

கசாத்துக்கசள பராமாிக்கும் நிறுவனங்களாக வசரயறுக்கப்படுகின்ைன. 

முக்கியமான சதசிய தகவல் உள்கட்டசமப்பு வழங்குநர்களின் பட்டியல் இலங்சக 

சசர்ட் நிறுவனத்தினால் கவளியிடப்படும். 

 

3.2.4  இந்தக் ககாள்சகயானது தகவல் மற்றும் சசபர் பாதுகாப்பு நிருவாகக் 

சகாட்பாடுகள் மற்றும் அகமாிக்காவின் சதசிய தரநிசலகள் மற்றும் கதாழில்நுட்ப 

நிறுவனத்தினால் முன்கமாழியப்பட்ட பல ஒசர சநரத்தில் மற்றும் கதாடர்ச்சியான 

தகவல் பாதுகாப்பு கசயல்பாடுகளின் அடிப்பசடயில் உருவாக்கப்பட்டது. இந்த 

கசயற்பாடுகளில் (அ) நிறுவனத்தின் தகவல் மற்றும் தகவல் கதாழில்நுட்ப 

கசாத்துக்கசள அசடயாளம் காணுதல் (உதாரணம். தரவு, தகவல், கணினிகள் 

மற்றும் பிை டிஜிற்ைல் உட்கட்டசமப்பு), (ஆ) கசாத்துக்கசளப் பாதுகாக்க 

சதசவயான நடவடிக்சககசள எடுத்தல், (இ) தகவல் மற்றும் சசபர் பாதுகாப்பு 

சம்பவங்கசளக் கண்டைிதல், (ஈ) சம்பவங்களுக்கு பதிலளிப்பது, மற்றும் (இ) ஒரு 

சம்பவத்தால் பாதிக்கப்பட்ட சசசவசய மீட்கடடுத்தல். அரசாங்க 

நிறுவனத்திற்குள் தகவல் மற்றும் சசபர் பாதுகாப்பு கதாடர்பான 

நடவடிக்சககசள இயக்குவதற்கும் கட்டுப்படுத்துவதற்கும் தகவல் மற்றும் சசபர் 

பாதுகாப்பு நிர்வாக கபாைிமுசையும் இந்தக் ககாள்சகயில் அடங்கும். தகவல் 

மற்றும் தகவல் கதாழில்நுட்ப கசாத்துக்கசளப் பாதுகாக்க அரசு நிறுவனங்கள் 

பின்பற்ை சவண்டிய கசயற்பாடுகசள படம் 2 காட்டுகிைது. 
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உரு - 2 – தகவல் மற்றும் இசணய பாதுகாப்புக்கான படிமுசைகள் 

 

3.2.5  தகவல் பாதுகாப்பு கசயல்பாடுகளின் அடிப்பசடயில் உருவாக்கப்பட்டுள்ள 3.2.4 

இல் குைிப்பிடப்பட்டுள்ளபடி, இந்தக் ககாள்சகசயச் கசயல்படுத்துவதன் மூலம் 

கசாத்துக்கசளப் பாதுகாப்பதற்காக ஒரு நிறுவனத்தால் எடுக்கப்படும் 

நடவடிக்சககள் கீசழ விவாிக்கப்பட்டுள்ளன. 

 

அ. தகவல் மற்றும் சசபர் பாதுகாப்பு நிர்வாகம் (Information and Cyber 

Security Governance): தகவல் மற்றும் சசபர் பாதுகாப்பு நிர்வாகம் என்பது 

கபாதுவாக ஒரு நிறுவனத்தின் தகவல் மற்றும் சசபர் பாதுகாப்சப இயக்கும் 

மற்றும் கட்டுப்படுத்தும் நிர்வாக கபாைிமுசைசய குைிப்பிடுகின்ைது. தகவல் 

மற்றும் சசபர் பாதுகாப்பு நிருவாகத்சத கசயற்படுத்த, நிறுவனங்கள் ஒரு 

பாதுகாப்பு நிறுவன கட்டசமப்சப நிறுவுதல் சவண்டும் மற்றும் தகவல் 

பாதுகாப்பிற்கு கபாறுப்பு வாய்ந்த அதிகாாிகசள நியமித்தலும் சவண்டும், 

அத்தசகய அதிகாாிகளின் திைசன சமம்படுத்துதல், நிறுவனங்களின் தகவல் 

மற்றும் சசபர் பாதுகாப்பு சநாக்கங்கசள வசரயறுத்தல், கசயல் திட்டங்கசள 
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உருவாக்குதல். மற்றும் கதாடர்புசடய நடவடிக்சககளுக்கான ஆதாரங்கசள 

ஒதுக்குதல். (பிாிவு 4.1 ஐப் பார்க்கவும்). 

 

ஆ. கசயற்பாடுகசள அசடயாளம் காணுதல் (Identify Function): தரவு, 

தகவல், கணினிகள், அசமப்புகள் மற்றும் டிஜிற்ைல் உட்கட்டசமப்பு சபான்ை 

கசாத்துக்கசள அசடயாளம் காணவும், அந்த கசாத்துக்களுடன் கதாடர்புசடய 

அபாயங்கசளக் கண்டைிந்து திைம்பட நிருவகிக்கவும் இது அரசாங்க 

நிறுவனங்களுக்கு உதவுகிைது (பிாிவு 4.2 ஐப் பார்க்கவும்). 

 

இ. பாதுகாப்பு கசயற்பாடு (Protect Function): தசடயற்ை சசசவகசள 

வழங்குவதற்காக தகவல் மற்றும் தகவல் கதாழில்நுட்ப கசாத்துக்களின் 

பாதுகாப்சப உறுதி கசய்ய சதசவயான கபாருத்தமான கட்டுப்பாடுகசள 

பாதுகாக்கும் கசயல்பாடு சகாடிட்டுக் காட்டுகிைது. பாதுகாப்புச் 

கசயல்பாட்டிற்கு இணங்க, நிறுவனங்கள் கசாத்துக்களுக்கான பயனர் 

அணுகசல நிருவகித்தல், ஃபயர்வால்கள் மற்றும் ஆண்டிமால்சவர் 

கமன்கபாருசள நிறுவுதல், அசமப்புகளின் தணிக்சககசள நடத்துதல், காப்புப் 

பிரதி உத்திசய நிறுவுதல் மற்றும் பிாிவு 4.3 இல் குைிப்பிடப்பட்டுள்ள 

ககாள்சககசளச் கசயற்படுத்துதல் சபான்ை கபாருத்தமான கட்டுப்பாடுகசள 

கசயற்படுத்த சவண்டும். 

 

ஈ. கண்டைிதல் கசயற்பாடு (Detect Function): கண்டைிதல் கசயற்பாடு, 

சாியான சநரத்தில் தகவல் மற்றும் சசபர் பாதுகாப்பு சம்பவங்கள் நிகழ்வசத 

அசடயாளம் காண சதசவயான கசயற்பாடுகசள வசரயறுக்கிைது. கணனிகள் 

மற்றும் கதாடர்புசடய சாதனங்கள் மூலம் உருவாக்கப்படும் பதிவுகசள ஆய்வு 

கசய்ய நிறுவனங்கள் தகுந்த கருவிகசளப் பயன்படுத்தி சம்பவங்கசள 

திைசமயான முசையில் கண்டைிதல் சவண்டும் (பிாிவு 4.4 ஐப் பார்க்கவும்). 

 
 

உ. பதிலளிக்கும் கசயற்பாடு (Respond Function): கண்டைியப்பட்ட 

சம்பவத்திற்கு பதிலளிக்கும் வசகயில் எடுக்கப்பட சவண்டிய கசயல்கசள 

மறுகமாழி கசயல்பாடு வசரயறுக்கிைது. ஒரு சம்பவத்திற்கு திைசமயான மற்றும் 

பயனுள்ள முசையில் பதிலளிப்பதற்காக, பிாிவு 4.5 இல் 

வசரயறுக்கப்பட்டுள்ளபடி நிறுவனங்கள் ஒரு சம்பவ மறுகமாழி திட்டத்சத 

உருவாக்கி கசயற்படுத்தல் சவண்டும். 

 

ஊ. மீட்கடடுக்கும் கசயற்பாடு (Recover Function): தகவல் மற்றும் சசபர் 

பாதுகாப்புச் சம்பவத்தால் பாதிக்கப்பட்ட எந்தத் திைன்கள் அல்லது சசசவகசள 
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மீட்கடடுப்பதற்கான கபாருத்தமான கசயற்பாடுகசள மீட்கடடுப்பு கசயற்பாடு 

அசடயாளம் காட்டுகின்ைது. மீட்புச் கசயற்பாட்டிற்கு இணங்க, நிறுவனம் 

சபரழிவு மீட்புத் திட்டத்சத உருவாக்கி, ஒரு சம்பவத்தின் சபாது இயல்பான 

கசயற்பாடுகசள மீட்கடடுப்பதற்கான திட்டத்சத கசயற்படுத்துதல் சவண்டும் 

(பிாிவு 4.6 ஐப் பார்க்கவும்). 

 

 

 

 

 

 

 

 

 

 

  



4. ககாள்சக கூற்றுக்கள் 

அரசாங்க நிறுவனங்களுக்கான தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சகயானது 

ஆறு முக்கிய ககாள்சக விடயப் பரப்புக்கசளக் ககாண்டுள்ளது, அதாவது (அ) 

நிறுவனத்திற்குள் ஒரு தகவல் மற்றும் சசபர் பாதுகாப்பு நிருவாக அசமப்சப நிறுவுதல், 

(ஆ) கசாத்துக்கள், கசாத்து உாிசமயாளர்கள், பாதுகாவலர்கள் மற்றும் இடர்கசள 

அசடயாளம் காணுதல், (இ) கசாத்துக்கசளப் பாதுகாத்தல், (ஈ) தகவல் மற்றும் சசபர் 

பாதுகாப்பு சம்பவங்கசள அசடயாளம் காணுதல் (உ) பாதுகாப்புச் சம்பவங்களுக்குப் 

பதிலளிப்பது, மற்றும் (ஊ) ஒரு சம்பவத்தால் சீர்குசலந்துசபான கசயற்பாடுகசள 

மீட்கடடுத்தல். சமற்கண்ட ஆறு கதாடர்பாக அரசு நிறுவனங்கள் கசடப்பிடிக்க 

சவண்டிய ககாள்சக விடயப் பரப்புக்கள் கீசழ ககாடுக்கப்பட்டுள்ளன 

 

4.1. தகவல் பாதுகாப்பு 

நிருவாக முசைசம  

 

தகவல் பாதுகாப்பு நிருவாக 

முசைசமயானது நிறுவனகமான்ைில் 

தகவல் பாதுகாப்பிசன 

கநைிமுசைப்படுத்துவதற்கும் 

கட்டுப்படுத்துவதற்குமான 

கபாைிமுசைகயான்ைிசன 

முன்கமாழிகின்ைது. இது தகவல் 

பாதுகாப்பு நடவடிக்சககள் உாிய 

முசையில் நிருவகிக்கப்படுவதசன 

உறுதி கசய்வதற்குத் சதசவயான 

தசலசமத்துவம் மற்றும் கபாறுப்புக் 

கூைல் கட்டசமப்பு குைித்து 

விதித்துசரக்கின்ைது. தகவல் மற்றும் 

சசபர் பாதுகாப்புச் கசயல்பாடுகசள 

நிறுவனத்தின் கதாசலசநாக்குப் 

பார்சவ மற்றும் சநாக்கத்துடன் 

சீரசமக்க சவண்டியதன் 

அவசியத்சதயும், கபாறுப்பான மற்றும் 

கபாறுப்புள்ள அதிகாாிகளின் திைன் 

சமம்பாட்டிற்கான சதசவ, பயனுள்ள 

தகவல் மற்றும் சசபர் பாதுகாப்புத் 

திட்டமிடல் மற்றும் இந்தக் 

ககாள்சகசய ஏற்றுக்ககாள்ளும் அரசு 

நிறுவனங்களின் முக்கியத்துவம் 

ஆகியவற்சையும் இது 

எடுத்துக்காட்டுகிைது. 
 

4.1.1. தசலசமத்துவம் மீதான 

ககாள்சக 

 

நிறுவனத்தின் தசலசமத்துவமானது 

தாபனத்தின் தகவல் பாதுகாப்பு 

நடவடிக்சககளுக்கான 

தசலசமத்துவத்திசன வழங்குவதுடன் 

தாபனத்தின் தகவல் மற்றும் 

கசாத்துக்கசளப் பாதுகாப்பதற்கான 

இறுதிப் கபாறுப்புக்கும் கபாறுப்புக் 

கூைலுக்கும் கபாறுப்பு வாய்ந்ததாகும். 
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நிறுவனத்தின் தசலசமத்துவமானது 

நிறுவனத்தின் சநாக்கு மற்றும் 

கசயற்பணியிசன ஆதாிக்கும் தகவல் 

பாதுகாப்பு இலக்குகள் மற்றும் 

முன்னுாிசமகளிசன அசமக்கும் 

நிறுவனத்தின் தகவல் மற்றும் சசபர் 

பாதுகாப்பு நிகழ்ச்சித் 

திட்டகமான்ைிசனத் தாபிப்பதுடன் 

தகவல் பாதுகாப்பு நடவடிக்சககளிசன 

ஆதரவளிப்பதற்கும் அதசன 

கவற்ைிகரமாக முன்கனடுப்பதற்கும் 

கிசடக்கக்கூடிய மூலவளங்கசளயும் 

உறுதி கசய்யும். 

பயனர்கள் தகவல் பாதுகாப்புக் 

ககாள்சககள் மற்றும் 

வழிகாட்டுதல்களுக்கு இணங்க, 

அவர்கள் பயன்படுத்தும் தகவல் மற்றும் 

அசமப்புகசளப் பாதுகாப்பதில் 

முசனப்புடன் கசயற்படும் 

நிறுவனத்திற்குள் ஒரு தகவல் 

பாதுகாப்பு கலாச்சாரத்சத 

உருவாக்குவதற்கான 

தசலசமத்துவத்சத நிறுவனத்தின் 

தசலவர் வழங்குவார். 

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.1.2. பாதுகாப்பு நிறுவன 

கட்டசமப்பு மீதான ககாள்சக 

 

நிறுவனமானது தகவல் பாதுகாப்பு 

நிறுவனசார் கட்டசமப்கபான்ைிசனத் 

தாபித்தல் சவண்டும். அசமப்பின் 

தகவல் பாதுகாப்பு நடவடிக்சககசள 

இயக்கவும், வழிகாட்டவும் மற்றும் 

நிர்வகிக்கவும், தகவல் மற்றும் சசபர் 

பாதுகாப்பு மீைல்கள், ஊடுருவல்கள் 

மற்றும் குறுக்கீடுகளுக்கு எதிராக 

நிறுவனத்சதப் பாதுகாக்கவும் இந்த 

அசமப்பு அவசியம். 

பயனுறுதி வாய்ந்த தகவல் பாதுகாப்பு 

நிறுவனசார் கட்டசமப்பானது (அ) 

தகவல் பாதுகாப்பு உத்திசயாகத்தர், 

(ஆ) பிரதான புத்தாக்க உத்திசயாகத்தர் 

மற்றும் (இ) (பிரதான) உள்ளக 

கணக்காய்வாளர் சபான்ை பிரதான 

பதவிகளிசன உள்ளடக்குகின்ைது. 

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

(அ) தகவல் பாதுகாப்பு 

உத்திசயாகத்தர் கதாழிற்பாடு 

மீதான ககாள்சக  

 

நிறுவனமானது தகவல் பாதுகாப்பு 

உத்திசயாகத்தர் ஒருவசர நியமித்தல் 

சவண்டும். அத்தசகய தகவல் 

பாதுகாப்பு உத்திசயாகத்தரானவர், 

நிறுவன தசலசம அதிகாாி உடன் 

கலந்தாசலாசித்து நிறுவனத்தின் தகவல் 

பாதுகாப்பு சநாக்கங்கசள நிறுவுதல், 

தகவல் பாதுகாப்பு அபாயங்கசள 

நிருவகித்தல் மற்றும் தகவல் பாதுகாப்பு 

மூசலாபாயங்கள், ககாள்சககள் மற்றும் 

கசயல்திட்டங்கசளச் கசயல்படுத்துதல் 

ஆகியவற்ைின் மூலம் நிறுவனத்தின் 

தகவல் மற்றும் கசாத்துக்கள் 

சபாதுமான அளவு 

பாதுகாக்கப்படுவசத உறுதி கசய்யும் 

வசகயில் ஒரு சிசரஷ்ட தரத்திலான 

உத்திசயாகத்தராக இருத்தல் சவண்டும். 

தகவல் பாதுகாப்பு உத்திசயாகத்தாின் 

கதாழிற்பாடானது த.கதா. 

கதாழிற்பாட்டிலிருந்து சவறுபட்டதாக 

இருத்தல் சவண்டும் என்பதுடன் தகவல் 

பாதுகாப்பு உத்திசயாகத்தரானவர் 

தகவல் பாதுகாப்பு கதாடர்பான 

நடவடிக்சககள் கதாடர்பில் 

நிறுவனத்தின் தசலவாிற்கு சநரடியாக 

அைிக்சகயிடுதல் சவண்டும்.  
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இணக்கம்:அசனத்து முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களுக்கும் ஏற்புசடயதாகும். 

 

(ஆ) பிரதான புத்தாக்க 

உத்திசயாகத்தாின்கதாழிற்பாடு 

மீதான ககாள்சக  

 

பிரதான புத்தாக்க உத்திசயாகத்தர் 

(அல்லது தகவல் கதாழில்நுட்ப 

விடயத்துக்குப் கபாறுப்பான அலுவலர்) 

தகவல் மற்றும் ஏசனய தகவல் 

கதாழில்நுட்ப கசாத்துக்கசளப் 

பாதுகாப்பதற்கும், நிறுவனத்தின் 

வர்த்தகச் கசயல்பாடுகளின் 

கதாடர்ச்சிசய உறுதி கசய்வதற்கும் 

தகுந்த நடவடிக்சககசள எடுப்பதற்குப் 

பயிற்றுவிக்கப்பட்டு கபாறுப்புகள் 

வழங்கப்படுதல் சவண்டும். 
 

குைிப்பு: தகவல் பாதுகாப்பு 

உத்திசயாகத்தாிசன  நியமிப்பதற்குத் 

தகுந்த அதிகாாி இல்லாத நிறுவனத்தில், 

பிரதான புத்தாக்க உத்திசயாகத்தர் 

அல்லது தகவல் கதாழில்நுட்ப 

விடயத்திற்குப் கபாறுப்பான 

உத்திசயாகத்தர் ஒருவர் தகவல்  

பாதுகாப்பு உத்திசயாகத்தாின் 

பாத்திரத்சத வகிக்க அதிகாரம் 

அளிக்கப்படுவார். 

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

(இ) (பிரதான) உள்ளக 

கணக்காய்வாளாின் கதாழிற்பாடு 

மீதான ககாள்சக  

 

(பிரதான) உள்ளக 

கணக்காய்வாளருக்கு, நிறுவனத்தின் 

தகவல் பாதுகாப்பு கணக்காய்வுகசள 

ஆரம்பித்தல் மற்றும் சமற்பார்சவ 

கசய்தல், தகவல் மற்றும் சசபர் 

பாதுகாப்பு ககாள்சகசய 

ஏற்றுக்ககாள்வதன் முன்சனற்ைத்சத 

மதிப்பிடுதல் மற்றும் தகவல் பாதுகாப்பு 

கதாடர்பான கண்டுபிடிப்புக்கசள 

கணக்காய்வு மற்றும் முகாசமத்துவக் 

குழுவுக்கு (Audit and Management 

Committee) அைிக்சகயிடுதல் 

சபான்ை கபாறுப்புகள் 

உாித்தளிக்கப்பட்டுள்ளன. 

 

இணக்கம்:அசனத்து முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களுக்கும்  ஏற்புசடயதாகும். 

 

4.1.3. தகவல் பாதுகாப்புக் குழு 

மீதான ககாள்சக  

 

நிறுனமானது தகவல் பாதுகாப்பு 

கதாடர்பான நடவடிக்சககளுக்கு 

மூசலாபாய வழிகாட்டுதல்கசள 

வழங்கும் சநாக்குடன் தகவல் 

பாதுகாப்புக் குழுசவ தாபித்தல் 

சவண்டும். தகவல் பாதுகாப்பு 

உத்திசயாகத்தாினால் உருவாக்கப்பட்ட 

அசனத்து தகவல் பாதுகாப்பு 

கட்டுப்பாடுகள், கசயல் திட்டங்கள், 

கசாத்து வசகயீட்டுத் திட்டங்கள், 

பாதுகாப்பு ககாள்சககள், சம்பவ 

மறுகமாழி திட்டங்கள் மற்றும் சபரழிவு 

மீட்பு திட்டங்கள் ஆகியவற்சை 

மதிப்பாய்வு கசய்து அங்கீகாரம் 
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அளிப்பதற்கு இந்த குழு கபாறுப்பு 

வாய்ந்ததாகும், சமலும் அத்தசகய 

திட்டங்களின் அமுலாக்கங்களிசனயும் 

கண்காணிக்கும். நிறுவனத்தின் 

தசலவர், குழுவின் தசலவராக 

இருப்பதுடன், சமலும் குழுவானது 

தகவல் பாதுகாப்பு உத்திசயாகத்தர், 

பிரதான புத்தாக்க உத்திசயாகத்தர், 

(பிரதான) உள்ளக கணக்காய்வாளர் 

மற்றும் கசாத்து உாிசமயாளர்கசளயும் 

ககாண்டிருக்கும். 

கசாத்து உாிசமயாளர்கள் மீதான 

ககாள்சகயானது பிாிவு 4.2.3 இல் 

தரப்பட்டுள்ளது. 

இணக்கம்: அசனத்து  அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.1.4. இடர் முகாசமத்துவ குழு 

மீதான ககாள்சக  

 

நிறுவனமானது இடர் முகாசமத்துவக் 

குழுகவான்ைிசனத் தாபித்தல் 

சவண்டும். இந்தக் குழு, நிறுவனத்தின் 

தசலவருக்கு சநரடியாக முசைப்பாடு 

கசய்யும் ஒரு சுயாதீனக் குழுவாக 

இருக்கும், சமலும் தகவல் மற்றும் 

தகவல் கதாழில்நுட்பச் கசாத்துக்கள் 

கதாடர்பாக நிறுவனத்தின் இடர் 

முகாசமத்துவத்திசன 

சமற்பார்சவயிடும் கபாறுப்சபக் 

ககாண்டுள்ளது. 

இடர் முகாசமத்துவ குழுவானது 

கசாத்துக்கள் கதாடர்பான இடர்கசளக் 

கண்டைிந்து மதிப்பீடு கசய்யும், சமலும் 

இடர்கசளக் குசைப்பதற்குத் 

சதசவயான நடவடிக்சககசள எடுக்க 

தகவல் பாதுகாப்புக் குழுவுக்கு 

கபாருத்தமான கட்டுப்பாடுகசள 

முன்கமாழிகிைது. இந்தக் குழுவில் 

பிாிவுத் தசலவர்கள், கசாத்து 

உாிசமயாளர்கள் மற்றும் தகவல் 

பாதுகாப்பு உத்திசயாகத்தர் ஆகிசயார் 

உள்ளடங்குகின்ைனர். நிறுவனத்தின் 

பிரதித் தசலவர் குழுவின் தசலவராக 

இருப்பார். 

இணக்கம்: அசனத்து முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களுக்கும்  ஏற்புசடயதாகும். 

 

4.1.5. இறுதிப் பயனர் 

கபாறுப்புக்கள் மீதான ககாள்சக  

 

தகவல் பாதுகாப்பானது 

ஒவ்கவாருவாினதும் கபாறுப்பாகும். 

அசனத்து இறுதி பயனர்களும் 

கபாறுப்புடன் நடந்து ககாள்ள 

சவண்டும் என்பதுடன் அவர்கள் 

அணுகக்கூடிய தகவல் மற்றும் தகவல் 

கதாழில்நுட்ப கசாத்துகளின் பாதுகாப்பு 

கதாடர்பான நிறுவனக்ககாள்சகக்கு 

இணங்குதலும் சவண்டும். 

இறுதிப் பயனர் கபாறுப்புகளில் தகவல், 

கணினி சாதனங்கள், மின்னஞ்சல்கள், 

இசணயம், சமூக ஊடகங்கள், 

கதாசலசபசிகள் மற்றும் 

கதாசலநகல்களின் சாியான பயன்பாடு 

ஆகியசவ அடங்கும். ஆனால் அசவ 

மட்டுப்படுத்தப்படவில்சல. 

அசனத்து பயனர்களும் தகவல் மற்றும் 

சசபர் பாதுகாப்பு அமலாக்க 

வழிகாட்டியில் குைிப்பிட்டுக் 
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காட்டப்பட்டுள்ள இறுதிப் பயனர் 

கபாறுப்புகள் மற்றும் இந்தக் 

ககாள்சகயால் சதசவப்படும் 

கபாருந்தக்கூடிய தகவல் பாதுகாப்பு 

நசடமுசைகசளப் புாிந்துககாண்டு 

கசடப்பிடித்தல் சவண்டும். அத்தசகய 

வளங்கசள தவைாகப் 

பயன்படுத்தினால், தாபன விதிக் 

சகாசவயில் குைிப்பிடப்பட்டுள்ள 

ஒழுங்கு நடவடிக்சககளுக்கும், கணினி 

குற்ைச் சட்டம் அல்லது சவறு ஏசதனும் 

கபாருந்தக்கூடிய சட்டவிதிகளின் 

சட்டங்களின் கீழும் சட்ட 

நடவடிக்சககள் சமற்ககாள்ளப்படும். 

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.1.6. திைன் விருத்தி மீதான 

ககாள்சக  

 

தகவல் பாதுகாப்பு விழிப்புணர்வு 

மற்றும் பயிற்சிசய நடத்துவதன் மூலம் 

கபாறுப்பான தனிநபர்கள் (தகவல் 

பாதுகாப்பு உத்திசயாகத்தர், பிரதான 

புத்தாக்க உத்திசயாகத்தர், பிரதான 

உள்ளக கணக்காய்வாளர், 

கசாத்துகளின் உாிசமயாளர்கள், 

முதலியன) மற்றும் இறுதி பயனர்களின் 

தகவல் பாதுகாப்பு திைசன நிறுவனம் 

உருவாக்குகிைது. சம்பந்தப்பட்ட 

அதிகாாிகளின் இத்தசகய திைன் 

சமம்பாட்டு நடவடிக்சககள் சாியான 

முசையில் சமற்ககாள்ளப்பட 

சவண்டும், சமலும் இது சபான்ை 

நடவடிக்சககள் அசமப்பின் 

வருடாந்திர பயிற்சித் திட்டத்தில் 

சசர்க்கப்பட சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

4.1.7. பதவியினாின் பாதுகாப்பு 

அனுமதி மீதான ககாள்சக  

  

மிக இரகசியமான அல்லது 

இரகசியமான என வசகப்படுத்தப்பட்ட 

தகவசலக் சகயாளும் ஒரு பதவிக்கு 

ஒதுக்கப்பட்ட அல்லது மாற்ைப்பட்ட 

அல்லது முக்கியமான சதசிய தகவல் 

உள்கட்டசமப்பு வழங்குநர்களுடன் 

அணுகல் உள்ளவர்கள் எந்தகவாரு 

நபரும், நியமனம் அல்லது அந்த 

பதவிக்கு மாற்றுவதற்கு முன் பாதுகாப்பு 

அனுமதிச் சசாதசனக்கு 

உட்படுத்தப்பட சவண்டும். அவர்களின் 

சசசவயின் சபாது பின்னணி 

சசாதசனகள் மற்றும் அவ்வப்சபாது 

பாதுகாப்பு அனுமதி சசாதசனகள் 

சமற்ககாள்ளப்படும். 

இணக்கம்: அசனத்து முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களுக்கும்  ஏற்புசடயதாகும். 

 

4.1.8. மூசலாபாய சீரசமப்பு மீதான 

ககாள்சக  

 
திட்டங்கள் மற்றும் கசயல்பாடுகசள 

உள்ளடக்கிய நிறுவனத்தின் தகவல் 

பாதுகாப்பு கசயல்திட்டங்கள், 

அத்தசகய முயற்சிகள் நிறுவனத்தின் 

தூரசநாக்கு, பணிக்கூற்று மற்றும் 

சநாக்கங்களுடன் இசணக்கப்படும் 

வசகயில் வடிவசமக்கப்பட சவண்டும். 

நிறுவனத்திற்குள் கசயல்படுத்தப்படும் 

அசனத்து தகவல் மற்றும் இசணய 

பாதுகாப்பு உத்திகள், திட்டங்கள், 

திட்டங்கள் மற்றும் கசயல்பாடுகள் 

நிறுவனத்தின் பார்சவ, சநாக்கம் 
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மற்றும் சநாக்கங்களுக்கு ஏற்ப 

வடிவசமக்கப்பட சவண்டும்.  

இணக்கம்: அசனத்து  அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.1.9. கசயல்திட்டங்கள் மீதான 

ககாள்சக  

 
நிறுவனம் தகவல் பாதுகாப்பு 

கசயல்திட்டங்கசள (நீண்டகால, 

நடுத்தர மற்றும் குறுகியகால 

திட்டங்கள்) உருவாக்கி 

அமுல்படுத்துதல் சவண்டும், இது 

நிறுவனத்தின் தூரசநாக்கு, 

பணிக்கூற்று மற்றும் சநாக்கங்கசள 

அசடவதில் பாதுகாப்பு உத்தரவாதம் 

அளிக்கப்பட சவண்டிய வழிசய 

வசரயசை கசய்கின்ைது. 

இடர் மதிப்பீட்டின் மூலம் 

நிர்ணயிக்கப்பட்ட தகவல் பாதுகாப்பு 

முன்னுாிசமகளின் அடிப்பசடயில், 

கசயல்திட்டங்களில் தகவல் பாதுகாப்பு 

நடவடிக்சககளுக்கான வரவு கசலவுத் 

திட்டத்சதயும் நிறுவனம் ஒதுக்கீடு 

கசய்கின்ைது. 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

 4.1.10. இணக்கம் மீதான ககாள்சக  

 
தகவல் மற்றும் சசபர் பாதுகாப்புக் 

ககாள்சகக்கு நிறுவனம் இணங்குதல் 

சவண்டும்.  

பிாிவுகள் 4.1.1 மற்றும் 4.1.2 (அ) 

ஆகியவற்ைில் குைிப்பிடப்பட்டுள்ளபடி, 

நிறுவனத்தின் தசலவர் மற்றும் தகவல் 

பாதுகாப்பு அதிகாாி இந்தக் 

ககாள்சகக்கு இணங்குவதற்கான 

நிறுவனத்தின் இறுதிப் கபாறுப்சப 

சவத்திருத்தல் சவண்டும். 

இலங்சக  சசர்ட் நிறுவனம் இணங்கும் 

நிசலசயத் தீர்மானிக்க வருடாந்தத் 

தகவல் பாதுகாப்புத் தயார்நிசல 

மதிப்பீடுகசள சமற்ககாள்ளும், சமலும் 

அத்தசகய மதிப்பீடுகசள 

நடத்துவதற்கு தாபனமானது இலங்சக 

சர்ட்க்கு வசதிகளிசன ஏற்படுத்திக் 

ககாடுத்தல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும்  ஏற்புசடயதாகும். 

 

4.2. கசாத்துக்கள், 

உாிசமயாளர்கள், பயனர்கள் 

மற்றும் இடர்கசள 

அசடயாளம் காணுதல் 
 

 
 

நிறுவன கசாத்துக்களுக்கான தகவல் 

பாதுகாப்பு அபாயங்கசள 

நிருவகிப்பதற்கு அவர்களின் 

கசயற்பாட்டு சூழசலப் பற்ைிய 

புாிதசல நிறுவனம் உருவாக்குதல் 

சவண்டும். நிறுவனத்திற்கு மதிப்புள்ள 

தகவல், முசைசமகள் மற்றும் தகவல் 

கதாழில்நுட்ப சாதனங்கள் 
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(கசாத்துக்கள்), கசாத்துக்களின் 

உாிசமயாளர்கள் மற்றும் 

கசாத்துக்களின் பாவசனயாளர்கள் 

அவர்களின் கதாழிற்பாடுகள் மற்றும் 

கபாறுப்புகள் மற்றும் கசாத்துகளுடன் 

கதாடர்புசடய தற்சபாசதய 

அபாயங்கள் ஆகியவற்சை நிறுவனம் 

அசடயாளம் காணுதல் சவண்டும். 

இது கதாடர்பில், நிறுவனமானது 

பின்வரும் ககாள்சககளிசன 

கசடப்பிடித்தல் சவண்டும். 
 

4.2.1. தகவல் கசாத்துக்கள் மற்றும் 

தகவல் கதாழில்நுட்ப கசாத்துக்கள்  

அசடயாளம் காணுதல் மீதான 

ககாள்சக  

 
நிறுவனம் அதன் முக்கியமான தகவல் 

கசாத்துக்கசள (information 

assets) அசடயாளம் காணுதல் 

சவண்டும்.  ஒரு தகவல் கசாத்து என்பது 

அதன் நிறுவன கசயற்பாடுகசள 

நிசைசவற்றுவதில் நிறுவனத்திற்கு 

மதிப்புள்ள எத்தசகய தகவலும் ஆகும். 

வர்த்தக ரகசியங்கள், சகள்வி மனு 

ஆவணங்கள், வரவு கசலவுத் தாள்கள் 

மற்றும் ஊழியர்களின் தனிப்பட்ட 

பதிவுகள், நிறுவனத்தால் வழங்கப்படும் 

சசசவகள் கதாடர்பான பயன்பாட்டு 

கமன்கபாருள் மூலம் சசகாிக்கப்பட்ட 

தரவு சபான்ைசவ தகவல் 

கசாத்துக்களுக்கான 

எடுத்துக்காட்டுகளாகும்.  தகவல் 

கசாத்துக்கள் காகித ஆவணம், 

டிஜிட்டல் ஆவணம், தரவுத்தளம், 

கடவுச்கசால் அல்லது குைியாக்க விசச 

(encryption key) அல்லது சவறு 

ஏசதனும் டிஜிட்டல் சகாப்பு சபான்ை 

பல்சவறு வடிவங்களில் வரலாம். 

தாபனமானது தகவல் கதாழில்நுட்ப 

கசாத்துக்கசளயும் (IT assets) 

அசடயாளம் காணும். தகவல் 

கதாழில்நுட்ப கசாத்து என்பது ஒரு 

தகவல் கதாழில்நுட்ப சூழலிலுள்ள ஒரு 

கமன்கபாருள் (உதாரணம்.  இயக்க 

முசைசம, சம்பள முசைசம, 

முக்கியமான சதசிய தகவல் 

உள்கட்டசமப்பு) அல்லது வன்கபாருள் 

(உதாரணம். கணினிகள், வன்தட்டுகள், 

சர்வர்கள், ரவுட்டர்கள், ஃபயர்வால்கள்) 

வசலயசமப்புக்கள் அல்லது பிை 

டிஜிட்டல் உள்கட்டசமப்பு வசதிகள் 

குைிப்பிடுகின்ைது. 

கசாத்துக்கசள அசடயாளம் காணுதல் 

(தகவல் மற்றும் தகவல் கதாழில்நுட்ப 

கசாத்துக்கள்) அங்கீகாிக்கப்படாத 

அணுகல், பயன்பாடு, 

கவளிப்படுத்துதல், இசடயூறு, மாற்ைம் 

அல்லது அழித்தல் ஆகியவற்ைிலிருந்து 

கசாத்துக்கசளப் பாதுகாக்கும் 

சநாக்கத்துடன் ஒருசமப்பாடு 

(integrity), ரகசியத்தன்சம 

(confidentiality) மற்றும் 

கசாத்துகளின் கிசடக்கும் 

தன்சமயிசன (availability) 

உறுதிகசய்யும் சநாக்கத்துடன் 

சமற்ககாள்ளப்படும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.2.2. முக்கியமான சதசிய தகவல் 

உட்கட்டசமப்பு அசடயாளம் காணுதல் 

மீதான ககாள்சக  

 

முக்கியமான சதசிய தகவல் 

உள்கட்டசமப்புக்கள் என்பது சதசிய 

பாதுகாப்பு, நிருவாகம், கபாருளாதாரம், 

சுகாதாரம் மற்றும் ஒரு நாட்டின் சமூக 
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நல்வாழ்வில் சபரழிவுகரமான 

தாக்கத்சத ஏற்படுத்தும் சதால்வி 

அல்லது அழிவிசன ஏற்படுத்துகின்ை 

முசைசமகள் அல்லது வசதிகளிசனக் 

குைிப்பிடும். 

முக்கியமான சதசிய தகவல் 

உள்கட்டசமப்பிசனப் பராமாிக்கும் 

நிறுவனங்கள் இந்தக் ககாள்சகயில் 

குைிப்பிடப்பட்டுள்ள அத்தசகய 

உட்கட்டசமப்சபப் பாதுகாக்க தகுந்த 

நடவடிக்சககசள எடுத்தல் சவண்டும். 

முக்கியமான சதசிய தகவல் 

உள்கட்டசமப்பிசன அசடயாளம் 

காண்பது இலங்சக கணினி அவசர 

தயார்நிசல அணியினால் 

சமற்ககாள்ளப்படும்.  

இணக்கம்: அசனத்து முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களுக்கும்  ஏற்புசடயதாகும். 

 

4.2.3. கசாத்து உாிசமயாளர்கள், 

பாதுகாவலர்கள் மற்றும் 

பயனர்களின் கபாறுப்புகள் மீதான 

ககாள்சக 

 

நிறுவனமானது உாிசமயாளர்கள் 

மற்றும் பாதுகாவலர்கசள அசடயாளம் 

கண்டு ககாள்ளுதல் சவண்டும். கசாத்து 

உாிசமயாளர் ஒரு சிசரஷ்ட 

நிசைசவற்றுத் தரத்திலான அதிகாாி 

அல்லது ஒரு கசாத்தின் வாழ்க்சகச் 

சுழற்சிசயக் கட்டுப்படுத்தும் 

அங்கீகாிக்கப்பட்ட நிருவாகப் 

கபாறுப்சபக் ககாண்ட ஒரு தாபனமாக 

இருத்தல் சவண்டும்.  கசாத்து 

உாிசமயாளர் கசாத்துக்களுக்கான 

இடர்கசளப் புாிந்து ககாள்ளுதல் 

சவண்டும் என்பதுடன் அத்தசகய 

கசாத்துக்கசளப் பாதுகாப்பதற்கான 

கசாத்து உருவாக்கப்படும்சபாது 

அல்லது நிறுவனத்திற்கு கசாத்துக்கள் 

மாற்ைப்படும் சபாது அல்லது 

தாபனத்தால் சகயகப்படுத்தப்படும் 

சபாது அதன் உாிசமசய முசையாக 

ஒதுக்குவது அவசியமாகும். 

 

தகவல் கசாத்தின் பாதுகாவலர், 

என்பவர் கசாத்தின் பாதுகாப்பிற்கு 

கபாறுப்பான ஒரு நபர் அல்லது ஒரு 

நிறுவனம் மற்றும் கசாத்தின் பாதுகாப்பு 

கதாடர்பான கட்டுப்பாடுகசள (தகவல் 

கசாத்தின் உாிசமயாளரால் 

அசடயாளம் கண்டு 

அங்கீகாிக்கப்பட்ட) 

கசயல்படுத்துவதற்கான 

கபாறுப்பாளியாவார். 

கசாத்து உாிசமயாளரும் 

பாதுகாவலரும் கசாத்துக்களுக்கான  

பதிசவடுகசள விருத்தி கசய்தல், 

கசாத்துக்கசள வசகப்படுத்துதல் 

மற்றும் கசாத்துக்கசளப் பாதுகாத்தல், 

கசாத்துகளுக்கான அணுகல் 

கட்டுப்பாடுகசள வசரயறுத்தல் மற்றும் 

மறுபாிசீலசன கசய்தல், கசாத்து 

நீக்கப்படும் சபாது அல்லது 

அழிக்கப்படும் சபாது சாியான 

சகயாளுதசல உறுதி கசய்தல் 

ஆகியவற்றுக்கும் 

கபாறுப்பாளிகளாவர். 

நிறுவனம் அதன் கசாத்துகசளப் 

பயன்படுத்தும் பயனர்கசளயும் 

அசடயாளம் காண சவண்டும். 

உத்திசயாகபூர்வ சநாக்கங்களுக்காக 

கசாத்துகசளப் பயன்படுத்தும் 

பணியாளர்கள் பயனர்கள். 

உத்திசயாகபூர்வ சநாக்கங்களுக்காக 

கசாத்துக்கசள பயன்படுத்த சவண்டிய 

பயனர்கசள கசாத்து உாிசமயாளர்கள் 

துல்லியமாக அசடயாளம் காணுதல் 

சவண்டும், சமலும் பிாிவு 4.3.4 மற்றும் 

4.3.5 இல் குைிப்பிடப்பட்டுள்ளபடி 
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அந்த கசாத்துகளுக்கான அணுகசலக் 

கட்டுப்படுத்துதலும் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.2.4. தகவல் கசாத்துக்கள் மற்றும் 

தகவல் கதாழில்நுட்ப கசாத்துகள் 

பதிசவடுகளிசனப் சபணுவது 

மீதான ககாள்சக 

 
நிறுவனமானது தகவல் கசாத்துக்கசள 

தகவல் கசாத்து பதிசவட்டில் 
(Information Assets Register) 

பதிவு கசய்தல் சவண்டும்.  ஒரு தகவல் 

கசாத்துக்கள் பதிவு என்பது ஒரு தாபனம் 

சவத்திருக்கும் மற்றும் கசயலாக்கும் 

தகவல் கசாத்துக்களின் முசையான 

இருப்பு ஆகும். 

 

குசைந்தபட்சம், ஒரு தாபனமானது, 

தகவல் கசாத்தின் கபயர், தகவல் 

கசாத்தின் அசமவிடம், தகவல் 

கசாத்தின் உாிசமயாளர் மற்றும் 

பாதுகாவலர், வசகப்படுத்தப்பட்ட 

திகதி, கசாத்துக்கசள கசயலாக்கும் 

கணினி முசைசம, 

வசகப்படுத்தலுக்கான காரணம், 

அகற்ைல் சதசவகள், வசகப்படுத்தல் 

மீளாய்வு திகதி, இழப்பு/ இணக்கப்பாடு 

அல்லது கவளிப்படுத்துதல் 

ஆகியவற்ைின் தாக்கம் 

என்பவற்ைிசனப் பதிவு கசய்யும். 

தகவல் கசாத்துக்கள் பதிசவடு 

துல்லியமாகவும், புதுப்பித்ததாகவும், 

சீரானதாகவும் மற்ை சரக்குகளுடன் 

சீரசமக்கப்பட்டதாகவும் இருத்தல் 

சவண்டும். 
 

நிறுவனமானது தகவல் கதாழில்நுட்ப 

கசாத்துகள் பதிசவட்டில் (IT Assets 

Register) தகவல் கதாழில்நுட்ப 

கசாத்துகளின் விவரங்கசள பதிவு 

கசய்யும். தகவல் 

கதாழில்நுட்பகசாத்துப் பதிசவட்டில் 

குசைந்தபட்சம், கசாத்துகளின் வசக 

(உதாரணம். வன்கபாருள், 

கமன்கபாருள், சர்வர்), கசாத்தின் 

இருப்பிடம், இயக்க முசைசம, உாிம 

விவரங்கள், பயனர்கள், ஆபத்து, 

வசகப்பாடு நிசல, மதிப்பிடப்பட்ட 

மதிப்பு மற்றும் பலவற்சைக் 

ககாண்டிருத்தல் சவண்டும். தகவல் 

கதாழில்நுட்ப கசாத்துப் பதிசவடானது 

துல்லியமாகவும், புதுப்பித்ததாகவும், 

மற்ை இருப்புகளுடன் சீரானதாகவும் 

இருத்தல் சவண்டும். 

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

 

4.2.5. இடர் மதிப்பீடுகள் மீதான 

ககாள்சக  

 

நிறுவனத்தின் கசாத்துக்களுக்கு 

ஏற்படும் அச்சுறுத்தல்கள் மற்றும் 

பாதிப்புகள் மற்றும் கசாத்துக்களின் 

மீதான அவற்ைின் தாக்கம் 

ஆகியவற்சைத் தீர்மானிக்க 

தாபனமானது இடர் மதிப்பீட்சட 

சமற்ககாள்ளும். 

இடர் மதிப்பீட்டின் சநாக்கம், 

கசாத்துக்களுக்கு (தரவு, கணினி 

அசமப்புகள் அல்லது ஏசனய 

டிஜிட்டல் உட்கட்டசமப்பு) ஏற்படும் 

பாதிப்புகள் மற்றும் அச்சுறுத்தல்கசளக் 

கண்டைிவது மற்றும் 
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ஏற்றுக்ககாள்ளக்கூடிய அளவிற்கு 

ஆபத்சத குசைப்பதற்கு எத்தசகய 

பாதுகாப்பு நடவடிக்சககள் எடுக்கப்பட 

சவண்டும் என்பசத 

தீர்மானிப்பதுசமயாகும். 

இடர் மதிப்பீட்டின் அடிப்பசடயில், 

தாபனமானது இடர் பதிசவட்டில் 

இடர்களுக்கு முன்னுாிசம அளித்து 

இடர்கசள பதிவு கசய்தல் சவண்டும். 

பிாிவு 4.3 இல் குைிப்பிடப்பட்டுள்ள 

ககாள்சகப் பாிசீலசனகசள கணக்கில் 

எடுத்துக்ககாண்டு, இடர் பதிசவட்டில் 

(Risk Register) பதிவு 

கசய்யப்பட்ட இடர்களுக்கான தகுந்த 

பாதுகாப்பு முன்கனச்சாிக்சககசள 

நிறுவனம் எடுத்தல் சவண்டும். இடர் 

மதிப்பீடு தாபனத்தின் இடர் 

முகாசமத்துவ குழுவினால் 

சமற்ககாள்ளப்படும். தாபனமானது 

கபாருத்தமான திைன்கசளக் 

ககாண்டிருக்கவில்சல என்ைால், இந்த 

சநாக்கத்திற்காக ஒரு தகுதி வாய்ந்த 

மற்றும் அனுபவம் வாய்ந்த 

நிறுவனகமான்று பணியில் 

அமர்த்தப்படும். 

இலங்சக கணினி அவசர தயார் நிசல 

அணியானது முக்கியமான சதசிய 

தகவல் உள்கட்டசமப்புகளுக்கு இடர் 

மற்றும் பாதிப்பு மதிப்பீடுகசள 

சமற்ககாள்ளுவதற்கு உதவியளிக்கும். 

 

இணக்கம்: அசனத்து முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களுக்கும்  ஏற்புசடயதாகும். 

 

 

 

4.2.6. கசாத்துக்களின் வசகயீடு 

மீதான ககாள்சக  

 

நிறுவனமானது கசாத்துக்கசள 

வசகப்படுத்தி, கசாத்துக்களின் 

உணர்திைசன தீர்மானிக்க சவண்டும். 

ஒரு கசாத்தானது தாபனத்திற்கான 

அதன் மதிப்பு மற்றும் அதன் 

உணர்திைன் ஆகியவற்ைிற்கு ஏற்ப 

கபாருத்தமான அளவிலான 

பாதுகாப்சபப் கபறுவசத உறுதி 

கசய்வசத வசகப்படுத்தலின் பிரதான 

சநாக்கமாகும். தகவல் கசாத்து 

வசகயீடானது ஏற்றுக் ககாள்ளப்பட்ட 

வழிகாட்டுதல்களின் அடிப்பசடயில் 

சமற்ககாள்ளப்படுதல் சவண்டும். 

தகவல் கசாத்துக்களுக்கான வசகயீட்டு 

மட்டங்கள்  “மிக இரகசியமானசவ” 

(secret), “இரகசியமானசவ” 
(confidential), 

“வசரயறுக்கப்பட்ட பகிர்வு” (limited 

sharing),  “கபாது” (public), 

மற்றும் “வசகப்படுத்தப்படாத” 

(unclassified) என்பனவாகும். 

தகவல் கதாழில்நுட்பச் 

கசாத்துக்களானசவ "மிகவும் 

முக்கியத்துவம் வாய்ந்த" (very 

critical), "முக்கியத்துவம் வாய்ந்த" 

(critical), "முக்கியத்துவம் 

அல்லாத" (non-critical) மற்றும் 

“வசகப்படுத்தப்படாத” 

(unclassified) என நான்கு 

நிசலகளாக வசகப்படுத்தப்படும். 

தகவல் கதாழில்நுட்ப கசாத்துக்கள் 

வசகப்படுத்தல் திட்டத்தின் 

விபரணமானது “தகவல் மற்றும் சசபர் 

பாதுகாப்பு அமலாக்கல் வழிகாட்டி4” 

இல் உள்ளது. (பிாிவு 2.2. (இ) இசனப் 

பார்க்கவும்) 
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இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3. கசாத்துக்கள் பாதுகாப்பு 

 

 

கசாத்துக்கசள இனங்காண்பதன் 

சபாில், அந்த நிறுவனமானது, 

சாத்தியமான தகவல் பாதுகாப்பு நிகழ்வு 

அல்லது சம்பவத்தின் தாக்கத்சதத் 

தடுப்பதற்கு, மட்டுப்படுத்துவதற்கு 

அல்லது கட்டுப்படுத்துவதற்கு 

கபாருத்தமான கட்டுப்பாடுகசள 

நசடமுசைப்படுத்துதல் சவண்டும். 

பிரசயாகிக்கப்படுகின்ை கட்டுப்பாடுகள் 

ஒவ்கவாரு கசாத்தின் வசகப்பாட்டின் 

அடிப்பசடயில் அசமந்திருத்தல் 

சவண்டும். 

ககாள்சகயுடன் ஒத்திணங்குவதற்காக, 

இந்த நிறுவனம், கசாத்சத 

அசடவதசனக் கட்டுப்படுத்தும், 

தரசவப் பாதுகாப்பதற்கு 

நசடமுசையிலுள்ள கசயல்முசைகசள 

கசயற்படுத்தும், தரவு 

அனுப்பப்படுகின்ை சபாது மற்றும் தரவு 

ஓய்விலுள்ள சபாது தரவுக்கான 

பாதுகாப்பு கட்டுப்பாடுகசள 

வசரயறுக்கும், உாிமம் கபற்ை, 

அதிகாரமளிக்கப்பட்ட 

கமன்கபாருசளப் பயன்படுத்தும். 

நிறுவனத்தின் ககாள்சககள் கீசழ 

தரப்பட்டுள்ளவற்றுடன் இணங்குதல் 

சவண்டும். 

 

4.3.1. ஓய்விலுள்ள தரவிசனப் 

பாதுகாத்தல் மீதான ககாள்சக 

 

நிறுவனமானது, ஓய்விலுள்ள 

தரவிசனப் பாதுகாத்தல் சவண்டும். 

ஓய்விலுள்ள தரவு என்பது 

சாதனத்திலிருந்து சாதனம் அல்லது 

வசலப் பின்னலிலிருந்து 

வசலப்பின்னலுக்கு தீவிரமாக நகராத 

தரவு (உ.ம். சசசவயகம், கிளவுட், 

வன்கசலுத்தி, மடிக்கணினி, ஃபிளாஷ் 

டிசரவ் அல்லது 

காப்பகப்படுத்தப்பட்ட/சசமிக்கப்பட்ட 

தரவு) ஆகும். 

சசமிப்பதற்கு முன்னர் "மிக 

இரகசியமானது" (confidential) 

அல்லது "இரகசியமானது” (secret) 

என வசகப்படுத்தப்படுகின்ை 

எந்தகவாரு தரவிசனயும் (தகவல் 

ஆதனங்கள்) குைியாக்கம் (encrypt) 

கசய்வதும் கசாத்துக்களுக்குப் கபௌதீக 

ாீதியான பாதுகாப்பு, இனங்காணுதல் 

முகாசமத்துவம் மற்றும் அணுகல் 

கட்டுப்பாடு வழங்குவதும் 

அத்தியவசியமானதாகும்.  

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
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4.3.2. பாிமாற்ைப்படுகின்ை 

தரவிசனப் பாதுகாத்தல்  மீதான 

ககாள்சக  

 

நிறுவனமானது பாிமாற்ைப்படுகின்ை 

தரவிசனப் பாதுகாத்தல் சவண்டும். 

பாிமாற்ைப்படுகின்ை தரவு என்பது 

இசணயம் முழுவதும் அல்லது ஒரு 

தனிப்பட்ட வசலயசமப்பினூடாக 

சபான்ை அத்தசகயகதாரு 

இடத்திலிருந்து பிைிகதாரு இடத்திற்கு 

தீவிரமாக நகரும் தரவு (உ.ம். தரவு ஒரு 

நிறுவனத்திற்கு கசாந்தமான சவஃசப 

உள்ளடங்கலாக தனிப்பட்ட 

வசலயசமப்பினூடாக தளம் ‘அ’ 

இலிருந்து தளம் ‘ஆ’ க்கு 

மாற்ைப்படுகின்ைது) ஆகும். 

பாிமாற்ைப்படுகின்ை தரவிசனப் 

பாதுகாக்கும் சநாக்கில், நிறுவனம், தரவு 

பாிமாற்ைத்திற்காக நகர்த்துவதற்கும், 

பாதுகாப்பான இசணப்புகசள 

(HTTPS, TLS, SFTP சபான்ைன) 

பயன்படுத்துவதற்கு முன்னர் 

உணர்வுபூர்வமான தகவல்கசள (“மிக 

இரகசியமானது” அல்லது 

“இரகசியமானது” என்று தகவல்கசள 

வசகப்படுத்தி) குைியாக்கம் கசய்தல் 

சவண்டும். சமலும், தாபனமானது, 

சவஃசப ஏற்பாடுகள் கதாடர்பில் 

பாதுகாப்பு அளபுருக்கசள (security 

parameters) சமற்ககாண்டுள்ளது 

என்பசத உறுதி கசய்தலும் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

 

 

4.3.3. கபௌதீக ாீதியான பாதுகாப்பு 

மீதான ககாள்சக  

 

நிறுவனமானது, கபௌதீக தசலயீடு 

மற்றும் அதிகாரமற்ை அணுகசலத் 

தடுப்பதற்காக கசாத்துக்களுக்கு 

கபௌதீக ாீதியான பாதுகாப்சப 

வழங்குதல் சவண்டும். 

கசாத்துக்களின் பாதுகாப்பு 

சதசவகளின் அடிப்பசடயில், 

ஒவ்கவாரு நிறுவனமும்  அதற்கு 

முக்கியமான ஆதனங்கசள 

சசமிப்பதற்கு அல்லது கசயல்முசைக்கு 

பாதுகாப்பான பகுதிகசள 

வசரயறுத்தல் சவண்டும். “மிக 

இரகசியமானது” மற்றும் 

"இரகசியமானது" என்று 

வசகப்படுத்தப்பட்ட தகவல்  

ஆதனங்கள் குைிப்பிடப்பட்ட 

பாதுகாப்பான பகுதிகளில் 

சசமிக்கப்பட்டு, கசயல்படுத்தப்படுதல் 

சவண்டும். 

சமலும், “(மிகவும்) முக்கியமானசவ” 

என வசகப்படுத்தப்படும் தகவல் 

கதாழில்நுட்ப கசாத்துக்கள் 

பாதுகாப்பான பகுதிகளில் 

சசமிக்கப்பட்டு கசயல்படுத்தப்படும். 

பாதுகாப்பான பகுதிகள் இயற்கபாருள் 

சார்ந்த சுவர்கள், பூட்டக்கூடிய கதவுகள் 

மற்றும் பல் ஆக்கக்கூறு பதிவு 

முசைசமகளால் (multi-factor 

entry systems) பாதுகாக்கப்படுதல் 

சவண்டும் என்பதுடன், கபௌதீக 

தசலயீடுகள் மற்றும் அதிகாரமற்ை 

அணுகசலத் தடுப்பதற்கு கதாடர்ந்து 

இரகசிய கமராக்கள் (CCTV) மூலம் 

கண்காணிக்கப்படுதல் சவண்டும். 

தீ, கவள்ளம், ஈரப்பதம், மின்காந்த 

துசைகள் மற்றும் கவப்பநிசல 

ஆகியவற்ைிலிருந்து அச்சுறுத்தல்கசளத் 
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தடுப்பதற்கு பாதுகாப்புப் பகுதிகள் 

பாதுகாக்கப்படுதல் சவண்டும்.  

இதற்கு சமலதிகமாக, தாபனம், தகவல் 

மற்றும் தகவல் கதாழில்நுட்ப 

ஆதனங்கசளப் பயன்படுத்துபவர் 

அணுகுவசதக்  கட்டுப்படுத்துவதற்கு  

பல்சவறு கதாழில்நுட்பங்கசளப் 

பயன்படுத்துதல் சவண்டும். அத்தசகய 

கதாழில்நுட்பங்கள், 

பயன்படுத்துபவாின் அசடயாளம், 

கடவுச்கசாற்கள், அணுகல் அட்சடகள், 

தனிப்பட்ட அசடயாள எண் மற்றும் 

மரபணுக்கள் ஆகியவற்சை 

உள்ளடக்குகின்ைது, ஆனால் அதற்குள் 

மட்டுப்படுத்தப்படவில்சல. 

இனங்காணுதல் முகாசமத்துவம் 

மற்றும் அணுகல் கட்டுப்பாடுச் 

கசயன்முசைசய (ககாள்சகக் கூற்று 

4.3.4 இசனப் பார்க்கவும்) 

நசடமுசைப்படுத்துவதன் மூலம் 

கணினிகள், முசைசமகள் அல்லது 

ஏசதனும் சாதனங்கசளஅணுகுவதசன 

கட்டுப்படுத்தப்படுதல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க  

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.3.4. இனங்காணுதல் 

முகாசமத்துவம் மற்றும் அணுகல் 

கட்டுப்பாடு மீதான ககாள்சக  

 

நிறுவனமானது, பயன்படுத்துபவர் 

தகவல் மற்றும் தகவல் கதாழில்நுட்ப 

ஆதனங்கள் இரண்டிசனயும் 

அணுகுவசதக்  கட்டுப்படுத்துதல் 

சவண்டும். இனங்காணுதல் 

முகாசமத்துவம் மற்றும் அணுகுவசதக் 

கட்டுப்படுத்துதல் என்பது தகவல் 

மற்றும் தகவல் கதாழில்நுட்ப 

ஆதனங்கசள பாதுகாப்பாக 

சவத்திருப்பதற்காக அணுகுவசத 

முகாசம கசய்கின்ை 

அணுகுமுசைகயான்ைாகும். 

இனங்காணுதல் முகாசமத்துவம் 

மற்றும் அணுகுவசதக் 

கட்டுப்படுத்துதல்  என்பது, 

முசைசமகசளயும் தகவல்கசளயும் 

அவர்கள் அணுகுவதற்கு 

அனுமதிப்பதற்கு முன்னர் 

பயன்படுத்துபவாின் 

அசடயாளத்சதயும் அவர்கள் 

அணுகுகின்ை அளசவயும் 

சாிபார்ப்பதில் கவனம் 

கசலுத்துகின்ைது, பயன்படுத்துபவர் 

தங்கள் பணி இலக்குகசள (கதாிந்து 

ககாள்ள சவண்டியசவ) ஆற்றுவதற்குத் 

சதசவயான ஆதனங்கசள மட்டுசம  

அணுகுவதற்கும்  மற்றும் பணி 

இலக்குகசள (பயன்படுத்த சவண்டிய 

சதசவயுள்ள) ஆற்றுவதற்கும் அனுமதி 

வழங்கப்படுதல் சவண்டும். 

பயன்படுத்துபவர் அவர்களின் 

வகிபாகத்திற்கு ஏற்ப சதசவயான 

முசைசமகளும், தகவல்களுக்கும் 

எப்சபாதும் குசைந்தபட்ச அணுகல் 

வழங்கப்படுதல் சவண்டும். 

ககாடுக்கப்பட்ட ககாள்சககளின் 

அடிப்பசடயில், நிறுவனமானது அதன் 

பயன்பாட்டிற்கான இனங்காணுதல் 

முகாசமத்துவம் மற்றும் அணுகல் 

கட்டுப்பாட்டுச் கசயன்முசையிசன  

விருத்தி கசய்தல் சவண்டும். 

இலங்சக சர்ட், நிறுவனத்தால் தனிப் 

பயனாக்கக் கூடியதும், 

பின்பற்ைக்கூடியதுமான அரச 

நிறுவனங்களுக்கான "இனங்காணுதல் 

முகாசமத்துவம் மற்றும் அணுகுவசதக் 

கட்டுப்படுத்தும் கசயன்முசை" என்பசத 

வசரந்துள்ளது. 

நிறுவனத்தால் கசயல்படுத்தப்படும் 

இனங்காணுதல் முகாசமத்துவம் 

மற்றும் அணுகுவசதக் கட்டுப்படுத்தும் 

கசயன்முசை சபாதுமானதாகவும் 
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புதுப்பித்ததாகவும் இருப்பசத 

நிறுவனம் உறுதி கசய்ய சவண்டும். 

சமலும், அசனத்து ஊழியர்களும், 

மூன்ைாம் தரப்பு சசசவ வழங்குநர்களும் 

அரசு நிறுவனத்தால் 

கசயல்படுத்தப்படும் இனங்காணுதல் 

முகாசமத்துவம் மற்றும் அணுகுவசதக் 

கட்டுப்படுத்தும் கசயன்முசைசய 

கசடப்பிடிக்க சவண்டும். 

இனங்காணுதல் முகாசமத்துவம் 

மற்றும் அணுகுவசதக் கட்டுப்படுத்தும் 

கசயன்முசையின் ஏசதனும் மீைல்கள், 

ஏற்படுமிடத்து சதசவயான 

நடவடிக்சகக்காக தகவல் பாதுகாப்பு 

கசயற்குழுவிற்கு கதாிவிக்கப்படும். ஒரு 

தகவல் பாதுகாப்பு கசயற்குழு 

நிறுவப்படாத சூழ்நிசலயில், 

அத்தசகய மீைல்கள் சர்வசதச 

தரநிர்ணய அசமப்பு மூலம் நிறுவன 

தசலசமத்துவத்திற்கு கதாிவிக்கப்பட 

சவண்டும்.  

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.5. வலுவான உறுதிப்படுத்தல் 

மீதான ககாள்சக  

 

அதிகாரமளித்தலானது 

பயனகராருவாின் இனங்காணல் 

கசயன்முசையாகும். 

அதிகாரமளித்தலானது சான்ைின் மூலம் 

பயனர் அதிகாரமளித்தல் 

கசயன்முசையானது  (இனங்காணுதல்) 

மற்றும் பயனர் உறுதிப்படுத்தல் 

(அசடயாளத்திசன உறுதிப்படுத்துதல்) 

என்பவற்ைினூடாக நிறுவனத்தின் 

கசாத்துக்களுக்கு அணுகலிசன 

வழங்குகின்ைது.  

ககாள்சகயின் 4.6.4 இல் 

குைிப்பிடப்பட்டவாறு நிறுவனத்தின் 

இனங்காணல் முகாசமத்துவ மற்றும் 

அணுகல் கட்டுப்பாட்டுச் 

கசயன்முசைக்கசமவாக, பயனர் 

அசடயாளத்திசன 

உறுதிப்படுத்துவதற்கு நிறுவனமானது 

வலுவான அதிகாரத்திசனப் 

பயன்படுத்துதல் சவண்டும். 

பயன்படுத்துபவாின் கபயர் மற்றும் 

கடவுச்கசால் சசர்க்சக மற்றும் பல் 

காரணி அங்கீகாரத்திசன (multi-

factor authentication) 

பயன்படுத்துதல்  ஆகியசவ 

பயன்படுத்துபவாின் அசடயாளத்சத  

உறுதிப்படுத்துவதற்கு 

பாிந்துசரக்கப்படுகின்ைன. 

ஒரு வலுவான உறுதிப்படுத்தல் 

கசயல்முசைசய உறுதி கசய்வதற்கு, 

பின்வரும் காரணிகசள, (ஆனால் 

மட்டுப்படுத்தப்படவில்சல) 

நிறுவனத்தின் இனங்காணுதல் 

முகாசமத்துவம் மற்றும் அணுகல் 

கட்டுப்பாட்டுக் ககாள்சகயிசன 

உருவாக்குவதில் கவனம் கசலுத்துதல் 

சவண்டும். 

(அ) வலுவான கடவுச்கசால்: 

o கடவுச்கசாற்கள் குசைந்தபட்சம் 8 

எழுத்துக்கசளக் ககாண்ட 

நீளத்திலும், மற்றும் சமல், மற்றும் 

கீழ் நிசல எழுத்துக்கள் ஆகிய 

இரண்சடயும் (உ.ம். a-Z), 

இலக்கங்கள் (0,9), மற்றும் சிைப்பு 

எழுத்துக்கள் (!@$+/) 

ககாண்டிருத்தல் சவண்டும். 

o அசனத்து கடவுச்கசாற்கசளயும் 

வழக்கமான அணுகலுக்கு 90 

நாட்கள் என்று முன்கூட்டிசய 

தீர்மானிக்கப்பட்ட 

இசடகவளிகளுக்குப் பின்னர் 
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மாற்ைப்படுதல் சவண்டும். 

சிைப்புாிசம அணுகல் 

(privileged access) ஒரு 

சதசவகயான்ைின் அடிப்பசடயில் 

மட்டுசம வழங்கப்படுதல் சவண்டும். 

(ஆ) பல்காரணி அங்கீகாரம் (MFA) 

o மிக இரகசிய மற்றும் இரகசியத் 

தகவல்கசள அணுகக்கூடிய பயனர் 

கணக்குகசளப் பாதுகாப்பதற்காக 

பல்காரணி அங்கீகார அணுகசல 

நிறுவனம் கசயல்படுத்தும். 

o பல்காரணி அங்கீகாரத்திசன 

வடிவசமப்பதில், நிறுவனம் 

குசைந்தபட்சம் பயனாின் அைிவு 

(உங்களுக்குத் கதாிந்தது: what you 

know, உ.ம். கடவுச்கசால்), 

உசடசம (உங்களிடம் என்ன 

உள்ளது: what you have , உ.ம். 

குைி அசடயாளம், அணுகல் 

அட்சட) அல்லது உள்ளார்ந்தசவ 

(inherence) (உங்கள் உள்ளார்ந்த 

தன்சமயாக இருப்பது: what you 

are, உ.ம். மரபணுக்-சகசரசக) 

ஆகியவற்ைின் சசர்க்சகயிசன 

கவனத்தில் எடுத்துக் ககாள்ளுதல் 

சவண்டும். 

நிறுவனத்சத விட்டு கவளிசயறுகின்ை 

பணியாளர் ஒருவருக்கு வழங்கப்பட்ட 

கடவுச் கசாற்கள் மற்றும் பிை சவறு 

உறுதிப்படுத்தல் சான்றுகளும், சமலும் 

பணியாளர் அணுகுவசதத் தடுப்பதற்கு 

அசனத்து கசாத்துக்களிலிருந்தும் 

திரும்பப் கபைப்பட்டு அகற்ைப்படுதல் 

சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.3.6. கணினி கிளவுட் மற்றும் தரவு 

இசையாண்சம மீதான ககாள்சக  

 

தரவு இசையாண்சம (data 

sovereignty) என்பது நாட்டிற்குள் 

உள்ள சட்டங்கள் மற்றும் நிருவாக 

கட்டசமப்புகளுக்கு உட்பட்ட 

தரவுகசள குைிக்கிைது, அத்தசகய தரவு 

சசகாிக்கப்பட்டு, கசயலாக்கப்பட்டு 

சசமிக்கப்படுகிைது. இந்தச் சூழலில், 

சசகாிக்கப்பட்ட தரசவச் சசமித்து 

கசயலாக்க மற்ை நாடுகளிலிருந்து 

கிளவுட் சசசவகள் கபைப்படும்சபாது, 

குைிப்பாக தரவு இசையாண்சமயில் 

அரசாங்க நிறுவனம் அதிக கவனம் 

கசலுத்த சவண்டும்.  

கிளவுட் கணினி என்பது கபாதுவாக 

தகவல் கதாடர்பாடல் கதாழில்நுட்ப 

ஆதாரங்கசளக் குைிக்கிைது (எ.கா. 

சசமிப்பகம், கசயலாக்கம், பயன்பாட்டு 

சமம்பாடு தளங்கள் சபான்ைசவ) 

பயனாின் சநரடி சமலாண்சம 

இல்லாமல் சதசவக்சகற்ப 

பயனர்களுக்குக் கிசடக்கும். 

இப்சபாகதல்லாம் பல நிறுவனங்கள் 

கசலவீன சசமிப்பு, அளவிடுதல் மற்றும் 

அதிகாித்த கசயல்திைன் காரணமாக 

கிளவுட் சசசவகளுக்கு நகர்கின்ைன. 

இருப்பினும், நிறுவனமானது, கிளவுட் 

சசசவகசளப் பயன்படுத்துவதன் 

ஆபத்து பற்ைி குைிப்பாக, கபாது 

கிளவுட்சடப் (கபாது கிளவுட் 

என்பது,அவற்சை வாங்க விரும்பும் 

எவருக்கும் கிசடக்கப் கபறுகின்ை 

கிளவுட் சசசவகயான்ைாகும்) 

பயன்படுத்தும் சபாது மிகவும் 

எச்சாிக்சகயாக இருத்தல் சவண்டும். 

கவவ்சவறு அதிகார வரம்புகளில் 

கசயல்படுவதால் கிளவுட் மீது 
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வசரயறுக்கப்பட்ட கட்டுப்பாடு, 

கட்டிடக்கசலஞர்களின் வசரயறுக்-

கப்பட்ட கதாிவுநிசல மற்றும் 

கசயல்பாடுகளின் வசரயறுக்-கப்பட்ட 

கவளிப்பசடத்தன்சம, சசசவ மட்ட 

ஒப்பந்தங்களில் சாத்தியமான 

குைிப்பிடத்தக்க கபாருத்தமின்சமகள்  

ஆகியசவ கபாதுவான கிளவுட் 

அபாயங்கள் ஆகும். 

தங்கள் கிளவுட் சசசவத் சதசவகசளப் 

பூர்த்தி கசய்வதில், நிறுவனங்கள் லங்கா 

அரசு கிளவுட் (Lanka Government 

Cloud) மூலம் சசசவகசளப் 

கபறுவதற்கு முன்னுாிசம அளிக்க 

சவண்டும். லங்கா அரசு கிளவுட் என்பது 

அரசாங்கத்திற்குச் கசாந்தமான தனியார் 

கிளவுட் சசசவயாகும், இது தகவல் 

மற்றும் கதாடர்பாடல் கதாழில்நுட்ப 

நிறுவனத்தால் இயக்கப்படுகிைது, இது 

அரசாங்கத்தின் கிளவுட் சசசவத் 

சதசவகசளப் பூர்த்தி கசய்யும் 

வசகயில் வடிவசமக்கப்பட்டுள்ளது. 

எவ்வாைாயினும், எந்தகவாரு கிளவுட் 

சசசவ வழங்குநாிடமிருந்தும் 

சசசவகசளப் கபறுவதற்கு முன், 

சாியான இடர் மதிப்பீட்சடச் கசய்ய 

நிறுவனங்களுக்கு கண்டிப்பாக 

பாிந்துசரக்கப்படுகிைது. 

சமலும், தரவுகசள சசகாித்தல், 

சசமித்தல் மற்றும் கசயலாக்குதல் 

அல்லது பிை அதிகார வரம்புகளில் 

கமன்கபாருள் பயன்பாடுகசள 

ச ாஸ்ட் கசய்தல் கதாடர்பான 

அசமப்பின் அசனத்து 

நடவடிக்சககளும் தரவு பாதுகாப்பு 

கதாடர்பாக இலங்சகயில் உள்ள 

கதாடர்புசடய சட்டங்கள் மற்றும் 

ஒழுங்குமுசைகளுக்கு இணங்க 

சமற்ககாள்ளப்படும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.7. உாிமம் கபற்ை கமன்கபாருள் 

மற்றும் இசணப்புகசள 

இற்சைப்படுத்தல்கள் மீதான 

ககாள்சக  

 

நிறுவனமானது, கசல்லுபடியாகும் 

இற்சைப்படுத்தல்களுடன் உாிமம் 

கபற்ை கமன்கபாருசளப் 

பயன்படுத்துதல் சவண்டும். இது 

முசைசம கமன்கபாருள், பயன்பாட்டு 

நிரல்கள் மற்றும் பிரசயாக 

கமன்கபாருள் (உ.ம். வார்த்சத 

கசயலாக்க கபாதிகள்: word 

processing packages, 

தரவுத்தளங்கள்: databases, 

உலாவிகள்: browsers, தீம்கபாருள் 

எதிர்ப்பு: antimalware சபான்ைசவ) 

ஆகியவற்சை உள்ளடக்குகின்ைது, 

ஆனால் அதற்குள் 

மட்டுப்படுத்தப்படவில்சல.  

விற்பசனயாளர் வழங்கிய சமீபத்திய 

இசணப்புகள் மற்றும் திருத்தங்களுடன் 

இயக்க முசைசமகள் மற்றும் பிை 

கதாடர்புசடய கமன்கபாருள்கசள 

நிறுவனம் புதுப்பிக்க சவண்டும். 

சமலும், நிறுவனங்கள் தானியங்கி 

புதுப்பிப்புகசள இயக்க சவண்டும். 

முன்னதாக, அவற்ைிசன நிறுவுவதால் 

ஏற்படும் உள்ளார்ந்த பாதிப்பு குைித்து 

உாிய வசகயில் மதிப்பீடு 

கசய்யப்படுதல் சவண்டும்.  (குைிப்பாக 

மிகவும் சிக்கல் வாய்ந்த மற்றும் 

சிக்கலான முசையில் 

வசகப்படுத்தப்பட்ட தகவல் 

கதாழில்நுட்ப கசாத்துக்களுக்கானசவ) 

இணக்கம்: அசனத்து  அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
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4.3.8. தீம்கபாருள் எதிர்ப்பு மீதான 

ககாள்சக  

 

நிறுவனமானது, கசல்லுபடியாகும் 

உாிமத்துடன் தீம்கபாருள் எதிர்ப்பு 

கமன்கபாருசள நிறுவுதல் சவண்டும். 

தீம்கபாருள் எதிர்ப்பு கருவிகள், எந்த 

சாத்தியமான நுசழவு புள்ளியிலும் 

கசயலில் இருக்கும் என்பதுடன், மிகப் 

புதிய தீம்கபாருள் சககயாப்பங்கள் 

நாளாந்தம் வசரப்படுத்தப்படுவதுடன், 

தானியங்கு முசையில் 

இற்சைப்படுத்தல்கள் 

கசயல்படுத்தப்படுதலும் சவண்டும். 

சகாப்புகசள பதிவிைக்கம் கசய்தல் 

அல்லது திைத்தல், அகற்ைக்கூடிய 

அல்லது கதாசலநிசல சசமிப்பகத்தில் 

உள்ள சகாப்புசைகள் மற்றும் வசலப் 

பக்க ஸ்கானிங் உள்ளடங்கலாக 

அணுகுகின்ை சபாதான 

பாிசசாதசனக்கு ஏற்ப தீம்கபாருள் 

கண்டைிதல் கட்டசமக்கப்படுதல் 

சவண்டும். 

அரசாங்க நிறுவனகமான்று இன்கனாரு 

நிறுவனத்துடன் அல்லது கபாது 

மக்களுடன் இலத்திரனியல் 

முசையினூடாக கதாடர்பு ககாள்ளும் 

சபாது, அனுப்புபவர் தகவலானது 

தீம்கபாருள் தாக்கத்திலிருந்து 

விடுபட்டது என்பதசன உறுதி கசய்தல் 

சவண்டும். 

இணக்கம்: அசனத்து  அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.9. உத்திசயாகபூர்வ 

மின்னஞ்சல்கள் மீதான ககாள்சக  

 

நிறுவனம், உத்திசயாகபூர்வ தகவல் 

கதாடர்புகளுக்கு உத்திசயாகபூர்வ 

மின்னஞ்சல்கசளப் பயன்படுத்துதல் 

சவண்டும். ஊழியர்கள் தனிப்பட்ட 

கதாடர்பாடல்களுக்கு உத்திசயாகபூர்வ 

மின்னஞ்சல்கசளப் 

பயன்படுதுதலாகாது.  

உத்திசயாகபூர்வ மின்னஞ்சல்கள் 

என்பது "gov.lk" என்ை தளப் 

கபயருடன் அரசாங்கத்தால் 

வழங்கப்பட்ட மின்னஞ்சல் ஆகும். 

உத்திசயாகபூர்வ மின்னஞ்சல் 

கணக்குகள், உத்திசயாகபூர்வ தளங்கள் 

என்பதுடன், நிறுவனம், கணக்சக 

அணுகுவதற்கு, மின்னஞ்சல்கசளப் 

படிப்பதற்கு அல்லது கணக்சக 

நீக்குவதற்கான  உாிசமசயக் 

ககாண்டுள்ளது. 

அசனத்து மின்னஞ்சல் 

இசணப்புகளும், மூலம் அல்லது 

உள்ளடக்கத்சதப் கபாருட்படுத்தாது, 

எந்தகவாரு அரசாங்க நிறுவனத்தின் 

கணினி முசைசமயில் 

திைக்கப்படுவதற்கு அல்லது 

சசமிக்கப்படுவதற்கு முன்பு சவரஸ்கள் 

மற்றும் பிை அழிவுத் திட்டங்களுக்காக 

ஸ்கான் கசய்யப்படுதல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.10. மின்னஞ்சல்களின் 

பாதுகாப்பு மீதான ககாள்சக 

 

நிறுவனமானது, கபாருந்தக் கூடிய 

அசனத்து பாதுகாப்பு அம்சங்களுடன் 

அவர்களது மின்னஞ்சல் கணக்குகசள 

கட்டசமத்தல் சவண்டும். தகவல் 

பாதுகாப்சப உறுதிப்படுத்துவதற்கு, 

மின்னஞ்சல் சசசவயகமானது, தரவு 

பாதுகாப்பு கதாடர்பான உாிய 

சட்டங்களுடன் இணங்கி ஒழுகுதல் 

சவண்டும். 
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தீம்கபாருள் இசணக்கப்பட்டுள்ளதாக 

அைியப்பட்ட மின்னஞ்சல்கசள 

அகற்ைவும், சகாரப்படாத மற்றும் 

விரும்பத்தகாத ("ஸ்பாம்") மின்னஞ்சல் 

மூலம் இன்பாக்ஸ் குழப்பப்படுவசதத் 

தடுப்பதற்கும் தாபனம் மின்னஞ்சல் 

வடிகட்டிகசள அசமத்தல் 

சவண்டும்.சமலும், மின்னஞ்சல்கள் 

மூலம் உணர்திைன்மிக்க தகவல்கசள 

அனுப்புகின்ை சபாது, அது குைியாக்கம் 

கசய்யப்படுதல் சவண்டும். 

இலங்சக அரசாங்க 

வசலயசமப்பினால் வழங்கப்பட்ட 

மின்னஞ்சல் கணக்குகசளப் கபாறுத்த 

வசரயில், மின்னஞ்சல் சசசவ 

பாதுகாப்பாக உருவாக்கப்படுவசத 

உறுதிப்படுத்துவதற்கு தகவல் மற்றும் 

கதாடர்பாடல் கதாழில்நுட்ப 

முகவராண்சம சதசவப்படுவதுடன், 

சமற்பார்சவ அல்லது ஒழுங்குபடுத்தும் 

சதசவப்பாடுகளுக்கு காலமுசை 

அடிப்பசடயில் பாதுகாப்பு ஆய்வு 

அைிக்சககள் இலங்சக சசர்ட் 

இடமிருந்து கபைப்படுதல் சவண்டும். 

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

 

4.3.11. டிஜிட்டல் சககயாப்பங்கள் 

மீதான ககாள்சக 

 

கபாருத்தமானவிடத்து, நிறுவனமானது 

டிஜிட்டல் சககயாப்பங்கசள 

நசடமுசைப்படுத்துதல் சவண்டும். 

அசதசபான்று, நம்பகத்தன்சம 

(authenticity), சநர்சம 

(integrity), மற்றும் மறுதலிப்பு 

(nonrepudiation) ஆகியவற்சை 

உறுதி கசய்வதற்கு மின்னஞ்சல்களுக்கு 

டிஜிட்டல் சககயாப்பங்கள் 

பயன்படுத்தப்படுதல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.12. சுற்றுவட்டப் பாதுகாப்பு 

கட்டுப்பாடுகள் மீதான ககாள்சக  

 

இசணய தாக்குதல்களுக்கு எதிராக 

ஆதனங்களுக்கு (தகவல், கணினிகள், 

வசலயசமப்புகள் மற்றும் முசைசமகள் 

ஆதனங்கள்) பாதுகாப்சப வழங்கவும், 

தீங்கிசழக்கும் கமன்கபாருள் 

இசணயம் வழியாக ஆதனங்கசள 

அணுகுவதிலிருந்து தடுப்பதற்கும் 

தாபனமானது, ஃபயர்வால்ஸ், 

ஊடுருவசலக் கண்டைியும் 

முசைசமகள் (intrusion 

detection systems) மற்றும் 

ஊடுருவசலக் தடுக்கும் முசைசமகள் 
(intrusion prevention 

systems) சபான்ை அத்தசகய 

சுற்றுவட்டப் பாதுகாப்பு 

கட்டுப்பாடுகசள நிறுவுதல் சவண்டும். 

நிறுவனமானது, சுற்றுவட்டப் 

பாதுகாப்பு அச்சுறுத்தல் தரவுத்தளத்சத 

(threat databases) கிரமமாக 

இற்சைப்படுத்துதல் சவண்டும், 

தானியங்கும் இற்சைப்படுத்தல் 

ஏற்பாடுகளுடன் தீம்கபாருள் எதிர்ப்பு 

நிறுவப்படுதல் சவண்டும், 

கபாருத்தமான கட்டசமப்புகளுடன் 

இயல்புநிசல அசமப்புகசள 
(default settings) 

இற்சைப்படுத்துதல் சவண்டும், மற்றும் 

அத்தசகய சாதனங்களுக்கும், 

முசைசமகளுக்குமாக வழங்கப்பட்ட 

பயன்படுத்துபவாின் கணக்குகளின் 
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இயல்புநிசலசய விற்பசனயாளர் 

முடக்குதல் சவண்டும். 

தகவல் மற்றும் சசபர் பாதுகாப்பு 

நசடமுசைப்படுத்தல் வழிகாட்டியில் 

வழங்கப்பட்டுள்ள சாதனங்கசளக் 

கட்டுப்படுத்தும் பாதுகாப்பு கட்டசமப்பு 

விபரங்கள் பற்ைிய கண்சணாட்-

டகமான்சை வழங்குகின்ைது. 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.3.13. கதாசலயியக்கி 

அணுகசலப் கபறுதல் மீதான 

ககாள்சக  

 
நிறுவனமானது, புவியியல் ாீதியாக 

கதாசலதூர அசமவிடங்களினூடாக 

அதிகாரமளிக்கப்படாத அணுகசலத் 

தடுப்பதற்கு உள் வசலயசமப்புகளுக்கு 

கதாசலயியக்கி அணுகசலப் கபறுதல் 

சவண்டும். 

கதாசலயியக்கி அணுகலானது, 

நிறுவனத்திற்கு பல தகவல் பாதுகாப்பு 

அச்சுறுத்தல்கசள ககாண்டு 

வருகின்ைது. கபாது இசணயத்தில் 

தகவல்கள் கசல்கின்ைசபாது 

ஒட்டுக்சகட்கும் ஆபத்து,  முசைசமகள் 

அல்லது தரவிசன அதிகாரமின்ைி 

அணுகுதல் மற்றும் தரவு 

மற்றும் தீம்கபாருள் கதாற்றுகசள 

கண்காணித்தலும் சகயாளுதலும் 

ஆகியசவ கதாசலயியக்கி 

அணுகலுடன் இசணந்து 

காணப்படுகின்ை கபாதுவான 

பாதுகாப்பு அபாயங்களாகும். 

கதாசலயியக்கி அணுகல் அபாயத்சதக் 

குசைப்பதற்கு, தாபனம் பாதுகாப்பான 

கமய்நிகர் தனியார்  

வசலயசமப்புகசளப் (Virtual 

Private Networks) பயன்படுத்துதல் 

சவண்டும், அதிகாரமளிக்கப்பட்டு 

பயன்படுத்துபவர்கள் மட்டுசம  

தாபனத்தின் இனங்காணும் 

முகாசமத்துவத்தின் மற்றும் அணுகல் 

கட்டுப்பாட்டு ககாள்சகயின் 

அடிப்பசடயில் முசைசமகசள 

அணுகுவதற்கு அனுமதித்தல் சவண்டும், 

பல் காரணி உறுதிப்படுத்தசல 

நசடமுசைப்படுத்துதல் சவண்டும், 

வாடிக்சகயாளர் சாதனங்களில் இருந்து 

கதாசலநிசல அணுகசல பாதுகாக்க 

சவண்டும் என்பதுடன், நம்பகமான  

வசலயசமப்புகசளப் 

பயன்படுத்துதலும் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.3.14. காப்பு மூசலாபாயம் மீதான 

ககாள்சக  

 

நிறுவனமானது,  அனர்த்தகமான்று 

ஏற்படுகின்ை சந்தர்ப்பத்தில், 

வழசமயான கசயற்பாடுகசள  

மீண்டும்ககாண்டு வருவதற்குத் 

சதசவயான காப்புத் தரவு, பதிவுகள், 

முசைசமகள், கமன்கபாருள், 

உருவாக்க விபரங்கள் மற்றும் பிைசவறு 

தகவல்கசள மீட்கடடுக்க 

மூசலாபாயகமான்சைக் 

ககாண்டிருத்தல் சவண்டும். இந்த 

மூசலாபாயம் தாபனத்தின் அனர்த்த 

மீட்பு திட்டத்துடன் இசணக்கப்படுதல் 

சவண்டும் (பிாிவு 4.6.1இசனப் 

பார்க்கவும்).   

நிறுவனமானது எசவசயனும் 

சீர்குசலந்த  சசசவகளிசன 

முழுசமயாக மீளசமப்பதற்கு அல்லது 

மீட்பதற்கு காப்பு ஊடகங்கள் 

பயன்படுத்தப்பட முடியுகமன்பதசன  

உறுதி கசய்தல் சவண்டும்.   
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அரசாங்கத்தின் ஒழுங்குமுசைப்படுத்தும் 

சதசவப்பாடுகளின்படி, காப்பு 

ஊடகத்தில் எழுதப்பட்ட தரவானது 

பாதுகாக்கப்படுதல் சவண்டும். 

நிறுவனமானது, காப்பு 

அதிர்கவண்சணத் தீர்மானிப்பதற்கு  

மீட்பு சநரம் சநாக்கம் (Recovery 

Time Objective: RTO) மற்றும் 

மீட்பு புள்ளி சநாக்கம் (Recovery 
Point Objective: RPO)  

ஆகியவற்சையும் வசரயறுத்தல் 

சவண்டும்.   

இது, ரன்சம்கவயார் கமன்கபாருள் 

உள்ளடங்கலாக எந்தகவாரு 

தீங்கிசழக்கும் தாக்குதல்களிலிருந்தும் 

சநரடித் தரவிசனப் பாதுகாப்பதற்காக 

சநரடித் தரவு மற்றும் காப்பு தரவுக்கு 

இசடசய காற்று இசடகவளிகயான்று 

(air gap) இருத்தல் சவண்டும் என்று 

பாிந்துசரக்கின்ைது. 

இது, காப்பு தரவு கசயலாக்க தளத்தில் 

இருந்து கபௌதீகாீதியில் 

கதாசலவிலிருக்கின்ை  தீப்பற்ைாத, 

பாதுகாப்பான அசமவிடத்தில் 

சசமிக்கப்படுதல் சவண்டும் என்று 

சமலும்பாிந்துசரக்கின்ைது. இது ஒரு தீ 

ஆதாரம், பாதுகாப்பான இடத்தில் 

சசமிக்கப்படும் என்று 

காப்புப்பிரதிகளில் ஏசதனும்  

மாற்ைங்கள்  சமற்ககாள்ளப்பட்டுள்ள-

னவா என்பசதக் கண்டைிவதற்கான 

கபாைிமுசைகயான்றும் 

நசடமுசைப்படுத்தப்படுதல் சவண்டும். 

"மிக இரகசியமானது" மற்றும் 

"இரகசியமானது" என்று 

கபயாிடப்பட்ட தகவல் ஆதனங்கசளக் 

ககாண்ட காப்புப்பிரதிகள், ஆதனங்கள் 

பதிசவட்டில் குைிப்பிடப்பட்டுள்ள 

பாதுகாப்பு சதசவப்பாடுகளுக்கு ஏற்ப 

சசமிக்கப்படுதல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4. .153 .  அரசாங்க நிறுவனங்களால் 

வழங்கப்பட்ட கசாத்துக்களின் 

ககாள்சகபாதுகாப்பு மீதான   

 

இன்று பல அரச மற்றும் அரச சார்பற்ை 

நிறுவனங்கள் அரசாங்கத்தால் 

வழங்கப்படும் தகவல் மற்றும் தகவல் 

கதாழில்நுட்ப கசாத்துக்களில் 

(டிஜிட்டல் உள்கட்டசமப்பு, 

இலத்திரனியல் சசசவகள், 

பயன்பாடுகள்) கசயல்படுகின்ைன. 

இச்சூழலில், தகவல் கதாடர்பாடல் 

கதாழில்நுட்ப நிறுவனம் 
(Information Communication 

Technology Agency: ICTA) 

அல்லது பிை அரசு நிறுவனங்கள் 

தங்களால் உருவாக்கப்பட்ட தகவல் 

மற்றும் தகவல் கதாழில்நுட்ப 

கசாத்துக்களின் பாதுகாப்பு, 

நம்பகத்தன்சம (reliability), 

சநர்சமத்துவம் (integrity) மற்றும் 

துல்லியம் (accuracy) ஆகியவற்சை 

உறுதி கசய்ய சவண்டும். உதாரணமாக, 

லங்கா அரச வசலயசமப்பு (Lanka 

Government Network), லங்கா 

அரச கிளவுட் (Lanka Government 

Cloud), மின்னஞ்சல் சசசவ (Email 

Service), லங்கா அரசு கட்டண 

முசை (Lanka Government 

Payment System), குறுஞ்கசய்தி 

சசசவ (Short Message Service), 

ஆவண சமலாண்சம அசமப்பு 
(Document Management System) 

அல்லது பிை சசசவகளின் பாதுகாப்பு, 

அத்தசகய உள்கட்டசமப்சப 

உருவாக்கிய கதாடர்புசடய 

நிறுவனத்தால் உத்தரவாதம் 
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அளிக்கப்பட சவண்டும். இந்த 

உள்கட்டசமப்புகளுக்கு சதசவயான 

பாதுகாப்பு சான்ைிதழ்கள் இலங்சக 

சசர்ட் இலிருந்து அல்லது சவறு 

ஏசதனும் தகுதி வாய்ந்த நிறுவனத்திடம் 

இருந்து சம்பந்தப்பட்ட நிறுவனங்களால் 

கபைப்படுதல் சவண்டும். 

இணக்கம்: தகவல் கதாடர்பாடல் 

கதாழில்நுட்ப நிறுவனம் மற்றும் 

அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.16. வடிவசமப்பு மூலமான 

பாதுகாப்பு மீதான ககாள்சக 

 

இந்த அசமப்பு கமன்கபாருள்  

கபறுசககள் மற்றும் உள்ளக 

கமன்கபாருள் உருவாக்கத்தில் 

வடிவசமப்பு மூலம் பாதுகாப்பு என்ை 

அணுகுமுசைசயப் பின்பற்றுதல் 

சவண்டும். வடிவசமப்பு மூலம் 

பாதுகாப்பு என்ை அணுகுமுசை 

கமன்கபாருள் வளர்ச்சி வாழ்க்சக 

சுழற்சியின் ஒவ்கவாரு கட்டத்திற்கும் 

பாதுகாப்பு அவதானிப்புகசள 

சசர்ப்பதன் மூலம் பாரம்பாிய 

கமன்கபாருள் வளர்ச்சி 

அணுகுமுசைசய நீடிக்கின்ைது. 

கமன்கபாருசள உருவாக்குவதில் 

(அல்லது கமன்கபாருசளப் 

கபறுவதில்), நிறுவனம், பாதுகாப்பு 

திட்டமிடல் மற்றும் கருத்திட்ட 

திட்டமிடல் நிசலயில் ஆபத்து பற்ைிய 

மதிப்பீடுகசள நடத்துதல், விசலமனு 

ஆவணங்களில் பாதுகாப்பு 

சதசவப்பாடுகசள வசரயறுத்தல். 

வடிவசமப்பில், அபிவிருத்திக் 

கட்டத்தில் பாதுகாப்பு கட்டிடசமப்சப 

மதிப்பாய்வு கசய்தல், பாதுகாப்பு 

கதாடர்பான பலவீனங்கசள 

(குசைபாடுகள்) கண்டைிவதற்கான 

வளர்ச்சி கட்டத்தில் குைியீட்சட 

மதிப்பாய்வு கசய்தல் மற்றும் 

அசமப்புகளில் உள்ள பாதுகாப்பு 

பலவீனங்கசள அசடயாளம் காண 

கசயல்படுத்தும் கட்டத்தில் பாதிப்பு 

மதிப்பீடுகசளச் கசய்தல். 

 இறுதியில், முசைசம நீக்கப்படுகின்ை 

நிசலயில், அசமப்புகள் அதன் தரவு 

மற்றும் பிை தகவல் ஆதனங்கசள 

அனுமதியளிக்கப்படாத தனிநபர்களால் 

அணுகவும் மீட்கவும் முடியாது என்பசத 

உறுதி கசய்வதற்கு முசைசமகள் 

பாதுகாப்பாக அகற்ைப்படுதல் 

சவண்டும். 

"தகவல் மற்றும் சசபர் பாதுகாப்பிசன 

நசடமுசைப்படுத்தும் வழிகாட்டி" 

பாதுகாப்பான பிரசயாகத்சத விருத்தி 

கசய்யும் வாழ்க்சக சுழற்சி பற்ைிய 

விபரங்கசள வழங்குகின்ைது. 

இந்த நிறுவனம் சசபர் 

பிரசயாகங்கசள விருத்தி கசய்கின்ை 

சபாது, இலங்சக ‘சசர்ட்’ டினால் 

வழங்கப்பட்ட அரச 

நிறுவனங்களுக்கான "இசணய தள  

பாதுகாப்பு வழிகாட்டுதல்கள், சசபர் 

பிரசயாக பாதுகாப்புக்கான 

வழிகாட்டல்கள்", என்பவற்சை 

பின்பற்றுதல் சவண்டும்.  

இந்த வழிகாட்டுதல்கசள 

www.onlinesafety.lk எனும் 

இசணய தளத்திலிருந்து பதிவிைக்கம் 

கசய்யலாம். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
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4. .173  .கசாத்துக்கசள 

பாதுகாப்பாக அகற்றுதல் மீதான 

ககாள்சக  

 

கசாத்துக்கள் இதற்கு சமலும் 

சதசவப்படாத சபாது முசையான 

நசடமுசைசயப் பயன்படுத்தி 

பாதுகாப்பாக அகற்ைப்படுதல் 

சவண்டும். 

கட்புல ஊடகங்கள் (சிடிக்கள் அல்லது 

டிவிடிகள்), காந்த ஊடகம் (நாடாக்கள் 

அல்லது இறுவட்டுக்கள்), வட்டு 

இயக்கிகள் (கவளிப்புை, சிைிய அல்லது 

தகவல் முசைசமகளிலிருந்து 

அகற்றுதல்),  ஃபிளாஷ் ஞாபக சசமிப்பு 

சாதனங்கள் (எஸ்எஸ்டிகள் அல்லது 

யுஎஸ்பி ஃபிளாஷ் டிசரவ்கள்) மற்றும் 

ஆவணங்கள் (காகித ஆவணங்கள், 

காகித கவளியீடு அல்லது புசகப்பட 

ஊடகம்) ஆகியவற்சை 

உள்ளடக்குகின்ை, ஆனால் அதற்குள் 

வசரயறுக்கப்படாத நிறுவனங்களின் 

சசமிப்பு ஊடகம் பாதுகாப்பாக 

அகற்ைப்படுதல் சவண்டுகமன்று 

சதசவப்படுத்தப்படுகின்ைது. 

இனி சதசவப்படாத தகவல்கள் 

ஊடகத்தில் இருந்தால், அசல் தகவசல 

மீட்கடடுப்பசதத் தடுப்பதற்கு, தகவல் 

மீட்க முடியாத முசையில் நீக்கப்படுதல் 

சவண்டும். துசைசார் வடிவசமப்பு 
(sector-based formatting) 

என்பது ஊடகங்களில் உள்ள தகவல்  

ஆதனங்கசள அகற்றுவதற்கான 

சாத்தியமான முசையாகும். தகவல்  

ஆதனங்கசளக் ககாண்ட ஊடகங்கசள 

நிரந்தரமாக அழிப்பதற்கான 

சாத்தியமான வழிகள் துண்டாக்குதல் 

அல்லது குத்துதல் ஆகும். 

சசமிப்பு ஊடகத்தில் உள்ள ஆதனங்கள் 

"மிக இரகசியமானது" அல்லது 

"இரகசியமானது"  என 

வசகப்படுத்தப்பட்டால், தகவல் 

பாதுகாப்பு குழுவிடமிருந்து அகற்றும் 

நடவடிக்சகக்கு முசையான 

அனுமதிசயப் கபற்ைதன் பின்னர், 

ஊடகங்கசள கபௌதீகாீதியாக 

அழிப்பசத பாதுகாப்பான முசையாகும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

 

4.3.18. உள்ளக தகவல் சசபர் 

பாதுகாப்பு கணக்காய்வுத் திட்டம் 

மீதான ககாள்சக 

 

நிறுவனமானது, தகவல் கதாழில்நுட்ப 

பாதுகாப்பு கட்டுப்பாட்டு ஆய்வுகள், 

பிரசயாகப் பாதுகாப்பு கட்டுப்பாட்டு 

மீளாய்வுகள், வசலயசமப்பு நிருமாண 

மீளாய்வுகள், தகவல் கதாழில்நுட்ப 

கசயல்முசை ஆய்வுகள், பாதுகாப்பு 

இணக்க மீளாய்வுகள், உள்ளக மற்றும் 

கவளிப்புை பாதிப்பு பற்ைிய மதிப்பீடுகள் 
(vulnerability assessments), 

ஊடுருவல் பற்ைிய சசாதசன மற்றும் 

வசலயசமப்பு பிரசயாக  ஊடுருவல் 

சசாதசன (penetration tests) 

ஆகியவற்சை உள்ளடக்கிய, ஆனால் 

அதற்குள் மட்டுப்படுத்தப்படாத 

வழக்கமான ஆய்வுகசள நடத்துவதற்கு 

நிறுவனம் முசையானகதாரு உள்ளக 

தகவல் பாதுகாப்பு ஆய்வுத் திட்டத்சதக் 

ககாண்டிருத்தல் சவண்டும். 

மதிப்பீடுகளானசவ, சம்பவகமான்று 

நிகழ்ந்ததன் பின்னர், மாற்ைகமான்று 

அைிமுகப்படுத்தப்பட்டதன் பின்னர் 

(பிரசயாகத்திற்கு அல்லது  சபணுகின்ை 

சூழலுக்கு), நியமத்தில் அல்லது 

வழிகாட்டல்களில் மாற்ைங்கள் 
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ஏற்பட்டதன் பின்னர், சவரஸ் அல்லது 

தீம்கபாருள் பரவியதன் பின்னர், 

அல்லது தகவல் பாதுகாப்பு குழுவினால் 

தீர்மானிக்கப்பட்டதன் பின்னர், 

காலத்திற்குக் காலம் (குசைந்தபட்சம் 

ஆண்டுசதாறும்) சமற்ககாள்ளப்படுதல் 

சவண்டும். 

நிறுவனத்தின் (பிரதான) உள்ளக 

கணக்காய்வாளர் ஆய்விசன 

ஒருங்கிசணத்தல்  சவண்டும் 

என்பதுடன்,  ஒவ்கவாரு அசமச்சினதும் 

பிரதான உள்ளக கணக்காய்வாளர் 

அதன் அதிகாரத்தின் கீழ் தாபனங்களின் 

தகவல் பாதுகாப்பு ஆய்வுகசள 

ஒருங்கிசணத்தல் சவண்டும். 

கணக்காய்வு அைிக்சககளில்  

எழுப்பப்பட்ட பாிந்துசரகசள  

நசடமுசைப்படுத்துவசத 

பார்சவயிடுவதற்காக முசைசார் 

கசயன்முசை நிறுவனத்தால் 

நிறுவப்படவுள்ளது. அசமப்பின் 

(பிரதான) உள்ளக கணக்காய்வாளர் 

தசலசமசய எடுத்து இந்த 

கசயல்முசையிசனப் கபாறுப்சபற்ைல் 

சவண்டும்.  

அத்தசகய ஆய்வுகசள 

சமற்ககாள்வதற்கு தசகசம வாய்ந்த 

தரப்கபான்ைினால்  ஆய்வுகள் 

சமற்ககாள்ளப்படுதல் சவண்டும் 

அல்லது இலங்சக சசர்டின் 

சசசவசயப் கபை சவண்டும்.  

ஆய்வுகள் மூன்ைாம் தரப்பினரால் 

சமற்ககாள்ளப்பட சவண்டுமாயின், 

தாபனத்தின்  ஆதனங்களின் 

இரகசியத்தன்சமசய உறுதி 

கசய்வதற்கு, கவளிப்படுத்தல் அல்லாத  

ஒப்பந்தம் (Non Disclosure 

Agreement) சகச்சாத்த்திடப்படுதல் 

சவண்டும் என்பது 

அத்தியவசியமானகும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.3.19. பயன்படுத்துவதற்கு 

முன்னரான கணக்காய்வுகள் மீதான 

ககாள்சக  

 

உள்ளக தகவல் பாதுகாப்பு ஆய்வுத் 

திட்டத்திற்கு இசணயாக, 

தாபனமானது, சநரடி சூழலில் 

எந்தகவாரு இசணயத்தளத்சத, 

இசணயப் பயன்பாட்சட அல்லது 

முசைசமசயப் பயன்படுத்துவதற்கு 

முன்னர் பாதிப்புப் பற்ைிய மதிப்பீடுகள் 

மற்றும் ஊடுருவல் சசாதசனகசள 
(vulnerability assessment and 

penetration tests) 

சமற்ககாள்ளுதல் சவண்டும். 

இந்த மதிப்பீடுகசள, இலங்சக சசர்ட் 

உடன் கலந்தாசலாசித்து தகுதியான 

மூன்ைாம் தரப்பினரால் நடத்துவதற்கு 

அல்லது இலங்சக சசர்ட் இனது 

சசசவசய இந்நிறுவனம் கபறுதல் 

சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.3.20. முசைசமகசளக் 

கடினமாக்குதல் மீதான ககாள்சக  

 

நிறுவனமானது, சாத்தியமான தாக்குதல் 

கவக்டர்கள் நீக்குவதன் மூலம் மற்றும் 

முசைசமகளின் தாக்குதல் 

சமற்பரப்பிசன ஒடுக்குவதன் மூலம் 

அவற்ைின் சமற்பரப்பின் பாதிப்பிசனக் 

குசைப்பதற்கு தகவல் கதாழில்நுட்ப 

ஆதனங்கசள கடினப்படுத்துதல் 

(hardening) சவண்டும். 

உதாரணமாக இயக்க அசமப்புகள், 
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சசசவயகங்கள், வசலயசமப்புகள் 

மற்றும் வசலயசமப்பு சாதனங்கள், 

தரவுத்தளங்கள், மற்றும் கமய்நிகர் 

தனியார் வசலயசமப்புகசள 

நிறுவனமானது கடினப்படுத்துதல் 

சவண்டும். கணினிகள் 

கடினப்படுத்துதல் பற்ைிய 

வழிகாட்டுதல்கள் தகவல் பாதுகாப்பு 

கசயலாக்க வழிகாட்டியில் 

வழங்கப்பட்டுள்ளன.  

அனுபவம் வாய்ந்த மற்றும் திைசமயான 

பணியாளர்களின் ஆதரவுடன் மட்டுசம 

கடினப்படுத்தும் முசைசமகள் 

சமற்ககாள்ளப்படுதல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.21. வீட்டிலிருந்து 

பணியாற்றுதல் மீதான ககாள்சக 

 

வீட்டிலிருந்து பணியாற்றுவதற்கு 

மாறுகின்ை சபாது (அல்லது 

கதாசலதூர இடங்களில் இருந்து 

சவசல கசய்யும் கபாழுது), தகவல் 

பாதுகாப்பு அச்சுறுத்தல்கள் 

அதிகாித்துள்ளன.  ஆகசவ, 

பணியாளர்கள், கதாசலதூரத்திலிருந்து 

சவசல கசய்கின்ைசபாது சிைந்த 

பாதுகாப்பு நசடமுசைகளின் 

கதாகுப்சப எடுத்துக்காட்டுகின்ை 

இலங்சக சசர்ட் இனால் 

கவளியிடப்பட்ட, "வீட்டிலிருந்து 

பணியாற்றுவதற்கான  தகவல் 

பாதுகாப்பு வழிகாட்டல்கசள" 

கசடப்பிடித்தல் சவண்டும். இது 

கதாசலவிலிருந்து சவசல கசய்வதற்கு 

அனுமதிக்கப்படுகின்ை சபாது 

நிறுவனத்தின் தகவல் கதாழில்நுட்ப  

ஆதனங்கசள பாதுகாப்பாக 

அணுகுவசத உறுதி கசய்வதற்கு 

இலங்சக சசர்ட் டினால் வழங்கப்பட்ட 

"தகவல் கதாழில்நுட்ப 

நிருவாகிகளுக்கான குசைந்தபட்ச 

வழிகாட்டல்கசள" தகவல் 

கதாழில்நுட்ப நிருவாகிகள் 

பின்பற்றுதல் சவண்டும். 

இதசன www.onlinesafety.lk 

எனும் இசணய தளத்திலிருந்து 

பதிவிைக்கம் கசய்யலாம். 

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.3.22. உத்திசயாகபூர்வ 

சவசலக்காக தங்களது கசாந்த 

சாதனத்சத பயன்படுத்துதல் 

 

நிறுவனமானது, பணியாளர்கள் தமது 

தனிப்பட்ட மடிக்கணினிகள், 

ஸ்மார்ட்சபான்கள் மற்றும் 

‘டப்’புகசளப் பயன்படுத்தி 

உத்திசயாகபூர்வ கடசமகசள 

சமற்ககாள்வதற்கான அனுமதி 

தவிர்க்கப்பட சவண்டும். 

எனினும், தகவல் பாதுகாப்பு 

குழுவினால் தீர்மானிக்கப்பட்ட 

குைிப்பிட்ட சூழ்நிசலகளில், 

தாபனமானது, தகவல் பாதுகாப்பு 

உத்திசயாகத்தாின் சமற்பார்சவயின் 

கீழ், சதர்ந்கதடுக்கப்பட்ட 

பணியாளர்கசள உத்திசயாகபூர்வ 

கடசமகசள ஆற்றுவதற்கு தமது 

தனிப்பட்ட சாதனங்கசளப் 

பயன்படுத்துவதற்கு அனுமதிக்கலாம். 

இதுசபான்ை சூழ்நிசலகளில், 

சாதனங்கள் நிறுவனத்தில் சாியான 

முசையில் பதிவு கசய்யப்படுவதும், 
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அத்தசகய சாதனங்கள் இந்தக் 

ககாள்சகக்கு இணங்குவசத உறுதி 

கசய்வதும் அவசியமாகும். 

எந்த சந்தர்ப்பத்திலும் "மிக 

இரகசியமானது" (Confidential) 

மற்றும் "இரகசியமானது" (Secret) 

என்று வசகப்படுத்தப்பட்ட தகவசல 

கசயற்படுத்த அல்லது சசமிக்க 

பணியாளர்களின் தனிப்பட்ட 

சாதனங்கள் பயன்படுத்தப்படுதலாகாது. 

உத்திசயாகபூர்வ கடசமகசள 

ஆற்றுவதற்கு ஊழியர்களது தனிப்பட்ட 

சாதனங்கள் பயன்படுத்தப்படும்சபாது, 

தாபனமானது, பயன்படுத்துபவர்களின் 

கணக்குகள் வசரயறுக்கப்பட்ட 

சிைப்புாிசமகசளக் ககாண்டசவ, 

கணக்குகள் வலுவான கடவுச்கசாற்கள் 

மற்றும் பல் ஆக்கக்கூற்று 

உறுதிப்படுத்தப்படுதலுடன் 

பாதுகாக்கப்படுகின்ைன, தீம்கபாருள் 

எதிர்ப்பு கமன்கபாருள் நிறுவப்பட்டு, 

தானியங்கி இற்சைப்படுத்தல்கள் 

கசயற்படுத்தப்படுகின்ைன, இயக்க  

முசைசமகள், பயன்பாட்டு 

கமன்கபாருள் மற்றும் 

பயன்படுத்தப்படுகின்ை ஏசனய 

பிரசயாக கமன்கபாருள் சதசவயான 

இசணப்பு இற்சைப்படுத்தல்களுடன் 

கசல்லுபடியாகும் உாிமங்கசளக் 

ககாண்டுள்ளன என்பவற்சை 

உறுதிப்படுத்துதல் சவண்டும். 

சமலும் உத்திசயாகபூர்வ சவசலக்கு 

தனிப்பட்ட சாதனங்ககளில் தனிப்பட்ட 

மற்றும் நிறுவனத் தகவல்கசள 

மதிப்பாய்வு கசய்ய அல்லது தக்க 

சவத்துக்ககாள்ள அல்லது விசாரசண 

அல்லது சட்டத் சதசவயின் சபாது 

அரசாங்க முகவர் அல்லது மூன்ைாம் 

தரப்பினருக்கு தகவசல 

கவளியிடுவதற்கான உாிசமசய 

நிறுவனம் ககாண்டுள்ளது. 

தனிப்பட்ட சாதனத்தின் 

பாதுகாப்பானது, சாதனத்தின் 

உாிசமயாளாின் கபாறுப்பாகும். 

சாதனத்தின் பயன்பாட்டின் காரணமாக 

தனிப்பட்ட தரசவ இழப்பது 

உள்ளடங்கலாக சாதனத்திற்கு ஏற்படும் 

இழப்பு அல்லது சசதத்திற்கு தாபனம் 

கபாறுப்சபற்காது. 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.23. பாதுகாப்பற்ை 

வசலயசமப்புகளிசனப் 

பயன்படுத்துவது மீதான ககாள்சக  

 

நிறுவனத்தின் ஊழியர்கள், 

உத்திசயாகபூர்வ மின்னஞ்சல் மற்றும் 

உத்திசயாகபூர்வ கமன்கபாருள் 

தீர்வுகசள அணுகுவதற்கு நம்பமுடியாத 

சவஃசப வசலயசமப்புகள் (உ.ம். 

ச ாட்டல்கள், உணவகங்கள், சபருந்து 

தாிப்பிடங்களில் கிசடப்பசவ) மற்றும் 

பிை கபாதுவில் பகிரப்பட்ட தனிப்பட்ட 

கணினிகள், கிசயாஸ்க்குகள் (kiosks) 

மற்றும் ஏசனய கதாடர்புசடய 

சாதனங்கள் சபான்ை பாதுகாப்பற்ை 

வசலயசமப்புகசளப் 

பயன்படுத்துவசதத் தவிர்த்தல் 

சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.24. வழங்குனர்  முகாசமத்துவம் 

மீதான ககாள்சக  
 

தகவல் மற்றும் தகவல் கதாழில்நுட்ப 

கசாத்துக்கசள உருவாக்கி 

நிருவகிப்பதில் கவளிப்புைத் தரப்பினர் 
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(வன்கபாருள், கமன்கபாருள், 

வசலயசமப்புக்கள், ச ாஸ்டிங் 

மற்றும் நிருவகிக்கப்பட்ட சசசவகள் 

சபான்ைசவ) ஈடுபடும் சபாது தகுந்த 

நடவடிக்சககள் எடுக்கப்படுவசத 

நிறுவனம் உறுதி கசய்யும். 

தகவல் மற்றும் தகவல் கதாழில்நுட்ப  

ஆதனங்கசள அபிவிருத்தி கசய்வதிலும் 

முகாசமகசய்வதில் கவளித் தரப்பினர் 

ஈடுபடுகின்ை சபாது கபாருத்தமான 

நடவடிக்சககள் எடுக்கப்படுவசத 

நிறுவனம் உறுதி கசய்யும். இது 

வன்கபாருள், கமன்கபாருள் மற்றும் 

சபணுதல் சசசவ வழங்குநர்களுக்கு 

மட்டுசம ஏற்புசடயது, ஆனால் 

அதற்குள் மட்டுப்படுத்தப்பட்டதல்ல. 

விற்பசனயாளர் முகாசமத்துவத்சத 

சமற்ககாள்வதில், தாபனம் 

குசைந்தபட்சம் பின்வருவனவற்சைக் 

கவனத்தில் ககாள்ள 

சவண்டியிருக்கின்ைது: (அ) காப்பு, 

சசமிப்பு, மீட்பு மற்றும் இசடசநர் 

ஏற்பாடுகள், பாதுகாப்பு 

கட்டசமப்புகள், தகவல் மற்றும் தகவல் 

கதாழில்நுட்ப ஆதனங்கள் 

சபான்ைவற்சை அணுகுதல் ஆகியன 

உள்ளடங்கலாக, ஆனால் இதற்குள் 

மட்டுப்படுத்தப்படாத ஒப்பந்தத் 

தரப்பினாின்  கபாறுப்புகள் மற்றும் 

கடசமகசள இனங்காணுதல், (ஆ) 

அரசாங்கத்தால் கதளிவுபடுத்தப்பட்ட-

வாறு தாபனத்தால் உருவாக்கப்பட்ட 

தகவல் பாதுகாப்பு நசடமுசைகசளப் 

பின்பற்றுதல், (இ) ஒப்பந்தத்துடன் 

கதாடர்புபட்டுள்ள ஒப்பந்த தரப்பின் 

கசயல்முசைகசளயும், கட்டுப்பாடு-

கசளயும் ஆய்வு கசய்யும் உாிசம, 

மற்றும் (ஈ) ஒப்பந்த நியதிகள் மற்றும் 

நிபந்தசனகசள பின்பற்ைாதது பற்ைிய 

கண்காணிப்பும், அைிக்சகயிடலும். 

ஒப்பந்த தரப்புகளுடனான உைவுகசள 

முகாசம கசய்கின்ை கபாறுப்பு, 

நிறுவனத்தின் தசலசம 

உத்திசயாகத்தாினால் தீர்மானிக்கப்-

பட்டவாறு, நியமிக்கப்பட்ட கசாத்து 

உாிசமயாளர்கள், நியமிக்கப்பட்ட 

அதிகாாிகள் அல்லது நிறுவனங்களுக்கு 

ஒதுக்கப்படும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.3.25. மாற்ைல் முகாசமத்துவம் 

மீதான ககாள்சக  

 

நிறுவனமானது, அசனத்து 

மாற்ைங்கசளயும் கட்டுப்படுத்துதல் 

சவண்டும். முகாசம கசய்யப்படாத 

மாற்ைங்கள் தகவல் மற்றும் தகவல் 

கதாழில்நுட்ப சாதனங்களுக்கு 

அபாயங்கசள ஏற்படுத்துகின்ைன 

என்பதுடன், கசயல்பாட்டு 

இசடயூறுகசள ஏற்படுத்தும் 

திைசனயும் ககாண்டுள்ளன. 

உதாரணமாக, கட்டுப்பாடற்ை 

நிறுவல்கள் (அல்லது நிறுவல் 

நீக்கங்கள்), உட்புகுத்தல்கள், 

நீக்குதல்கள் மற்றும் 

முசைசமகளுக்கான மாற்ைங்கள், 

இரகசியத்தன்சம, சநர்சம மற்றும் தரவு 

கிசடக்கும் பண்புக்கூறுகசள 

பாதிக்கலாம் அல்லது முசைசமயின் 

கதாகுப்பிற்கு வழிவகுக்கும் 

முசைசமக்கு பாதிப்புகசள 

ஏற்படுத்தலாம். 

சமலும், மாற்ைங்களில் ஈடுபட்டுள்ள 

ஊழியர்கள், கசயல்பாட்டுத் தகவலின் 

இரகசியத்தன்சமக்கு அச்சுறுத்தல்கசள 

ஏற்படுத்தலாம். ஆகசவ, 

முசைசமக்கான ஒட்டுகமாத்த 
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பாதுகாப்பு ஆபத்சதக் குசைப்பதற்கு  

தகவல் பாதுகாப்பு குழு 

முசையானகதாரு மாற்ை முகாசமச்  

கசயல்முசைசய அமுல்படுத்த 

சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.4. தகவல் பாதுகாப்பு 

சம்பவங்கசளக் கண்டைிதல் 

 

நிறுவனமானது, தகவல் மற்றும் 

இசணய பாதுகாப்பு சம்பவங்கசள 

சாியான சநரத்தில் அசடயாளம் காண 

கபாருத்தமான நடவடிக்சககசள 

கசயற்படுத்துதல் சவண்டும். 

எந்தகவாரு இசணய பாதுகாப்பு 

சம்பவங்கள், பாதிப்புகள் அல்லது 

ககாள்சக மீைல்கசள சம்பந்தப்பட்ட 

அதிகாாிகளுக்கு கதாிவிக்குமாறு 

அசமப்பு ஊழியர்களுக்கு 

அைிவுறுத்தும். சமலும், நிகழ்வுகசள 

அசடயாளம் காண பதிவுகசள 

பகுப்பாய்வு கசய்வதற்கான 

வழிமுசைகசள அசமப்பு 

வாிசசப்படுத்துகிைது மற்றும் 

கதாடர்ச்சியான கண்காணிப்பு 

தீர்வுகசள பின்பற்றுகிைது, இது 

ஒழுங்கற்ை கசயல்பாடுகள் மற்றும் 

கசயல்பாட்டு கதாடர்ச்சிக்கான பிை 

அச்சுறுத்தல்கசளக் கண்டைியும். 

 

4.4.1. சம்பவங்கசள 

அைிக்சகயிடுதல் மீதான ககாள்சக  

 

சந்சதகத்திற்கிடமான நடவடிக்சக 

அல்லது ஏசதனும் பாதுகாப்பு மீைல் 

குைித்து உடனடியாக தகவல் பாதுகாப்பு 

உத்திசயாகத்தருக்கு கதாிவிக்குமாறு 

பணியாளர்களுக்கு கதளிவாக  

ஆசலாசசனயளிக்கப்படுதல் 

சவண்டும். பாதுகாப்பு 

மீைல்களானசவ, வசலயசமப்பு, 

கதாசலத்கதாடர்பு அல்லது கணினி 

முசைசமகளுக்கு 

அதிகாரமளிக்கப்படாத அணுகல், 

கணினிகளில் சவரஸ் 

கவளிப்பசடயாக இருப்பது, 

நிறுவனங்களால் தசட கசய்யப்பட்ட 

எந்தகவாரு கசாத்தின் 

கவளிப்பசடயான இருப்பு, 

அதிகாரமளிக்கப்படாத பயன்படுத்து-

நரால் எந்தகவாரு சகாப்பிலும் 

கவளிப்பசடயான சமாசடி, மற்றும் 

பிைிகதாரு பயன்படுத்துநர் அல்லது 

ஒப்பந்தக்காரரால் இந்த வழிகாட்டல்கள் 

அல்லது பாதுகாப்புக் ககாள்சக 

மீைப்படுதல் ஆகியவற்சை 

உள்ளடக்குகின்ைன, ஆனால் அதற்குள் 

அசவ மட்டுப்படுத்தப்படவில்சல. 

தகவல் கதாழில்நுட்ப கசாத்துக்களில் 

தற்சபாதுள்ள ஏசதனும் பாதிப்புகள் 

பற்ைி கதாிவிக்குமாறு 

பயன்படுத்துபவர்களுக்கு  ஆசலாசசன 

வழங்கப்படுதல் சவண்டும். 

நிறுவனமானது, சம்பவங்கசளக் 

கண்டைிதல், கண்டைியப்பட்ட தகவல் 

பாதுகாப்பு நிகழ்வுகசள 

அைிக்சகயிடுதல் மற்றும் 

ஆதாரங்கசளப் பாதுகாத்தல் 

சபான்ைசவ பற்ைி பணியாளர்களுக்கு 

சபாதுமான விழிப்புணர்வு மற்றும் 

பயிற்சிகசள வழங்குதல் சவண்டும். 
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இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.4.2. பதிவுகசள மீளாய்வு கசய்தல் 

மீதான ககாள்சக  
 

நிறுவனமானது, முசைசமகள் மற்றும் 

நிகழ்வுகசள கண்டைிவதற்கு 

இசணக்கப்பட்டுள்ள கூறுகள் மூலம் 

உருவாக்கப்பட்ட பதிவுகசளப் 

(அணுகல் பதிவுகள் (access logs), 

பிசழயான பதிவுகள் (error logs), 

சசசவயக பதிவுகள் (server logs), 

ஆய்வுப் பதிவுகள் (audit logs), 

பாதுகாப்புச்சுவர் பதிவுகள் (firewall 

logs) மற்றும் தீம்கபாருள் எதிர்ப்பு 

பதிவுகளிசனப் (antivirus logs) 

சபணுதல் மற்றும் மீளாய்வு கசய்தல் 

சவண்டும். 

நிறுவனமானது, முசைசமகள் மீது 

தீங்கிசழக்கும் தாக்குதல்கசளக் 

கண்டைிவதற்கும், பிசழகள் அல்லது 

பாதுகாப்பு மீைல்களுக்கான 

காரணங்கசளத் தீர்மானிப்பதற்கும் 

கிரமமாக பதிவுகசள மீளாய்வு கசய்தல் 

சவண்டும். 

பதிவுகள், சமாசடி மற்றும் 

அதிகாரமளிக்கப்படாத அணுகலுக்கு 

எதிராக பாதுகாக்கப்படுதல் சவண்டும். 

முக்கியமான மற்றும் தனிப்பட்ட 

முசையில் அசடயாளம் காணக்கூடிய 

தகவல்கசளக் ககாண்ட பதிவுகசளப் 

கபாறுத்தவசர, சசமித்து பகுப்பாய்வு 

கசய்வதற்கு முன்னர் கபாருத்தமான 

தனியுாிசம பாதுகாப்பு நடவடிக்சககள் 

எடுக்கப்படுதல் சவண்டும். 

பதிவுகளானசவ, 12 மாத காலத்திற்கு 

அல்லது தகவல் பாதுகாப்பு குழுவினால் 

தீர்மானிக்கப்பட்டவாறு 

சவத்திருக்கப்படுதல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.4.3. நிகழ்வுகசள கதாடர்ந்தும் 

கண்காணித்தல் மீதான ககாள்சக  

 

நிறுவனமானது,  தீங்கிசழக்கும் 

நடவடிக்சககசளக் கண்டைிவதற்கான 

வசலயசமப்புகள் அல்லது 

முசைசமகசளக் கண்காணித்தல் 

சவண்டும் என்பதுடன், ஊடுருவசலக்  

கண்டைியும் முசைசமகள் மற்றும் 

ஊடுருவசலத்  தடுக்கும் முசைசமசய 

(ஊடுருவசலக் கண்டைியும் 

முசைசமகள்/ ஊடுருவசலக் தடுக்கும் 

முசைசமகள்) நசடமுசைப்படுத்-

துவதன் ஊடாக அத்தசகய 

நடவடிக்சககசள எதிர்ககாள்ளுதல் 

சவண்டும். 

நிறுவனமானது, பாதுகாப்பு 

கண்காணிப்பு மற்றும் அதிகளவான 

அச்சுறுத்தல் மற்றும் சம்பவத்சதக் 

கண்டைிவதற்கான பாதுகாப்பு தகவல் 

மற்றும் நிகழ்வு முகாசமத்துவ 

முசைசமகசளப் பயன்படுத்த முடியும். 

இணக்கம்: அசனத்து முக்கியமான 

சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களுக்கும்  ஏற்புசடயதாகும். 

 

4.4.4. இலங்சக சசர்ட்டிற்கு 

நிகழ்வுகசள அைிக்சகயிடுதல் 

மீதான ககாள்சக 

 

தகவல் பாதுகாப்பு குழு 

தீர்மானித்ததன்படி, கதாழில்நுட்ப 

ஆசலாசசன மற்றும் சகயாளுதல் 
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ஆகியவற்ைிற்காக முக்கியமான தகவல் 

பாதுகாப்பு சம்பவங்கசள உடனடியாக 

இலங்சக சசர்ட்டிற்கு 

அைிக்சகயிடுமாறு நிறுவனத்திற்கு 

ஆசலாசசன வழங்கப்படுகின்ைது.  

 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.5. சம்பவங்களுக்குப் 

பதிலளித்தல் 

 
தகவல் மற்றும் சசபர் பாதுகாப்பு 

சம்பவங்களுக்கு திைம்பட 

பதிலளிப்பதற்காக, நிறுவனம் ஒரு 

சம்பவ மறுகமாழி திட்டத்சத 

உருவாக்கி, ஒரு சம்பவம் நடந்தால் 

திட்டத்சத கசயல்படுத்த சவண்டும். 

தகவல் மற்றும் சசபர் பாதுகாப்பு 

சம்பவங்களுக்கு பதிலளிப்பதில் 

நிறுவனம் இணங்க சவண்டிய 

ககாள்சககள் கீசழ 

ககாடுக்கப்பட்டுள்ளன. 
 

4.5.1. சம்பவத்திற்கு பதிலளிக்கும் 

திட்டம் மீதான ககாள்சக 

 

ஒரு நிறுவனத்தின் கசாத்துக்களுக்கு 

எதிரான தகவல் மற்றும் இசணயப் 

பாதுகாப்பு சம்பவத்தின் எதிர்மசையான 

விசளவுகசளக் கண்டைிந்து, 

பதிலளிப்பதற்கு மற்றும் 

கட்டுப்படுத்துவதற்கு, முன்னசர 

தீர்மானிக்கப்பட்ட அைிவுறுத்தல்கள் 

மற்றும் நசடமுசைகளின் கதாகுப்சபக் 

ககாண்ட ஒரு சம்பவ மறுகமாழித் 

திட்டத்சத நிறுவனம் உருவாக்கும். 

சம்பவத்திலிருந்து திைம்பட 

மீள்வதற்கான கதளிவான வழிமுசைகள் 

மற்றும் நசடமுசைகளும் இதில் 

அடங்கும். 

சம்பவத்திற்கு பதிலளிக்கும் 

திட்டமானது (Incident Response 

Plan), குசைந்தபட்சம், சம்பவத்சத 

அைிக்சகயிடும் நசடமுசைகள், 

கண்டைிதல், பகுப்பாய்வுக்கான 

உபாயங்கள் மற்றும் சம்பவங்கசளக் 

கட்டுப்படுத்துதல் (ஒழிப்பு அல்லது 

மீட்பு), நியமிக்கப்பட்ட பதவியினர்க்கு 

தகவல் பாதுகாப்பு கபாறுப்புகசள 

ஒதுக்குதல் மற்றும் சம்பவங்களுக்கு 

பின்னரான மீளாய்வுகள் கதாடர்பான 

நசடமுசைகள் ஆகியவற்சைக் 

ககாண்டிருத்தல் சவண்டும். 

சம்பவத்திற்கு பதிலளிக்கும் 

திட்டமானது, அவ்வப்சபாது 

சசாதிக்கப்பட்டு, நிறுவனத்தின் 

அசனத்து  பதவியினர்க்கும் 

கதாிவிக்கப்படுதல் சவண்டும். 

ஒரு சம்பவ மறுகமாழித் திட்டத்சத 

உருவாக்குவதற்கான வழிகாட்டுதல்கள் 

தகவல் மற்றும் சசபர் பாதுகாப்பு 

நசடமுசைப்படுத்தல் வழிகாட்டியில் 

வழங்கப்பட்டுள்ளன.  

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
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4.5.2. சம்பவத்திற்கு பதிலளிக்கும் 

திட்டத்சதச் கசயற்படுத்துதல் 

மீதான ககாள்சக  

 

ஒரு தகவல் பாதுகாப்பு சம்பவம் 

ஏற்பட்டால், நியமிக்கப்பட்ட 

அங்கீகாிக்கப்பட்ட நபர், நிறுவன 

நடவடிக்சககளில் தாக்கத்சத குசைக்க, 

சம்பவத்திற்குப் பிைகு இயல்பான 

கசயற்பாடுகசள மீண்டும் கதாடங்க, 

சம்பவ மறுகமாழி திட்டத்சத 

கசயற்படுத்துதல் சவண்டும். 

சம்பவங்கள் கதாடர்பான தகவல்கசளப் 

பதிவு கசய்ய ஒரு சம்பவப் பதிசவட்சட 

(Incidents Register) நிறுவனம் 

சபணுதல் சவண்டும். சம்பவப் 

பதிசவட்டில் குசைந்தபட்சம் பின்வரும் 

தகவல்கள் இருக்க சவண்டும்: 

சம்பவத்தின் சததி மற்றும் சநரம், 

சம்பவத்சதப் புகாரளித்த பணியாளாின் 

கபயர் மற்றும் பதவி, சம்பவத்தின் 

விளக்கம், தாக்கத்தின் தன்சம, 

சம்பவத்தின் வசகப்பாடு, சம்பவத்திற்கு 

பதிலளிக்கும் வசகயில் எடுக்கப்பட்ட 

நடவடிக்சக சம்பவம், சம்பவத்சத 

சகயாளும் உத்திசயாகத்தர், 

சம்பவத்தின் தற்சபாசதய நிசல மற்றும் 

ஏசனய விடயங்கள். 

சம்பவங்களுக்கு பதிலளிப்பதற்கான 

வழிகாட்டுதல்கள் தகவல் மற்றும் சசபர் 

பாதுகாப்பு அமுலாக்கல் வழிகாட்டியில் 

வழங்கப்பட்டுள்ளன. 

ஒரு தகவல் மற்றும் சசபர் பாதுகாப்பு 

சம்பவம் நடந்தால், தடயவியல் 

விசாரசணகளில் பயன்படுத்தக்கூடிய 

ஆதாரமாக கசயல்படக்கூடிய தகவசல 

அசடயாளம் காணவும், சசகாிக்கவும் 

மற்றும் பாதுகாக்கவும் அசமப்பு 

நசடமுசைகசள கதாடங்க சவண்டும். 

தடயவியல் விசாரசண கதாடர்பான 

ககாள்சககள் பிாிவு 4.5.3 இல் 

வழங்கப்பட்டுள்ளன. 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.5.3. தடயவியல் விசாரசணகள் 

மீதான ககாள்சக  

 
தடயவியல் விசாரசண (Forensic 

Investigation) சதசவப்படும் 

பட்சத்தில், அசமப்பு முசையான 

விசாரசண கசயல்முசைசய 

பின்பற்றுதல் சவண்டும். தடயவியல் 

விசாரசண கதாடர்பான ஆதாரங்கசள 

இயற்பியல் ஆவணங்கள், வன் 

இறுவட்டுக்களில் உள்ள தரவு, சாதனப் 

பதிவுகள், CCTV காட்சிகள், மின்னஞ்சல் 

பதிவுகள், குரல் பதிவுகள் மற்றும் 

ஏசனய  மின்னணு பதிவுகள் சபான்ை 

பரந்த அளவிலான மின்னணு 

வழிமுசைகள் மூலம் சகப்பற்ை முடியும். 

இலத்திரனியல் சான்றுகள் பாரம்பாிய 

ஆதாரங்களில் இருந்து சவறுபட்டதாக 

இருப்பதால், அதன் இயல்பு, நிசலயற்ை 

தன்சம (volatility) மற்றும் 

பிரதிபலிப்பு (intangibility), 

அத்தசகய ஆதாரங்கசளக் சகயாள 

நிபுணத்துவ அைிவு அவசியம். 

அத்தசகய கதாழில்நுட்ப திைன்கசளக் 

ககாண்ட இலங்சக சசர்ட் அல்லது 

கதாடர்புசடய நிறுவனத்திடம் இருந்து 

இந்த அசமப்பு கதாழில்நுட்ப 

உதவிசயப் கபறுதல் சவண்டும். 

தடயவியல் விசாரசணயில், 

குசைந்தபட்சம் பின்வரும் தகவல்கள் 

சதசவப்படும். நிறுவனத்தால் காவலில் 
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(chain of custody) சவக்கப்படும் 

சபாது பயன்படுத்தப்பட்ட சங்கிலி: 

சம்பவம் மற்றும் சசகாிக்கப்பட்ட 

ஆதாரங்களின் விவரங்கள், 

சசகாிக்கப்பட்ட ஆதாரங்களின் திகதி 

மற்றும் சநரம், ஆதாரம் கபைப்பட்ட 

கபயர் மற்றும் பதவி மற்றும் 

ஆதாரங்கசள மாற்ைிய வரலாறு. 

விசாரசணயில் அளிக்கப்படும் 

காவலில் இருக்கும் சங்கிலிசய தகவல் 

பாதுகாப்பு உத்திசயாகத்தர் 

பராமாித்தல் சவண்டும்.  

நடப்பு, நிலுசவயில் உள்ள அல்லது 

எதிர்பார்க்கக்கூடிய உாிசம 

சகாரல்கசளப் பற்ைிய அசனத்து 

ஆதாரங்கசளயும் தக்கசவத்து 

பாதுகாக்கும் கபாறுப்சப நிறுவனத்தின் 

தகவல் பாதுகாப்பு உத்திசயாகத்தர் 

ககாண்டிருத்தல சவண்டும். 

ஆதாரமாகப் பயன்படுத்தக்கூடிய 

ஆவணங்கள், மின்னணுப் பதிவுகள் 

அல்லது ஒத்த கருவிகசள இழக்கசவா, 

அழிக்கசவா அல்லது சவண்டுகமன்சை 

மாற்ைசவா கூடாது என்ை கபாறுப்பும் 

இதில் உள்ளடங்கும். 

தடயவியல் விசாரசணயில், தனிப்பட்ட 

தரவு பாதுகாப்பு, கணினி குற்ைங்கள், 

பணம் கசலுத்தும் சாதன சமாசடிகள் 

மற்றும் மின்னணு பாிவர்த்தசனகள் 

கதாடர்பான சட்ட கட்டசமப்புகள் 

பயன்படுத்தப்படும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 

 

4.6. இயல்பான 

கசயல்பாடுகசள 

மீட்கடடுத்தல் மீதான 

ககாள்சக  

 
 

நிறுவனமானது, அனர்த்தத்தின் 

காரணமாக பாதிக்கப்பட்ட எந்தகவாரு 

இயலுசமகசளயும் அல்லது 

சசசவகசளயும் வழசமக்குக் ககாண்டு 

வருவதற்குாிய பயனுள்ள 

நடவடிக்சககளின் திட்டகமான்சை 

உருவாக்கி நசடமுசைப்படுத்துதல் 

சவண்டும். 

சபரழிவுகள் அல்லது தகவல் மற்றும் 

சசபர் பாதுகாப்பு சம்பவங்களில் 

இருந்து மீள்வதில் நிறுவனம் இணங்க 

சவண்டும் என்ை ககாள்சக 

அைிக்சககள் கீசழ தரப்பட்டுள்ளன. 

 

4.6.1. அனர்த்த மீட்புத் திட்டம் 

மீதான ககாள்சக  
 

நிறுவனமானது, அனர்த்தகமான்று 

(அல்லது சம்பவம்) ஏற்படுகின்ை 

சந்தர்ப்பத்தில், அத்தசகய 

அனர்த்தத்திலிருந்து (அல்லது சம்பவம்) 

மீள்வதற்கு வசதியாக  அனர்த்த  மீட்புத் 

திட்டகமான்சை (Disaster 

Recovery Plan) ககாண்டிருத்தல் 

சவண்டும்.  

அனர்த்த மீட்புத் திட்டமானது, 

அனர்த்தத்திலிருந்து மீள்வதற்கு 

சமற்ககாள்ளசவண்டிய கசயற்பாடுகள் 
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மற்றும் திட்டத்தில் உள்ள ஒவ்கவாரு 

குழு உறுப்பினாினதும் 

வகிபாகத்சதயும், கபாறுப்புகசளயும் 

ககாண்டிருத்தல் சவண்டும். 

அனர்த்த மீட்புத் திட்டமானது இடர் 

மதிப்பீகடான்சையும், தகவல் மற்றும் 

தகவல் கதாழில்நுட்ப ஆதனங்களின் 

வணிக தாக்கம் பற்ைிய 

பகுப்பாய்சவயும் நடத்துவதன் மூலம் 

வடிவசமக்கப்படுதல் சவண்டும் 

என்பதுடன், மீட்பு 

நடவடிக்சககளானசவ தரவுகசள 

(மீட்பு சநர சநாக்கம்) மீட்கடடுப்பதற்கு 

ஏற்றுக்ககாள்ளக்கூடிய காலத்தின் 

ஆரம்ப புள்ளி மற்றும் 

அனர்த்தகமான்றுக்கு பின்னர் (மீட்பு 

புள்ளி சநாக்கம்)  தாபனத்தின் 

கதாழிற்பாடுகள் மற்றும் 

முசைசமகசளயும் ஆரம்பிக்க 

சவண்டிய முன்சனய புள்ளிசயக் 

கருத்தில் ககாண்டு 

வடிவசமக்கப்படுதல் சவண்டும். 

இந்த அனர்த்த மீட்புத் திட்டமானது, 

காலாந்தர அடிப்பசடயில் 

பாிசசாதிக்கப்பட்டு 

இற்சைப்படுத்தப்படுதல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.6.2. அனர்த்த மீட்புத்  திட்டத்சதச் 

கசயற்படுத்துதல் மீதான ககாள்சக 

 

அனர்த்தகமான்று  ஏற்படுசகயில், 

நியமிக்கப்பட்ட அதிகாரமளிக்கப்பட்ட 

நபர், நிறுவனத்தின் கசயற்பாடுகளில் 

தாக்கத்சதக் குசைப்பதற்கும், 

நிகழ்கவான்றுக்குப் பின்னர் 

வழசமயான நடவடிக்சககசள மீள 

ஆரம்பிப்பதற்கும் அனர்த்த மீட்புத்  

திட்டத்சதச் கசயற்படுத்துதல் 

சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும். 
 

4.6.3. கநருக்கடியின் சபாதான 

கதாடர்பாடல் மீதான ககாள்சக 

 

நிறுவனத்தின் தசலசமத்துவத்தினால் 

தீர்மானிக்கப்பட்டபடி பாாியகதாரு 

கநருக்கடி (முக்கியமான சபரழிவு, 

சணய பாதுகாப்பு சம்பவம்) 

ஏற்படுகின்ைவிடத்து திட்டகமான்ைி-

ன்படி, நிறுவனத்தின் கபாறுப்பான 

அசமச்சுகள், இலங்சக சசர்ட்,  

பாதிக்கப்பட்டவர்கள், ஊடகங்கள், 

சசசவ நாடுநர்கள் மற்றும் சட்டத்சத 

நசடமுசைப்படுத்தும் அதிகாாிகள் 

சபான்ை அத்தசகய உள்ளக மற்றும் 

கவளியகத் தரப்புகளுடன் கதாடர்பு 

ககாள்ளுதல் சவண்டும்.  

இந்த நிறுவனம், கநருக்கடிசய உாிய 

அக்கசைதாரர்களுக்குத் கதாிவிப்பதற்கு 

கபாறுப்பு வாய்ந்த சிசரஷ்ட 

அதிகாாிசய  நியமித்தல் சவண்டும். 

இணக்கம்: அசனத்து அரசாங்க 

நிறுவனங்களுக்கும் ஏற்புசடயதாகும் 

  



5. முன்னுாிசம அடிப்பசடயில் அமுல்படுத்தப்பட சவண்டிய ககாள்சககள்  

நிறுவனத்தின் தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சகயிசன அமுல்படுத்தும் கபாருட்டு, பின்வரும் ககாள்சககள் முன்னுாிசம 

அடிப்பசடயில் அமுல்படுத்தப்பட சவண்டியுள்ளன. 

 

ககாள்சக விடயம் ககாள்சக இல. முன்னுாிசம அடிப்பசடயில் அமுல்படுத்தப்பட சவண்டிய 

ககாள்சககள் 

 

அசனத்து 

நிறுவனங்கள் 
மு.சத.த.உ* 

வழங்குனர்கள் 

தகவல் மற்றும் சசபர் 

பாதுகாப்பு  நிர்வாக 

முசை  

4.1.1 நிறுவனத் தசலவாினால் தகவல் மற்றும் சசபர் பாதுகாப்பு 

ககாள்சகயிசன அமுல்படுத்துவதற்கான 

தசலசமத்துவத்திசன வழங்குதல். 

✓ 
✓ 

4.1.2 தகவல் மற்றும் சசபர் பாதுகாப்பு நிருவாக 

கட்டசமப்கபான்ைிசனத் தாபித்தல். ✓ 
✓ 

4.1.2 (அ) தகவல் பாதுகாப்பு உத்திசயாகத்தர் மற்றும் தகவல் மற்றும் 

தகவல் பாதுகாப்பு கபாறுப்புக்கள் குழுகவான்ைிசன நியமித்தல் 
 ✓ 

4.1.2 (ஆ) தகவல் பாதுகாப்பு உத்திசயாகத்தர் இல்லாவிடின், தகவல் 

மற்றும் தகவல் கதாழில்நுட்ப கசாத்துக்கசளப் பாதுகாப்பதற்கு 

பிரதம தகவல் உத்திசயாகத்தாிடம் கபாறுப்புக்கசளக் 

சகயளித்தல். 

✓  
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4.1.2 (இ) தகவல் மற்றும் சசபர் பாதுகாப்பு கணக்காய்வுகசள 

ஒருங்கிசணப்பதற்கு (பிரதம) IA கபாறுப்புக்கசளக் 

சகயளித்தல். 

✓ 
✓ 

4.1.3 தகவல் பாதுகாப்பு குழு ஒருவசர நியமித்தல் ✓ ✓ 

4.1.4 இடர் முகாசமத்துவ குழு ஒருவசர நியமித்தல்.  ✓ 

4.1.5 பயனர் கபாறுப்புக்கசள அசடயாளங் காணுதலும் 

பயனர்களுடன் கதாடர்பு ககாள்ளுதலும். 
✓ ✓ 

4.1.6 தகவல் மற்றும் சசபர் பாதுகாப்புக்கான உத்திசயாகபூர்வ 

கபாறுப்பின் திைன் விருத்தி. 
✓ ✓ 

4.1.7 முக்கியமான சதசிய தகவல் உள்கட்டசமப்பு 

வழங்குநர்களிசன அல்லது மிக இரகசியமான மற்றும் 

இரகசியமான தகவல் கசாத்துக்கசளக் சகயாளும் பதவியினர் 

மீது பாதுகாப்பு அனுமதி மற்றும் பின்னணி சசாதசனகசள 

நிசைசவற்றுதல். 

 ✓ 

4.1.8 நிறுவனத்தின் சநாக்கு, கசயற்பணி மற்றும் சநாக்கங்களுடன் 

தகவல் மற்றும் சசபர் பாதுகாப்பு நடவடிக்சககளிசன 

ஒழுங்குமுசைப்படுத்துதல். 

✓ ✓ 

4.1.9 தகவல் மற்றும் சசபர் பாதுகாப்பு கசயல்திட்டங்கசள விருத்தி 

கசயதலும் அமுல்படுத்துதலும். 
✓ ✓ 
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கசாத்துக்கள், 

கசாத்து 

உாிசமயாளர்கள் 

மற்றும் இடர்கசள 

அசடயாளங் 

காணுதல்.  

4.2.1 தகவல், தகவல் கதாழில்நுட்ப கசாத்துக்கள் மற்றும் 

முக்கியமான சதசிய தகவல் உள்கட்டசமப்பு வழங்குநர்கள் 

என்பவற்ைிசன அசடயாளங் காணுதல். 

✓ ✓ 

4.2.3 கசாத்து உாிசமயாளர்கள், பாதுகாவலர்கசள அசடயாளங் 

காணுதலும் கசாத்துக்கசளப் பாதுகாப்பதற்கான 

கபாறுப்பிசன சகயளித்தலும். 

✓ ✓ 

4.2.4 தகவல் மற்றும் தகவல் கசாத்துப் பதிசவடுகளிசனப் சபணுதல். ✓ ✓ 

4.2.5 தகவல் மற்றும் தகவல் கசாத்துக்களுக்கான இடர் 

மதிப்பீடுகளிசன சமற்ககாள்ளுதல். 
 ✓ 

4.2.6 தகவல் மற்றும் தகவல் கதாழில்நுட்ப கசாத்துக்கசள அவற்ைின் 

கபறுமதி மற்றும் உணர்திைனின் அடிப்பசடயில் 

வசகப்படுத்துதல். 

✓ ✓ 

கசாத்துக்கசளப் 

பாதுகாத்தல்  

4.3.1 இறுதியில் தரவிசனப் பாதுகாத்தல் ✓ ✓ 

4.3.2 இசடத்தங்கலில் தரவிசனப் பாதுகாத்தல் ✓ ✓ 

4.3.3 தகவல் மற்றும் தகவல் கசாத்துக்களின் கபௌதீக ாீதியான 

பாதுகாப்பிசன உறுதி கசய்தல். 
✓ ✓ 

4.3.4 தகவல் மற்றும் தகவல் கசாத்துகளுக்கான பயனர் அணுகலிசன 

கட்டுப்படுத்துதல். 
✓ ✓ 

4.3.5 உறுதியான அதிகாரத்திசன உறுதி கசய்தல். ✓ ✓ 
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4.3.6 கபாருத்தமான முசையில் தரவு இசைசமயிசன உறுதி 

கசய்தல். 
✓ ✓ 

4.3.7 வலிதான உாிமம் கபற்ை கமன்கபாருட்கசளப் 

பயன்படுத்துதலும் புதிய கபாருட்கசள இற்சைப்படுத்துதலும்.  
✓ ✓ 

4.3.8 
Antimalware கமன்கபாருசள நிறுவுதல்.  ✓ ✓ 

4.3.9 உத்திசயாகபூர்வ கதாடர்பாடல்களுக்கு உத்திசயாகபூர்வ 

மின்னஞ்சலிசனப் பயன்படுத்துதல். 
✓ ✓ 

4.3.10 மின்னஞ்சல்களின் பாதுகாப்பிசன உறுதி கசய்தல். ✓ ✓ 

4.3.11 கபாருத்தமான முசையில் டிஜிற்ைல் சககயாப்பங்கசளப் 

பயன்படுத்துதல்.  
✓ ✓ 

4.3.12 சுற்ைளவு பாதுகாப்பு கட்டுப்பாடுகசள கசயல்படுத்தவும். ✓ ✓ 

4.3.13 கதாசலவிலிருந்து அணுகும் பாதுகாப்பு முசைகளிசனப் 

பயன்படுத்துதல். 
✓ ✓ 

4.3.14 காப்பு மூசலாபாயத்சதப் பயன்படுத்துதல் ✓ ✓ 

4.3.16 கமன்கபாருள் விருத்தி மற்றும் ககாள்ளல் நடவடிக்சககளின் 

சபாது  வடிவசமப்பு சகாட்பாடுகளின் மூலமாக 

பாதுகாப்பிசன உறுதி கசய்தல். 

✓ ✓ 

4.3.17 கசாத்துக்களின் விற்பசனப் பாதுகாப்பிசன உறுதி கசய்தல். ✓ ✓ 
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4.3.18 உள்ளக தகவல் பாதுகாப்பு கணக்காய்வு 

கசயன்முசைகயான்ைிசன அமுல்படுத்துதல். 
✓ ✓ 

4.3.19 இடர் மதிப்பீடுகளிசன சமற்ககாள்ளுதல், உத்திசயாகபூர்வ 

இசணயத்தளத்திசன ஆரம்பிப்பதற்கு முன்பாக ஊடுருவல் 

சசாதசனகளிசன சமற்ககாள்ளுதல், சசபர் பயன்பாடுகள் 

அல்லது சவறு ஏசதனும் முசைசமயிசன சமற்ககாள்ளுதல். 

✓ ✓ 

4.3.20 தகவல் கதாழில்நுட்ப கசாத்துக்களின் பாதுகாப்பு 

கண்காணிப்பிசன வலுப்படுத்துதல் 
✓ ✓ 

4.3.21 கதாசலவிலிருந்து சவசல கசய்யும்சபாது வீட்டிலிருந்து 

சவசல கசய்வதற்கான வழிகாட்டுதல்கசளப் பின்பற்ைவும். 
✓ ✓ 

4.3.23 நம்பகமற்ை வசலயசமப்புக்கசளப் பயன்படுத்துவசத 

தடுத்தல் 
✓ ✓ 

4.3.24 வழங்குனர்கசள முகாசம கசய்தல்  ✓ ✓ 

4.3.25 மாற்ைங்கசள முகாசம கசய்தல். ✓ ✓ 

சம்பவங்கசளக் 

கண்டைிதல் 

4.4.1 சம்பவங்கள் கதாடர்பில் அைிக்சகயிடுமாறு பதவியினருக்கு 

அைிவுறுத்துதல். 
✓ ✓ 

4.4.2 சம்பவங்கசள அசடயாளங் காண்பதற்கு குைிப்சபடுகளிசன 

மீளாய்வு கசய்தல்  
✓ ✓ 

4.4.3 நிகழ்வுகளிசன கதாடர்ச்சியாக கண்காணிப்பதன் மூலம் 

சம்பவங்கசள அசடயாளங் காணுதல் 
 ✓ 
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4.4.4 இலங்சக சசர்ட்டிற்கு நிகழ்வுகசள அைிக்சகயிடல். ✓ ✓ 

நிகழ்வுகளுக்குப் 

பதிலளித்தல் 

4.5.1 நிகழ்வு பதிலளிப்பு திட்டகமான்ைிசன விருத்தி கசய்தல்.  ✓ ✓ 

4.5.2 சம்பவ நிகழ்கவான்ைில் சம்பவ பதிலளிப்பு திட்டத்திசனச் 

கசயற்படுத்துதல். 

✓ ✓ 

4.5.3 சம்பவங்கள் மீதான தடயவியல் விசாரசணகளிசன 

சமற்ககாள்ளுதல். 

✓ ✓ 

சாதாரண 

கதாழிற்பாடுகளிசன 

மீட்டல்  

4.6.1 சபரழிவு மீட்புத் திட்டகமான்ைிசன விருத்தி கசய்தல். ✓ ✓ 

4.6.2 சபரழிவு நிகழ்வின் சபாது சபரழிவு சபரழிவு மீட்புத் 

திட்டகமான்ைிசன கசயற்படுத்துதல். 

✓ ✓ 

4.6.3 கநருக்கடித் கதாடர்பாடல் திட்டத்திசன விருத்தி கசய்தல் ✓ ✓ 

 

 

*
மு.சத.த.உ வழங்குநர்கள்: முக்கியமான சதசிய தகவல் உட்கட்டசமப்பு வழங்குநர்கள்     
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6. தகவல் மற்றும் சசபர் பாதுகாப்புக் 

ககாள்சகயிசன கண்காணித்தல் மற்றும் 

மதிப்பாய்வு கசய்வதற்கான முசை 

6.1 தகவல் மற்றும் சசபர் பாதுகாப்புக் ககாள்சகசய நசடமுசைப்படுத்துவதற்கு 

முன்பாக, அரசாங்க வளங்கசளப் பாதுகாப்பதற்காக தகவல் பாதுகாப்பிசனக் 

கசடப்பிடிப்பது கதாடர்பில் அரச நிறுவனங்களின் தற்சபாசதய நிசலசயக் 

கண்டைிவது அவசியமானகதான்ைாகும்.  எனசவ இத்தசகய மதிப்பீட்டுக் 

கருவியானது, தகவல் மற்றும் சசபர் பாதுகாப்புத் தயார் நிசலசய 

அமுல்படுத்துவதில் அரசாங்க தாபனத்தின் தற்சபாசதய தகுதி நிசலசயக் கண்டு 

பிடிக்கும் வசகயில்  வடிவசமக்கப்பட்டுள்ளது. 

 

6.2 அதற்கிணங்க இலங்சக சசர்ட் ஆனது பிாிவு 6.6 இல் தரப்பட்டுள்ள வினாக்களின் 

அடிப்பசடயில் ககாள்சகயிசன அமுல்படுத்துவது கதாடர்பில் அரசாங்க 

நிறுவனங்களின் தயார் நிசல குைித்து பூர்வாங்க மதிப்பீட்டிசன சமற்ககாள்ளும். 

காண்புகளின் அடிப்பசடயில், ககாள்சகயிசன அமுல்படுத்துவது கதாடர்பில் 

அரசாங்க நிறுவனங்களுக்கு பாிந்துசரகள் வழங்கப்படும்.  

 

6.3 இலங்சக சசர்ட் ஆனது வருடாந்த அடிப்பசடயில் ஒவ்கவாரு அரசாங்க நிறுவத்தின் 

மூலமாகவும் ககாள்சக இணக்கப்பாட்டு மட்டத்திசன மதிப்பாய்வு கசய்து தகவல் 

மற்றும் சசபர் பாதுகாப்பு சுட்கடண் (Information and Cyber Security 

Index) மீதான இணக்கப்பாட்டு மட்டத்திசன வழங்கும். இலங்சக சசர்ட் ஆனது 

நிறுவனத்தின் ஒட்டுகமாத்த தகவல் மற்றும் சசபர் பாதுகாப்பு தயார்நிசலசய 

சமம்படுத்துவதற்கான பாிந்துசரகள் வழங்கும். 

 

6.4 நிறுவனத்தில் ககாள்சக அமுலாக்கலிசன கசயலாற்றுசகயிசன (அல்லது 

தயார்நிசல) மதிப்பாய்வு கசய்வதற்கு, ஏைக்குசைய 50 வினாக்ககாத்துக்கசளக் 

ககாண்டுள்ள பிாிவு 6.6 இல் சமர்ப்பிக்கப்பட்ட வினாக்ககாத்தானது 

பயன்படுத்தப்படும். தகவல் பாதுகாப்பு உத்திசயாகத்தர், பிரதான புத்தாக்க 

உத்திசயாகத்தர், அல்லது தகவல் கதாழில்நுட்ப பாடத்திற்குப் கபாறுப்பான 

உத்திசயாகத்தர், இந்த மதிப்பீட்சட பூர்த்தி கசய்து, ஒவ்கவாரு வருடமும் 

அக்சடாபர் 30 ஆம் திகதி அல்லது அதற்கு முன்னதாக நிறுவன தசலவாின் 

சககயாப்பத்துடன் இலங்சக சசர்ட்க்கு அனுப்பி சவக்கப்படுதல் சவண்டும். 
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6.5 ஒவ்கவாரு வினாவுக்கும் விாிவாக பதிலளிக்க விரும்பும் பதிலளிப்பவர் மதிப்பீட்டு 

வினாக் ககாத்தின் இறுதியில் குைிப்புக்கள் பிாிவில் விாிவாக பதிலளிக்க முடியும். 

பதிலளிப்பவர் உாிய பதங்களின் விாிவான விளக்கத்திற்காக இந்த ஆவணத்தின் 

கசாற்களஞ்சியத்திசனப் பார்க்கலாம். 

 

6.6 மதிப்பீட்டு வினாக் ககாத்து 

 

அசனத்து அரசாங்க நிறுவனங்களும் அவற்ைின் அைிவுக்கு எட்டிய வசரயில் 

ஒவ்கவாரு வினாவுக்கும் விசடயளிக்குமாறு சகட்டுக் ககாள்ளப்படுகின்ைன. 

  

ககாள்சக 

உசாத்துசண 

மதிப்பீட்டு வசகயீடு ககாள்

சக 

இணக்கம் 

ஆம்   இல்சல 

குைிப்புக்க

ள் 

தகவல் மற்றும் சசபர் பாதுகாப்பு நிர்வாக முசை 

பாதுகாப்பு 

நிறுவன 

கட்டசமப்பு 

 

1. தகவல் பாதுகாப்பு 

உத்திசயாகத்தர் ஒருவசர 

நிறுவனம் நியமித்துள்ளதா?   

4.1.2 

(அ) 
   

2. தாபனம் தகவல் பாதுகாப்பு 

உத்திசயாகத்தருக்கு 

கபாறுப்புக்கசள 

உாித்தளித்துள்ளதா? 

4.1.2 

(அ) 
   

3. தகவல் பாதுகாப்பு உத்திசயாகத்தர் 

நியமிக்கப்பட்டிருக்கா விட்டால், 

நிறுவனமானது தகவல் 

கதாழில்நுட்பம் 

உாித்தளிக்கப்பட்ட தகவல் 

பாதுகாப்பு கபாறுப்புக்கள் 

விடயத்திற்குப் கபாறுப்பான 

உத்திசயாகத்தசரா அல்லது  

பிரதான புத்தாக்க 

உத்திசயாகத்தாிசனசயா 

ககாண்டுள்ளதா? 

4.1.2 

(அ) 
   

4. நிறுவனமானது (பிரதான) உள்ளக 

கணக்காய்வாளருக்கு தகவல் 

பாதுகாப்பு கணக்காய்வு  

கபாறுப்புக்கசள 

வழங்கியுள்ளதா? 

4.1.2 

(இ) 
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5. நிறுவனமானது தகவல் பாதுகாப்பு 

அல்லது தகவல் கதாழில்நுட்பம் 

குைித்த தீர்மானங்கசள 

சமற்ககாள்வதற்கான குழுவிசனக் 

ககாண்டுள்ளதா? 

4.1.3    

6. நிறுவனமானது தகவல் சசபர் 

பாதுகாப்பு கதாடர்பான இடர்கள்  

குைித்த தீர்மானங்கசள 

சமற்ககாள்வதற்கான குழுவிசனக் 

ககாண்டுள்ளதா? 

4.1.4    

இறுதிப் பயனர் 

கபாறுப்புக்கள் 
7. நிறுவனமானது பயனர்களுக்கு 

இறுதிப் பயனர் கபாறுப்புக்கசள 

குைித்து விளக்கமளித்துள்ளதா? 

4.1.5    

திைன் விருத்தி 8. கபாறுப்புக்கூறும் நபர்களின் 

தகவல் பாதுகாப்பு திைசன 

சமம்படுத்துவதற்கு நிறுவனம் 

ஏசதனும் நடவடிக்சக 

எடுத்திருக்கிைதா? 

4.1.6    

பின்னணி 

கசவ்சவ 

பார்த்தல்கள் 

9. “மிக இரகசியம்” மற்றும் 

“இரகசியம்", தகவல் கசாத்துக்கள் 

அல்லது முக்கியமான சதசிய 

தகவல் உள்கட்டசமப்பு 

வழங்குநர்கள் அணுகல் 

ஆகியவற்சைக் சகயாளும் 

அதிகாாிகளின் பின்னணிச் 

சசாதசனகள் மற்றும் பாதுகாப்பு 

அனுமதிசய தங்களின் நிறுவனம் 

சமற்ககாள்கிைதா? 

4.1.7    

மூசலாபாய 

வாிசச 
10. நிறுவனத்தின் கசயல்பாடுகள், 

ககாள்சககள், உத்திகள் அல்லது 

திட்டங்கசள வடிவசமத்து 

கசயல்படுத்துவதில், உங்கள் 

நிறுவனம் தகவல் பாதுகாப்சப 

கணக்கில் எடுத்துள்ளதா? 

4.1.8    

கசயல்திட்டம் 11. தங்களது நிறுவனம் தகவல் 

பாதுகாப்பு நடவடிக்சககளுக்கான 

4.1.9    
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நிதி எற்பாடுகளிசனக் 

ககாண்டுள்ளதா? 

12. தங்களது நிறுவனம் அதன் 

தகவல் பாதுகாப்பு சநாக்கங்கசள 

அசடவதற்கு விருத்தி 

கசய்யப்பட்ட கசயல்திட்டங்கசள 

சவத்துள்ளதா? 

4.1.1

0 
   

கசாத்துக்கள், உாிசமயாளர்கள், பயனர்கள் மற்றும் இடர்களிசன அசடயாளங் காணுதல்  

கசாத்துக்கசள 

அசடயாளங் 

காணுதல் 

13. நிறுவனத்திற்கு கபறுமதி 

சசர்க்கும் தகவல் கசாத்துக்கசள 

உங்களின் நிறுவனம் 

அசடயாளங் கண்டு 

சவத்துள்ளதா? 

4.2.1    

14. உங்களின் நிறுவனமானது 

தகவல் கசாத்துக்களுடன் 

இசணந்துள்ள இடாிசன 

மதிப்பீடு கசய்துள்ளதா? 

4.2.5    

15. உங்களின் நிறுவனமானது 

தகவல் கசாத்துக்சகசள 

அவற்ைின் முக்கியத்துவம் வாய்ந்த 

மற்றும் சவறு வழிகளிலான 

தாக்கத்தின் அடிப்பசடயில் 

வசகப்படுத்தியுள்ளதா? 

4.2.6    

16. உங்களின் நிறுவனமானது 

தகவல் கசாத்து பதிசவட்டில் 

தகவல் கசாத்துக்கசளப் பதிவு 

கசய்துள்ளதா? 

4.2.4    

17. உங்களின் நிறுவனம் தகவல் 

கதாழில்நுட்பச் கசாத்துக்கசள 

அசடயாளங் கண்டுள்ளதா? 

4.2.1    

18. உங்களின் நிறுவனம் தகவல் 

கதாழில்நுட்ப கசாத்துப் 

பதிசவகடான்ைில் தகவல் 

கதாழில்நுட்பச் கசாத்துக்கசளப் 

பதிவு கசய்துள்ளதா? 

4.2.4    

19. உங்களின் நிறுவனம் தகவல் 

கதாழில்நுட்ப கசாத்துக்கசள 

அவற்ைின் முக்கியத்துவத்தின் 

4.2.6    
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அடிப்பசடயில் வசகயீடு 

கசய்துள்ளதா? 

20. உங்களின் நிறுவனம் 

கசாத்துக்களின் 

உாிசமயாளர்கசள அசடயாளங் 

கண்டுள்ளதா?  

 

4.2.3    

கசாத்துக்கசளப் பாதுகாத்தல் 

குைியாக்கம் 21. உங்கள் நிறுவனம் 

முக்கியமான தகவசல சசமிப்பிற்கு 

முன் குைியாக்கம் (encrypt) 

கசய்கிைதா? 

4.3.1    

22. இலத்திரனியல் 

அசலவாிசசகள் மூலம் நகரும் 

முன் உங்கள் நிறுவனம் 

முக்கியமான தகவல்கசள 

குைியாக்கம் கசய்கிைதா? 

4.3.2    

கபௌதீக 

பாதுகாப்பு 

23. உங்கள் நிறுவனம் 

பாதுகாப்பான பகுதிகளில் 

முக்கியமான தகவல்கசளச் 

கசயலாக்குகிைதா அல்லது 

சசமிக்கிைதா? 

4.3.3    

24. தீ, கவள்ளம், ஈரப்பதம் மற்றும் 

கவப்பநிசல ஆகியவற்ைிலிருந்து 

பாதுகாப்பான பகுதிகசளப் 

பாதுகாக்க உங்கள் நிறுவனம் 

தகுந்த நடவடிக்சககசள 

எடுத்திருக்கிைதா 

4.3.3    

25. பாதுகாப்பான பகுதிகளுக்கு 

அங்கீகாிக்கப்படாத நுசழசவ 

உங்கள் நிறுவனம் தடுக்கிைதா? 

4.3.3    

அசடயாள 

முகாசமத்துவ

மும் அணுகு 

முசைக் 

கட்டுப்பாடும் 

26. உங்கள் நிறுவனத்திற்கு 

அசடயாள முகாசமத்துவம் 

மற்றும் அணுகல் கட்டுப்பாடு 

ககாள்சக (Identity and 

Access Management) 

உள்ளதா? 

4.3.4    
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27. உங்கள் நிறுவனம் வலுவான 

அங்கீகாரத்சதப் (strong 

authentication) 

பயன்படுத்துகிைதா? 

4.3.5    

தரவு 

இசையாண்

சம 

28. தங்களின் நிறுவனம் தரவு 

இசணயாண்சமயிசன (data 

sovereignty) உறுதி 

கசய்கின்ைதா?  

4.3.6    

29. கிளவுட் சசசவசயப் 

கபறுவதற்கு முன் உங்கள் 

நிறுவனம் ஆபத்சத 

மதிப்பிடுகிைதா? 

4.3.6    

உாிமம் கபற்ை 

கமன்கபாருள் 

மற்றும் 

இசணப்புக்கள் 

இற்சைப்படுத்த

ல்கள் 

30. நிறுவனம் கசல்லுபடியாகும் 

உாிமம்(கள்) ககாண்ட இயக்க 

முசைசமகசள 

பயன்படுத்துகிைதா? 

4.3.7    

31. விற்பசனயாளர் வழங்கிய 

சமீபத்திய இசணப்புகள் மற்றும் 

திருத்தங்களுடன் நிறுவனத்தின் 

இயக்க முசைசம (கள்) 

புதுப்பிக்கப்பட்டுள்ளனவா? 

4.3.7    

32. விற்பசனயாளருக்கு 

வழங்கப்பட்ட முக்கியமான 

இசணப்புகள் நிறுவப்படுவசத 

உறுதி கசய்வதற்கான நசடமுசை 

உங்கள் நிறுவனத்திடம் உள்ளதா? 

4.3.7    

தீம்கபாருள் 33. நிறுவனம் அசனத்து 

இயந்திரங்களிலும் 

கசல்லுபடியாகும் உாிமத்துடன் 

தீம்கபாருள் எதிர்ப்பு 

(Antimalware) கமன்கபாருசள 

நிறுவியுள்ளதா? 

4.3.8    

மின்னஞ்சல் 
34. உத்திசயாகபூர்வ தகவல் 

கதாடர்புகளுக்காக தனிப்பட்ட 

மின்னஞ்சல்கசளப் பயன்படுத்தும் 

4.3.9    
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பயனர்கசள உங்கள் நிறுவனம் 

கட்டுப்படுத்துகிைதா? 

35. தீம்கபாருள் 

இசணக்கப்பட்டுள்ள 

மின்னஞ்சல்கசள அகற்ை தங்கள் 

நிறுவனம் மின்னஞ்சல் 

வடிப்பான்கசள அசமக்கிைதா? 

4.3.1

0 
   

36. மின்னஞ்சல் வழியாக 

முக்கியமான தகவசல 

அனுப்பும்சபாது தங்களின் 

நிறுவனம் குைியாக்கத்சதப் 

பயன்படுத்துகிைதா? 

4.3.1

0 
   

சுற்ைளவுப் 

பாதுகாப்பு 

சாதனங்கள் 

37. உங்கள் கணனி 

வசலயசமப்பில் உங்கள் 

நிறுவனத்திடம் ஃபயர்வால் 

உள்ளதா? 

4.3.1

2 
   

கதாசலநிசல 

அணுகல் 

பாதுகாப்பு 

38. கதாசலநிசல அணுகலுக்கு 

உங்கள் நிறுவனம் பாதுகாப்பான 

சவர்ச்சுவல் தனியார் 

வசலயசமப்புக்கசள (Virtual 
Private Network) 

பயன்படுத்துகிைதா? 

4.3.1

3 
   

39. கதாசலதூரத்தில் 

இசணக்கும் அசனத்து 

பயனர்களும் சவர்ச்சுவல் தனியார் 

வசலயசமப்புக்கசளப் 

பயன்படுத்துகிைார்களா? 

4.3.1

3 
   

காப்புப் பிரதி 

மூசலாபாயம் 

40. உங்கள் நிறுவனம் தரசவ 

காப்புப் பிரதி (backup) 

எடுக்கிைதா? 

4.3.1

4 
   

41. காப்புப்பிரதிகள் தரவுச் 

கசயலாக்கத் தளத்திலிருந்து உடல் 

ாீதியாக கதாசலவில் உள்ள தீ 

தடுப்பு, பாதுகாப்பான இடத்தில் 

சசமிக்கப்பட்டுள்ளதா? 

4.3.1

4 
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கசாத்துக்களின் 

பாதுகாப்பான 

அகற்ைல் 

 

42. முக்கியமான தகவல்கசளக் 

ககாண்ட மின்னணு ஊடகங்கசள 

அப்புைப்படுத்த உங்கள் நிறுவனம் 

பின்வருவனவற்ைில் ஏசதனும் 

ஒன்சைப் பின்பற்றுகிைதா? - 

துண்டாக்குதல், குத்துதல், உடல் 

ாீதியாக சசதப்படுத்துதல், 

சதய்த்தல். 

4.3.1

7 
   

உள்ளக தகவல் 

பாதுகாப்பு 

கணக்காய்வு 

நிகழ்ச்சித்திட்ட

ம் 

43. தங்களின் நிறுவனம் உள்ளக 

தகவல் பாதுகாப்பு கணக்காய்வு 

நிகழ்ச்சித் திட்டகமான்ைிசன 

சவத்திருக்கின்ைதா? 

4.3.1

8 
   

44. உங்கள் நிறுவனம் பாதிப்பு 

மதிப்பீடு மற்றும் ஊடுருவல் 

சசாதசனகசள இலங்சக சசர்ட் 

மூலம் கமன்கபாருள் 

பயன்பாடுகசள 

வாிசசப்படுத்துவதற்கு முன் 

கசயல்படுத்துகிைதா? 

4.3.1

9 
   

45. தங்களின் கணனி 

வசலயசமப்பு களுக்கு பாதிப்பு 

மதிப்பீடு மற்றும் ஊடுருவல் 

சசாதசனயிசனச் 

கசயற்படுத்தியுள்ளீர்களா? 

4.3.1

9 
   

வீட்டிலிருந்து 

சவசல 
46. உங்களின் நிறுவனமானது 

இலங்சக  சசர்ட்டினால் 

வழங்கப்பட்ட வீட்டிலிருந்து 

சவசலக்குாிய வழிகாட்டுதல்கசள 

பின்பற்றுகின்ைதா? 

4.3.2

1 
   

 கசாந்த 

சாதனத்திசன 

அலுவலக 

சதசவக்குப் 

பயன்படுத்துத

ல் 

47. கசாந்த சாதனங்கசளப் பதிவு 

கசய்வதற்கான முசையான 

நசடமுசை எதசனயும் தங்களின் 

நிறுவனம் ககாண்டுள்ளதா? 

4.3.2

2 
   

48. முக்கியமான தரவிசன 

கசயன்முசைப்படுத்துவதற்கு 

அல்லது களஞ்சியப்படுத்துவதற்கு 

4.3.2

2 
   



63 

 

கசாந்த சாதனங்கசளப் 

பயன்படுத்துவதற்கு தங்களின் 

நிறுவனம் அனுமதியளிக்கின்ைதா? 

தகவல் பாதுகாப்பு நிகழ்விசன கண்டைிதல் 

நிகழ்வுகளிசன 

அைிக்சகயிடுத

ல் 

49. சந்சதகத்திற்கிடமான 

கசயல்பாடு, கதாடர்பு, திருட்டு, 

சவரஸ், பாதிப்பு, 

அங்கீகாிக்கப்படாத அணுகல், 

சகாப்புகசள சசதப்படுத்துதல் 

அல்லது பாதுகாப்புக் 

ககாள்சகசய மீறுதல் 

ஆகியவற்சை தகவல் 

பாதுகாப்புக்கு கபாறுப்பான 

நபாிடம் கதாிவிக்குமாறு 

ஊழியர்களுக்கு தங்களின் 

நிறுவனம் அைிவுறுத்தியுள்ளதா? 

4.4.1    

50. நீங்கள் எப்சபாதாவது இலங்சக 

சசர்ட் இற்கு அல்லது சவறு 

ஏசதனும் தரப்புக்கு சசபர் 

பாதுகாப்பு நிகழ்வுகள் குைித்து 

அைிவித்துள்ளீர்களா? 

4.4.4    

நிகழ்வுகளுக்குப் பதிலளித்தல்  

நிகழ்வுப் 

பதிலளிப்புத் 

திட்டமும் 

திட்டத்திசனச் 

கசயற்படுத்துத

லும். 

51. உங்களின் நிறுவனம் நிகழ்வுப் 

பதிலளிப்புத் திட்டகமான்ைிசன 
(Incidents Response Plan) 

விருத்தி கசய்துள்ளதா? 

4.5.1    

52. தகவல் மற்றும் சசபர் 

பாதுகாப்பு நிகழ்கவான்ைில், அதன் 

கதாழிற்பாடுகளின் 

தாக்கத்திசனக் குசைப்பதற்கு 

அல்லது அத்கதாழிற்பாட்டிசன 

மீளச் சசமிப்பதற்கு நிகழ்வு 

பதிலளிக்கும் திட்டகமான்ைிசன 

நிறுவனம் கசயற்படுத்தியுள்ளதா? 

 

4.5.2    
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சம்பவங்களிலிருந்து மீளுதல் 

சபாிடர் மீட்புத் 

திட்டமும் 

திட்டத்திசனச் 

கசயற்படுத்துத

லும். 

53. உங்களின் நிறுவனம் சபாிடர் 

நிகழ்கவான்ைில் மீட்பிசன 

வசதிப்படுத்துவதற்கு விருத்தி 

கசய்யப்பட்ட சபாிடர் மீட்புத் 

திட்டகமான்ைிசன (Disaster 

Recovery Plan) 

சவத்துள்ளதா? 

4.6.1    

54. சபாிடர் நிகழ்வில் (அல்லது 

நிகழ்வு), தங்களின் நிறுவனமானது 

சீர்குசலந்த சசசவகளிசன 

மீளசமப்பதற்கு அதன் சபாிடர் 

மீட்பு திட்டகமான்ைிசன 

கசயற்படுத்துன்ைதா? 

4.6.2    
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கசாற்களஞ்சியம் 

தீம்கபாருள் எதிர்ப்பு 
(Antimalware) 

தீம்கபாருள் எதிர்ப்பு என்பது சாதனங்களில் உள்ள 

தீம்கபாருசளக் கண்டைிய அல்லது கணினி முசைசமகள் 

அல்லது மின்னணு சாதனங்களில் தீம்கபாருசளத் தாக்குவசதத் 

தடுக்க வடிவசமக்கப்பட்ட கமன்கபாருளாகும். மால்சவர் 

என்பது கணினி, சசர்வர் அல்லது கணினி வசலயசமப்பிற்கு 

(உதாரணம் -  சவரஸ்கள், புழுக்கள், ransomware) சசதம் 

விசளவிப்பதற்காக சவண்டுகமன்சை வடிவசமக்கப்பட்ட 

கமன்கபாருளாகும். 

கசாத்துக்கள் 

வசகயீடு (Assets 
Classification) 

வசகப்படுத்தல் என்பது தகவல் கசாத்துக்கசள அதன் 

உணர்திைன் நிசல, சிக்கலான நிசல மற்றும் அந்த தகவசலப் 

பகிர்வதால் ஏற்படும் தாக்கம் ஆகியவற்ைின் அடிப்பசடயில் 

வசகப்படுத்தும் கசயல்முசையாகும். நிறுவனத்திற்கு அதன் 

முக்கியத்துவத்திற்கு ஏற்ப தகவல் கபாருத்தமான அளவிலான 

பாதுகாப்சபப் கபறுவசத உறுதி கசய்வசத முதன்சம 

சநாக்கமாகும். 

கசாத்துக்களின் 

பாதுகாவலர் 
(Assets 

Custodian) 

தகவல் கசாத்து உாிசமயாளரால் வசரயறுக்கப்பட்ட 

சதசவகளுக்கு ஏற்ப, சசமித்து சவத்து, ககாண்டு கசல்லப்பட்டு 

அல்லது கசயலாக்கப்படுவதால், வாழ்க்சகச் சுழற்சி முழுவதும் 

ஒரு தகவல் கசாத்சதப் பாதுகாக்கும் கபாறுப்சபக் ககாண்ட 

நிறுவனத்தில் உள்ள நபர். 

கசாத்துக்கள் 

உாிசமயாளர் 
(Assets Owner) 

ஒரு கசாத்து உாிசமயாளர் என்பவர் கசாத்துக்களின் அன்ைாட 

நிர்வாகத்திற்கு கபாறுப்பாகவுள்ள  ஆகளாருவராவார். 

தகவலின் 

கிசடப்பனவு 
(Availability of 

Information) 

கிசடப்பனவானது சாியான சநரத்தில், நம்பகமான அணுகல் 

மற்றும் தகவசலப் பயன்படுத்துவசத உறுதி கசய்கிைது. 

தகவல் 

கசாத்துக்களின் 

இரகசியத்தன்சம 
(Confidentiality 

of Information)   

இரகசியத்தன்சம என்பது அங்கீகாிக்கப்படாத நபர்களுக்கும் 

நிறுவனங்களுக்கும் தகவல் கவளியிடப்படாது என்ை 

உத்தரவாதத்சதக் குைிக்கின்ைது. 

உணர்திைன் மிக்க 

தகவல் கசாத்துக்கள் 
(Sensitive 

Information 

Assets) 

எந்தகவாரு தகவல் இழப்பு, மாற்ைம், தவைாகப் 

பயன்படுத்துதல், கவளிப்படுத்துதல் அல்லது சதால்வி 

ஆகியசவ நிறுவனம் அல்லது கதாடர்புசடய தனிநபர்கள் 
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அல்லது நிறுவனங்களின் நலன்கசள சமாசமாக பாதிக்கலாம். 

இந்த தகவல் கசாத்துக்கசள அரசு நிறுவனத்தால் "மிக 

ரகசியம்", "ரகசியம்" மற்றும் "வசரயறுக்கப்பட்ட பகிர்வு" என 

வசகப்படுத்தலாம். 

முக்கியமான/ 

உணர்திைன் மிக்க 

தகவல் கசாத்துக்கள் 
(Critical IT 

Assets) 

முக்கியமான தகவல் கதாழில்நுட்ப கசாத்துக்கள் அசமப்பு 

எனப்படுவது அங்கீகாிக்கப்படாத அணுகல், தவைான 

பயன்பாடு அல்லது தகர்வு ஆகியசவ தகவல்/ அசமப்பு 

அல்லது தனிநபர்கசள சமாசமாக பாதிக்கலாம். இந்த 

அசமப்புகளுக்கு உயர் மட்ட பாதுகாப்பு சதசவப்படுகிைது 

சமலும் கீசழ வசரயறுக்கப்பட்டுள்ளபடி முக்கியமான சதசிய 

தகவல் உள்கட்டசமப்பு வடிவத்திலும் இருக்கலாம். இந்த 

தகவல் பாதுகாப்பு கசாத்துக்கசள நிறுவனத்தால் 

"முக்கியத்துவம் வாய்ந்த" மற்றும் "மிகவும் முக்கியமான" என 

வசகப்படுத்தலாம். 

முக்கியமான சதசிய 

தகவல் 

உள்கட்டசமப்பு 
(Critical 

National 

Information 

Infrastructure) 

முக்கியமான தகவல் உட்கட்டசமப்பு என்பது அசமப்புகள் 

அல்லது வசதிகளிசனக் குைிப்பிடுகின்ைது, அதன் இயலாசம 

அல்லது அழிவானது சதசிய பாதுகாப்பு, நிருவாகம், 

கபாருளாதாரம், சுகாதாரம் மற்றும் ஒரு சதசத்தின் சமூக நலனில் 

பலவீனமான தாக்கத்சத ஏற்படுத்தும். 

டிஜிரல் 

சககயாப்பங்கள் 
(Digital 

Signatures) 

டிஜிட்டல் சககயாப்பங்கள் என்பது டிஜிட்டல் கசய்திகள் 

அல்லது ஆவணங்களின் நம்பகத்தன்சமசய சாிபார்க்கும் 

கணித ாீதியான முசைசமயாகும். இது அனுப்புநாின் 

நம்பகத்தன்சம (பயனர்களின் அசடயாளம்), கசய்தி 

ஒருசமப்பாடு (முசையற்ை மாற்ைம் அல்லது அழிவுக்கு எதிராக 

பாதுகாப்பு) மற்றும் நிராகாிப்பு (உாிசமசகாரப்பட்ட 

அனுப்புநர் பின்னர் ஆவணத்சத உருவாக்குவசத மறுக்க 

முடியாது) ஆகியவற்சை வழங்குகிைது. 

குைியாக்கம் 
(Encryption) 

மசைகுைியாக்கம் என்பது ஒரு எளிய உசரச் கசய்திசய 

பாதுகாப்பான-குைியீடு கசய்யப்பட்ட உசர வடிவமாக மாற்றும் 

கசயல்முசையாகும்,  மசைகுைியாக்கம் மூலம் அதசன மீண்டும் 

மாற்ைாமல் புாிந்து ககாள்ள முடியாது. 

அரசாங்க  

நிறுவனங்கள் 
(Government 

Organizations) 

2016 ஆம் ஆண்டின் 12 ஆம் இலக்க தகவலுக்கான உாிசமச் 

சட்டத்தில் வசரயறுக்கப்பட்ட பகிரங்க அதிகாரசசபகள் 

அரசாங்க நிறுவனங்களாகும். 



67 

 

தகவல் பாதுகாப்பு 

கட்டுப்பாடுகள் 
(Information 

Security 

Controls) 

பாதுகாப்புக் கட்டுப்பாடுகள் என்பது தகவல் மற்றும் தகவல் 

கதாழில்நுட்பச் கசாத்துக்களுக்கான பாதுகாப்பு 

அபாயங்கசளத் தவிர்ப்பதற்கான, கண்டைிவதற்கான, 

எதிர்ப்பதற்கான அல்லது குசைப்பதற்கான பாதுகாப்பு அல்லது 

எதிர் நடவடிக்சககளாகும். கட்டுப்பாடுகள் என்பது 

கதாழில்நுட்பங்கள், ககாள்சககள், நசடமுசைகள் அல்லது 

தகவல் கசாத்துக்கசளப் பாதுகாக்க சவக்கப்படும் 

கசயலிகளாக இருக்கும். 

தகவல் பாதுகாப்பு 

உத்திசயாகத்தர் 
(Information 

Security 

Officer) 

தகவல் பாதுகாப்பு உத்திசயாகத்தர் என்பவர்  என்பது 

நிறுவனத்தின் குைிக்சகாள்கள், மூசலாபாயம் மற்றும் தகவல் 

கசாத்துக்கள் சபாதுமான அளவு பாதுகாக்கப்படுவசத உறுதி 

கசய்வதற்கான கசயல் திட்டங்கசள நிறுவுதல் மற்றும் 

பராமாிப்பதற்கு கபாறுப்பான ஒரு சிசரஷ்ட நிசலயிலான  

நிருவாகி ஆவார். 

தகவல் பாதுகாப்பு 

குழு (Information 
Security 

Committee) 

தகவல் பாதுகாப்புக் குழுவானது, தகவல் பாதுகாப்புத் 

திட்டமிடல், நிதியளித்தல், கசயற்படுத்துதல் மற்றும் தகவல் 

பாதுகாப்பு நடவடிக்சககள் கசயற்படுத்தப்படுவசதக் 

கண்காணித்தல் உள்ளிட்டதகவல் பாதுகாப்பு கதாடர்பான 

அசனத்து நடவடிக்சககசளயும் நிறுவனத்திற்குள் 

வழிநடத்தும் மற்றும் நிருவகிக்கும் குழுவிசனக் 

குைிப்பிடுகின்ைது.. 

தகவல் மற்றும் 

நிகழ்வு முகாசமத்துவ 

முசைசமகள் 
(Security 

Information and 

Event Management 

Systems) 

தகவல் மற்றும் நிகழ்வு முகாசமத்துவ முசைசமகள் என்பது 

பதிவுக் சகாப்புகளிலிருந்து சசகாிப்புத் தரசவ பகுப்பாய்வு 

கசய்தல் மற்றும் பாதுகாப்பு அச்சுறுத்தல்கள் மற்றும் நிகழ்வுகள் 

பற்ைிய அைிக்சககள் மற்றும் நிகழ்சநர கணினி கண்காணிப்சப 

ஒருங்கிசணத்து, முக்கியமான சிக்கல்கசளப் பற்ைி 

வசலயசமப்பு நிருவாகிகளுக்குத் கதாிவிக்கின்ைதுடன் 

பாதுகாப்பின் நிகழ்சநர பகுப்பாய்சவ வழங்க பாதுகாப்பு 

நிகழ்வுகளுக்கிசடசய வசலயசமப்பு வன்கபாருள் மற்றும் 

பிரசயாகங்கள் மூலம் உருவாக்கப்பட்ட விழிப்பூட்டல்கள் 

கதாடர்புகசள ஏற்படுத்துகிைது.  

தகவல் மற்றும்  

சசபர்  பாதுகாப்பு 
(Information and 

Cyber Security) 

தகவல் பாதுகாப்பு என்பது ஒருசமப்பாடு, ரகசியத்தன்சம 

மற்றும் கிசடக்கும் தன்சமசய உறுதி கசய்வதற்காக 

அங்கீகாிக்கப்படாத அணுகல், பயன்பாடு, கவளிப்படுத்தல், 

இசடயூறு, மாற்ைம் அல்லது அழிவிலிருந்து கசாத்துகசளப் 

பாதுகாப்பதசனக் குைிப்பிடுகின்ைது. இது கவௌளப் கபருக்கு தீ 

சபான்ை ஏசனய இயற்சக சபரழிவுகளிலிருந்தும்,  சசபர் 
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கதாழில்நுட்பம் அல்லது சவறு ஏசதனும் வழிகளிலான 

பயன்பாட்டுடன் நனிநபர்களின் சகடு விசளவிக்கும் 

நடவடிக்சககளிலிருந்து தகவல்  சார்ந்த கசாத்துக்களிசனக் 

ககாண்டிருக்கின்ை அல்லது பயன்படுத்துகின்ை  தகவல் 

கதாழில்நுட்ப கசாத்துக்களின் பாதுகாப்பிசன 

உள்ளடக்குகின்ைது.  

தகவல் கசாத்துக்கள் 
(Information 

Assets) 

தகவல் கசாத்து என்பது நிறுவனத்திற்கு மதிப்புள்ள தகவல் 

அல்லது தரவிசனக் குைிப்பிடுகின்ைது.மின்னணு வடிவத்தில் 

கிசடக்கும் ஆவணங்கள், தரவுத்தள பதிவுகள் மற்றும் காகித 

வடிவத்தில் கிசடக்கும் ஆவணங்கள், தகவல் 

கசாத்துகளுக்கான எடுத்துக்காட்டுகள்: கசாற் சகாப்புக்கள், 

படங்கள், தரவுத்தளத்தில் பணியாளர்களின் தனிப்பட்ட பதிவு 

என்பன இதில் உள்ளடங்கும். 

தகவல் கதாழில்நுட்ப 

கசாத்துக்கள் (IT 
Assets) 

தகவல் கதாழில்நுட்பகசாத்து என்பது நிறுவனத்திற்கு 

மதிப்புள்ள எந்தகவாரு தகவல் கதாழில்நுட்ப உபகரணங்கள், 

தகவல் அசமப்பு, கமன்கபாருள், சசமிப்பு ஊடகம். கணினிகள், 

சசசவயகங்கள், திசசவிகள், வட்டுகள், வசலயசமப்புக்கள், 

கமன்கபாருள், தகவல் அசமப்புகள் மற்றும் அதன் கூறுகள் 

ஆகியசவ தகவல் கதாழில்நுட்பகசாத்துகளுக்கான 

எடுத்துக்காட்டுகளாகும். 

ஊடுருவசலக் 

கண்டைியும் 

முசைசமகள்/ 

ஊடுருவசலக் 

தடுக்கும் 

முசைசமகள் 
(IPS/IDS) 

ஊடுருவல் கண்டைிதல் அசமப்புகள் என்பது அைியப்பட்ட 

சசபர் தாக்குதல்கசள அசடயாளம் காண வசலயசமப்பு 

சபாக்குவரத்சத பகுப்பாய்வு கசய்யும் சாதனங்கள். ஊடுருவல் 

தடுப்பு அசமப்புகள் சாதனங்கள் வசலயசமப்பு கநாிசலிசன 

பகுப்பாய்வு கசய்து அைியப்பட்ட சசபர் தாக்குதல்கசள 

அசடயாளம் காணுவதசனக் குைிப்பிடுகின்ைது. இருப்பினும், 

அது கண்டைியும் தாக்குதல்களின் வசகயின் அடிப்பசடயில் 

பாக்ககட் வழங்கப்படுவசதத் தடுப்பதன் மூலம் தாக்குதல்கசள 

நிறுத்த முடியும். 

தகவலின் 

சநர்சமத்துவம் 
(Integrity of 

Information) 

தகவலின் சநர்சமத்துவம் என்பது தவைான மாற்ைம் அல்லது 

அழிவுக்கு எதிராக தகவல்கள் பாதுகாக்கப்படுவதசனக் 

குைிப்பிடுகின்ைது. தகவலானது அதன் மூல வடிவத்தில் 

இருப்பசத இது உறுதி கசய்கிைது. 

உத்திசயாகபூர்வ 

மின்னஞ்சல் 
(Official Email) 

அதிகாரப்பூர்வ மின்னஞ்சல்கள் என்பது “gov.lk” என்ை 

கடாசமன் கபயருடன் அரசாங்கத்தால் வழங்கப்பட்ட 

மின்னஞ்சல் கணக்குகள் ஆகும். 
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தனிப்பட்ட கிளவுட் 
(Private Cloud) 

சதர்ந்கதடுக்கப்பட்ட பயனர்களுக்கு மட்டுசம இசணயம் 

அல்லது தனிப்பட்ட உள்ளக வசலயசமப்பு மூலம் 

வழங்கப்படும் சசசவகள். உதாரணம் - லங்கா அரச கிளவுட் 

கபாது கிளவுட் 
(Public Cloud) 

கபாது கிளவுட் சசசவயிசன வாங்க விரும்பும் எவருக்கும் 

கிசடக்கக் கூடியதாக இருக்கும். 

மீட்பு புள்ளி சநாக்கம் 
(Recovery Point 

Objective: RPO) 

மீட்பு புள்ளி சநாக்கம் (RPO) என்பது நிறுவனம் எவ்வளவு 

அடிக்கடி காப்புப்பிரதிகசள எடுக்க சவண்டும் என்பதற்கான 

அளவீடு ஆகும், சமலும் மீட்கடடுக்கப்பட்ட தரவு எவ்வளவு 

புதுப்பிக்கப்படும் என்பசதக் குைிக்கிைது. தரசவ 

மீட்கடடுப்பதற்கு ஏற்றுக்ககாள்ளக்கூடிய ஆரம்ப காலத்சத 

இது குைிக்கிைது. உதாரணமாக, காப்புப்பிரதிகளுக்கு இசடயில் 

ஒரு சபரழிவு ஏற்பட்டால், நிறுவனத்தால் 2 நிமிட மதிப்புள்ள 

தரவு அல்லது 2 மணிசநரம் அல்லது முழு நாசளயும் இழக்க 

சநாிடும். 

மீட்பு சநர சநாக்கம் 
(Recovery Time 

Objective: RTO) 

ஒரு வர்த்தகம் கபாறுத்துக்ககாள்ளக்கூடிய சவசலயில்லா 

சநரத்சத RTO குைிக்கிைது. ஒரு சபரழிவிற்குப் பிைகு 

நிறுவனத்தின் கசயல்பாடுகள் மற்றும் அசமப்புகசள மீண்டும் 

கதாடங்குவதற்கான ஆரம்ப கட்டம் இதுவாகும்.  

முசைசமகள் 

கடினப்படுத்துதல் 
)Systems 

Hardening( 

கணினி கடினப்படுத்துதல் என்பது தகவல் 

கதாழில்நுட்பபாதிப்பு மற்றும் சமரசம் கசய்யப்படுவதற்கான 

சாத்தியக்கூறுகசளக் குசைக்க இயல்புநிசல உள்ளசமவு 

மற்றும் முசைசமகளிசன மாற்றுவதன் மூலம் ஒரு கணினிசயப் 

பாதுகாப்பதற்கான கசயன்முசையாகும்.தாக்குதல் 

சமற்பரப்சபக் குசைப்பதன் மூலமும், தீங்கிசழக்கும் 

கசயற்பாட்டின் சநாக்கத்திற்காக தாக்குபவர்கள் கதாடர்ந்து 

பயன்படுத்த முயற்சிக்கும் திசசயன்கசளத் தாக்குவதன் 

மூலமும் இசதச் கசய்யலாம். 

சவர்ச்சுவல் 

பிசைசவற் 

கநற்சவர்க் 
(Virtual Private 

Network) 

விர்ச்சுவல் பிசரசவட் கநட்கவார்க், இசணயத்தில் தரவுத் 

கதாடர்புக்காக மசை குைியாக்கப்பட்ட சுரங்கப்பாசதசயப் 

பயன்படுத்தி பாதுகாப்பான இசணப்சப ஏற்படுத்துகிைது. 
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உசாத்துசணகள்  

1. தகவல் பாதுகாப்பு அமுலாக்க வழிகாட்டி. இலங்சக சசர்ட்டின் ஆராய்ச்சி, ககாள்சக மற்றும் 

திட்டப் பிாிவினால் 2022 இல் கவளியிடப்பட்டது. இந்த ஆவணத்சத 

www.onlinesafety.lk மூலம் அணுகலாம். 

2. ஆகக்குசைந்த தகவல் பாதுகாப்பு வழிகாட்டிகள். இலங்சக சசர்ட் நிறுவனத்தின் ஆராய்ச்சி, 

ககாள்சக மற்றும் கருத்திட்டப் பிாிவினால் பிரசுாிக்கப்பட்டது. இதசன 

https://www.onlinesafety.lk/ எனும் இசணப்பினூடாக அணுக முடியும். 

3. இலங்சக தகவல் மற்றும் இசணய பாதுகாப்பு மூசலாபாயம். (2019:2023), இலங்சக 

சசர்ட் நிறுவனத்தின் ஆராய்ச்சி, ககாள்சக மற்றும் கருத்திட்டப் பிாிவினால் 2019 நவம்பாில் 

பிரசுாிக்கப்பட்டது. இந்த ஆவணத்திசன https://cert.gov.lk/documents/NCS 

Strategy.pdf எனும் இசணப்பினூடாக அணுகலாம். 

4. NIST சசபர் பாதுகாப்பு கட்டசமப்பு. சதசிய கட்டசளகள் மற்றும் கதாழில்நுட்ப 

நிறுவகத்தினால் பிரசுாிக்கப்பட்டது,  ஐக்கிய அகமாிக்க வர்த்தக திசணக்களம். மூலத்தரவுகள் 
https://www.nist.gov/cyberframework/online-learning/five-functions 

எனும் இசணப்பினூடாக கபற்றுக்ககாள்ள முடியும். 

5. வீட்டிலிருந்து சவசலக்கான தகவல் பாதுகாப்பு வழிகாட்டிகள். இலங்சக சசர்ட்டினால் 

பிரசுாிக்கப்பட்டது. இந்த ஆவணத்திசன https://www.onlinesafety.lk/ எனும் 

இசணப்பினூடாக அணுக முடியும். 

6. அரசு நிறுவனங்களுக்கான இசணயத்தள பாதுகாப்பு வழிகாட்டுதல்கள். இலங்சக சசர்ட்டின் 

ஆராய்ச்சி, ககாள்சக மற்றும் திட்டப் பிாிவினால் 2022 இல் கவளியிடப்பட்டது. இந்த 

ஆவணத்சத https://www.onlinesafety.lk எனும் இசணப்பின் மூலம் அணுகலாம். 

7. வசலயசமப்பு பயன்பாடு மற்றும் இசணயத்தள பாதுகாப்புக்கான கதாழில்நுட்ப 

வழிகாட்டுதல்கள். 2022 இல் இலங்சக சசர்ட்டின் ஆராய்ச்சி, ககாள்சக மற்றும் திட்டப் 

பிாிவினால் கவளியிடப்பட்டது. இந்த ஆவணத்சத https://www.onlinesafety.lk 

எனும் இசணப்பினூடாக அணுக முடியும். 

8. சசபர் விண்ணப்ப பாதுகாப்புக்கான கதாழில்நுட்ப வழிகாட்டிகள். இலங்சக சசர்ட் 

நிறுவனத்தின் ஆராய்ச்சி, ககாள்சக மற்றும் கருத்திட்டப் பிாிவினால் பிரசுாிக்கப்பட்டது. இந்த 

ஆவணத்திசன https://www.onlinesafety.lk/ எனும் இசணப்பினூடாக அணுக 

முடியும். 

9. ISO 27002 (2013): தகவல் கதாழில்நுட்பம் – பாதுகாப்பு உபாயங்கள் –தகவல் பாதுகாப்பு 

முகாசமத்துவ முசைசமகள் – சதசவப்பாடுகள், சர்வசதச நியமங்கள் நிறுவனம், சர்வசதச 

கட்டசளகள் நிறுவனத்தினால் பிரசுாிக்கப்பட்டது. இந்த ஆவணத்திசன 

https://www.iso.org/ எனும் இசணப்பினூடாக அணுக முடியும். 

https://www.onlinesafety.lk/wp-content/uploads/2021/07/MinimumInformation_Security_Standards_Version1_14-07-2021.pdf
https://www.nist.gov/cyberframework/online-learning/five-functions
https://www.onlinesafety.lk/wp-content/uploads/2021/01/IS-Guidelines-for-Working-from-Home.pdf
https://www.onlinesafety.lk/wp-content/uploads/2021/04/Technical-Guidelines-for-Web-Application-Security.vf1-1.pdf
https://www.iso.org/

