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jHdc            (Fake accounts) ------------------------------------------------------------------------------------------------------------3 

             අ වශH     (Messages),          ,     ය     ව  අව    ව  ව               ද?-------------------6 

         ය                (Hack)              බව           අව    ව    --------------------------------------8 

අ ව   ය   ය           ය   ය ,    ය ව       ව    දය               ළ      බව     බ        

 ව   අව    ----------------------------------------------------------------------------------------------------------------------------------------8 

   ශ ය   අද               Cs%ය              ය           ද?----------------------------------------------------------9 

        ආය  ය  ව  ය     අ       ය  ය  බ       ආ   ය------------------------------------------------------------------15 
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1. jHdc            (Fake accounts)  

jHdc                බ                     එ  jHdc              ව     

      අවශH   , එ        බ   ය          ආය  ය  ව          ය. 

jHdc              ය , 

අව  වශ ය                         ය      අව         ය    අ             

                      jHdc              ය       ය. එ      , (    එ   

ආය    , එ        ය   , එ    %  ශ  , එ        )  ව අය   ය                 

ආය  ය එ      jHdc               . 

jHdc      ව               ද   ව     ද                      ද ව   

(            ය  ළ අ                      ය        ඔබ ද   ය          ) 

 

I.                         අ ය     jHdc     ව         

 

             ,  ය                   ය(Log in)   ය 

      අද   jHdc      ය  . 

          ද   ව       Add Friend    Message ය  options ආ      ද           අ   

   3 (...) ද        . 

 එ     3 click      Report    Block ය  options අ    ‘Report’ ඔබ  . 
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         බ        ‘Report this account’          

 

 

 

 

 

 

 

 

 

 

                  ද   ‘This timeline is pretending to be me or someone I know’ 
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         බ        ‘Me’           

 

 

 

 

 

 

 

 

 

 

 

 අව    වශ ය     ව       ‘Submit to Facebook for Review’        

 

 

 

 

 

 

 

 

     ‘Done’ ය  ව        jHdc             ආය  ය  ව         අව       . 

               ව   ය                                  අ   jHdc      ව      

           ඔ       ව       .                          .  
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II.                          අ ය     jHdc      ව                  ද   

          ද     ද  . 

  

                අය       ව       ය                ය       අ   ඔ                

                   ව          jHdc      ව                     . ඒ          

ද   ව   බ  ය(URL/Link)   ය ද        . 

https://www.facebook.com/help/contact/295309487309948 

(        අ                      ය   ය ද          ) 

            ය         අය      ය  ය                    Y%S          ආය  ය අ    (0112 

691 692)              ය              ය   ය          බ         report@cert.gov.lk) 

එ  ද ව        ද   අ    ය       jHdc                        ආය  ය  ය  ය    . 

     එ      ය   අද ළ jHdc       බ  ය(URL/Link)   ව   ව  අවශH   . 

URL එ   බ              %   බ  (Address bar) ද   ව                  (Copy)        

 

 

 

2.                           අ වශH     (Messages),          ,     ය     

 ව ව   ය               

 

   ව            ද   , එ      ය         අව   (Block)         ද    ද  . 

 ඒ               ද   ව       Add Friend    Message ය  options ආ      ද      

     අ      3 (...) ද        . 

 එ     3 click      Report    Block ය  options අ    ‘Block’ ඔබ  . 

 

 

 

 

 

 

 

https://www.facebook.com/help/contact/295309487309948
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         බ       "Confirm"       අද ළ     අව  (Block)       . 

 

 

 

 

 

 

 

 

 

 

3.          ය                (Hack)              බව           අව    ව     

 

          ය               ද  අව        බ                  දය ය        (reset) 

අද    බ  ය(URL/Link)                     අ  ය           අ  ය                ය  

        ය        .              බ  ය(URL/Link)  ය ද     . 

www.facebook.com/hacked 

              ද   ව      ‘My Account is Compromised’ ව        ,       ව  

 %       ය (Reset)      අවශH  බ  ය(URL/Link)  ය                    අ  ය  ය      ය  

            . 

 

 

 

 

 

 

 

 

 

 

 

http://www.facebook.com/hacked
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4. අ ව   ය   ය           ය   ය ,    ය ව       ව    දය               ළ   

   බව     බ        ව             බ  ය(Link/URL)     ඒ බව         ආය  ය 

 ව  ද ව  එ  අ     ය          එ     ව            

https://www.facebook.com/help/contact/144059062408922 

 

 

 

 

 

 

 

5.  ව   අව     

 

    ව         ව     ව  අව    ව   එ       ශS %       ව             ය           

     ය   ය           , අ  ආය  ය    අද             වය  බ               

Sri Lanka CERT 

ශS%                 %        දය 

+94 112 691 692 

report@cert.gov.lk 

 

ආය  ය ය  ICTA ආය  ය  අ බ           ශ         ය          අ  FHxශය ය    

 s %ය     ව       ආය  ය .             බ  ආ    ය      ව       ආය  ය   ය . 

 

 

https://www.facebook.com/help/contact/144059062408922
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6.    ශ ය   අද       l%sය              ය           ද?   

 

 අද            ශවය  jHdc     l%sය              ය        අවශH    එ  අද   

jHdc              ද                         ආය  ය  ව  අ       ය  ය  
ය  ය    ය. ඒ                              ය  අ    ය      ව        

අ       ය ය    .%s       ව   බ       ය.  

 

එ   බ    අ       ය  ය          ව  ය   (Upload)        ව            ද . 

 

      බ  ය(URL/Link)  ය බ%     (Browser)          

www.facebook.com/records 

 

 

 

 

 

      ඔබ  ය   ව             ය ය  

 

 

 

 

 

 

 

 

 

 

 

         ආ ත                    ත         ඒ                        

              ආ ත  ක          ක  . 

http://www.facebook.com/records
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     ‘I am an authorized law enforcement agent and this is an official request’ 

      ‘Request Access’ එ           ය  ඔබ      . 

 

 

 

 

 

 

 

 

 

 

 

 

1.   ය Submit       ව    අද   අ       ය  ය          ව  යව  ආය         
 ළ   ය       ය  ය         ය(Official Email address)  ව  එ  අ       ය  ය 

අ     (Upload)           බ  ය(URL/Link)         ආය ය     එ   .       %    

    2           ය   ය. 

 

I.    ය                 ය   ය   ය ( ද : example@police.lk) 

II.     එව   බ  ය(URL/Link)   s s %ය    ව  ව       ය      

[එ      අද    ය           බ   ද       ය                ආය  ය     එව  

 බ   බ  ය(URL/Link)  බ             ය                   බ  ය    ය.] 
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2.              ආය  ය අද    බ  ය(URL/Link) ඔබ      බ                      

    . එය           . 

 

3. එ   බ  ය(URL/Link) click        ය   ව             ය  . එ   අද ළ             

     ය. 
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4.       ය   ව    අ       ය  ය                  ය  . එය             

ආ   ය       . 

 

 

 

 

 

 

 

 

 

 

 

 

      ‘Internal Case Reference Number’       ඔබ ආය   ය        ව       ය ද  

    අ  ය            
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 ‘Legal Process’      ‘Court Order/Request (Outside US)        

 

 

 

 

 

 

 

 

 

 

 

 ‘Nature of Case’      අද ළ          .        ව  වය            .( ද : Child 

Abuse බ        ) 
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      ‘Legal Process signed date’(අ       ය  ය  බ       ය)    ‘Request 

Due Date’(අද ළ         අවශH ව  අව      ය)      අද      ව ව            . 

             බ        අවශH ව                බ  ය(URL/Link)             ය. 

එ      90       එ              ආ         බ                ආය  ය      

   . 

 

 

 

 

 

 

 

 

 

 

 ‘Documentation’      අ       ය  ය       අද ළ  ව               

අ     (Upload)      ය.      ‘I am a law enforcement agent authorized to 

request account records and all the information I have provided is accurate’ 

        ය         ‘Submit’  බ     click      ය. 
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5.         ආය  ය  ව  ය     අ       ය  ය  බ       ආ   ය. 

        ය  අ   ව <////>                ය   ය. 

(          ආක            ත                    ත) 

 

Facebook, Inc.                                                                                   Date:...../......../............ 

Attn:Security Department/Custodian of Records 

1601 California Avenue 

Palo Alto, CA 94304 

 

COURT ORDER FOR THE CASE NUMBER ….............................. 

 

OF <Place of the Magistrate court> MAGISTRATE COURT …....... 

 

 

1. Type of request: Formal legal request 

 

Acting under the direct supervision and with the authorisation of < name of magistrate 

>, Public Prosecutor at the criminal court of < Name of the city >.  

2. Authorized law enforcement Agent information: 

             

     

• Requesting Agency Name:...................................................................................... 

 

• Requesting Agent Name and Badge/Identification number:................................... 

 

…............................................................................................................................... 
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• Requesting Agent work-authorized e‐mail address:................................................ 

 

• Requesting Agent phone number including any extension:.................................... 

 

• Requesting Agent Mailing Address:......................................................................... 

 

…................................................................................................................................ 

 

• Requested response due date:....../......./.................. 

 

 

3. Description of the investigation: 

 

Regarding the case of < nature of the offense to be completed by the investigator >, 
 

 

  …................................................................................................................................. 

  …................................................................................................................................. 

 
defined in the article(s) < Articles defining the offense > of the Sri Lankan Criminal Code officially 
request: 
 

Articles supporting the request: Articles 99-3 and 100 to 100-7 of the Criminal Procedure Code. 

REQUEST: 

Facebook Inc. 

Attn: Security Department 

4 Grand Canal Square 

Dublin 2 

Ireland 

TO PROVIDE US: In the case at hand, all data regarding: 

 

 - Facebook-ID / Email address: Eg: jean.dupont.3727 

 - URL: https://www.facebook.com/jean.dupont.3727    

 

අද ළ jHdc       බ  ය(URL/Link)               
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4. Information needed from Facebook: 

 

           Period: …......./......../................ to …....../.........../............. 

 

I. - basic subscriber details, 

II.  - IP address logs with timestamps including: 

   * IP address when creating the profile, 

* IP address of the last connection, 

* IP addresses of all possible access to account  

III.  Contact list(s). 

IV. Any other details in the account which can lead to trace the person 

(e.g. Mobile phone numbers ) 

 

5. DO NOT DISABLE UNTIL …../....../............ 

 

 

 

 

…................................. 

 

The Magistrate, 

 

Magistrate Court …..... 

 

Colombo, 

Sri Lanka. 

 


