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1 இலங்கை  ைணினி அவசர தயார்நிகல குழு | ஒருங்ைிகணப்பு நிகலயம்  (CERT|CC)  இகனப் 

பற்றி 

1.1 அறிமுைம் 

இலங்கை ைணினி அவசர தயார்நிகல குழு | ஒருங்ைிகணப்பு நிகலயம் (Sri Lanka CERT|CC) என்பது 

இலங்கையில் உள்ள இகணயப் பாதுைாப்பிற்ைான நதசிய நிகலயமாகும் என்பதுடன் இது நாட்டின் 

தைவல் உள்ைட்டகமப்கபப் பாதுைாப்பதற்கும், இகணய பாதுைாப்பு அச்சுறுத்தல்ைள் மற்றும் 

பாதிப்புைளுக்கு எதிரான பாதுைாப்பு நடவடிக்கைைகள ஒருங்ைிகணக்ைவும் மற்றும் பதிலளிப்பதற்கும் 

ைட்டாயப்படுத்தப்பட்டுள்ளது. 

1.2 தாபனம் 

இலங்கையின் நதசிய ைணனி அவசர தயார் நிகலக் குழு என்ற வகையில், இலங்கை ைணினி அவசர 

தயார்நிகல குழு | ஒருங்ைிகணப்பு நிகலயமானது நதசத்தின் கசபர் பாதுைாப்புக்ைான மத்திய நைந்திர 

நிகலயமாை விளங்குைின்றது. இது ைணனி முகறகமைள் மற்றும் வகலயகமப்புக்ைகளப் பாதிக்கும் 

சமீபத்திய அச்சுறுத்தல்ைள் மற்றும் பாதிப்புக்ைளின் நம்பைரமான மூலாதாரமாை விளங்குவதுடன் 

நமலும் கசபர் தாக்குதல்ைளுக்குப் பதிலளிப்பதற்கும் அதிலிருந்து மீண்டு வருவதற்கும் நாடு மற்றும் 

அதன் உறுப்பு நிறுவனங்ைளுக்கும் உதவுவதற்ைான நிபுணத்துவம் வாய்ந்த ஓர் மூலாதாரமாகும்.   

இலங்கை ைணினி அவசர தயார்நிகல குழு | ஒருங்ைிகணப்பு நிகலயம் ஆனது இலங்கை தைவல் 

மற்றும் ததாகலத்ததாடர்பு முைவராண்கமயின் (ICTA) துகண நிறுவனமாை 2006 ஜூகல 01 ஆம் 

திைதியன்று தாபிக்ைப்பட்டதாகும். ICTA ஆனது இலங்கையில் தைவல் ததாழில்நுட்ப உள்ளை 

ைட்டகமப்பு மற்றும் தைாள்கை விருத்திக்ைான தபாறுப்பு வாய்ந்த ஓர் அரசாங்ை முைவராண்கமயாகும். 

அதன் பின்னர், இலங்கை ைணினி அவசர தயார்நிகல குழு | ஒருங்ைிகணப்பு நிகலயம் ஆனது 2018 

ஆம் ஆண்டில் இலங்கை தைவல் மற்றும் ததாகலத்ததாடர்பு  முைவராண்கமயிலிருந்து 

சுயாதீனமாக்ைப்பட்டு டிஜிரல் உள்ளை ைட்டகமப்பு மற்றும் தைவல் ததாழில்நுட்ப அகமச்சின் 

நநாக்தைல்கலயின் ைீழ் தைாண்டு வரப்பட்டது. 2019 ஆம் ஆண்டில் இலங்கை ைணினி அவசர 

தயார்நிகல குழு | ஒருங்ைிகணப்பு நிகலயமானது பாதுைாப்பு அகமச்சின் ைீழ் தைாண்டு 

வரப்பட்டிருந்தது. அதன் பின்னர் இந்த வருடம் ஒக்நடாபர் மாதம் ஜனாதிபதி தசயலைத்தின் 

நநாக்தைல்கலயின் ைீழ் தைாண்டு வரப்பட்டுள்ளது. 

2020 ஆம் ஆண்டின் இறுதியில், தகலகமத்துவமானது இருபத்தி மூன்று (23) பதவியினர்ைகளக் 

தைாண்டிருந்தது. இதில் பிரதம நிகறநவற்று உத்திதயாைத்தர், பிரதம ததாழிற்பாட்டு உத்திநயாைத்தர், 

ஆராய்ச்சி, தைாள்கை மற்றும் ைருத்திட்டங்ைளின் தகலவர், பிரதம தைவல் பாதுைாப்பு தபாறியியலாளர், 

மூன்று தைவல் பாதுைாப்பு தபாறியாளர்ைள், ஐந்து இகண தைவல் பாதுைாப்பு தபாறியாளர்ைள், 

இரண்டு ைருத்திட்ட முைாகமயாளர்ைள், நான்கு தைவல் பாதுைாப்பு பகுப்பாய்வாளர்ைள், இரண்டு 

இகண தைவல் பாதுைாப்பு பகுப்பாய்வாளர்ைள், மனித வளங்ைள் மற்றும் நிருவாை தகலவர், நிருவாை 

மற்றும் ைணக்குைள் உதவியாளர் மற்றும் ஒரு ஓட்டுனர் மற்றும் அலுவலை உதவியாளர் ஆைிதயார் 

உள்ளடங்குைின்றனர். நமலும், ஆறு இளங்ைகல பயிற்சியாளர்ைள் ததாழிற்பாடுைளுக்கு 

உதவுைிறார்ைள். 2020 ஆம் ஆண்டில் எட்டு பதவியணியினர் ஆட்நசர்ப்பு தசய்யப்பட்டனர். 

அகனத்து ஊழியர்ைளும் தைவல் பாதுைாப்பின் பல்நவறு துகறைளில் மிைவும் திறகமயான மற்றும் 

அனுபவம் வாய்ந்தவர்ைளாை விளங்குவதுடன் SANS GCIH, Microsoft MCSE, EC-Council Certified 
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Ethical Hacker (CEH) மற்றும் சான்றளிக்ைப்பட்ட நேக்ைிங் தடயவியல் புலனாய்வாளர் (CHFI), தைவல் 

பாதுைாப்பு ைண்க்ைாய்வு மற்றும் ைட்டுப்பாட்டு சங்ைத்தின் (ISACA) சான்றளிக்ைப்பட்ட தைவல் 

முகறகமைள் ைணக்ைாய்வாளர் (CISA), CISCO CCNA, CCSP மற்றும் CISSP சர்வநதச தைவல் 

அகமப்புைள் பாதுைாப்பு சான்றிதழ் கூட்டகமப்பு (ISC)2 நபான்ற ததாழில்துகறயில் பரவலாை 

அங்ைீைாிக்ைப்பட்ட தைவல் பாதுைாப்பு சான்றுப்படுத்தல்ைளிகனப் தபற்றுள்ளனர். 

1.3 ததாடர்ந்தியங்கும் தன்கம 

இலங்கை CERT|CC இன் ததாடரந்து இயங்கும் தன்கமயானது இலங்கையின் பாதுைாப்புத்துகற 

சாராத இகணய சமூைத்கதயும் (தனியார் மற்றும் தபாதுத்துகற நிறுவனங்ைள் மற்றும் தபாது மக்ைள்) 

உள்ளடக்குைின்றது. இலங்கை CERT|CC ஆனது அரசு மற்றும் தனியார் துகற நிறுவனங்ைளுடன் 

நல்ல உறகவப் நபணுவதுடன் ைிகடக்ைக்கூடிய ஆதாரங்ைளால் அனுமதிக்ைப்பட்ட தபாது மக்ைளுக்கு 

உதவிைகள வழங்குைிறது.அதன் ஆகணக்கு இணங்ை, இலங்கை CERT | CC ஆனது அரசாங்ைத்தின் 

உதவிக்ைான நைாாிக்கைைளுக்கு முன்னுாிகம அளித்து வருைின்றது.  தனியார் துகறயின் 

நைாாிக்கைைள் சாத்தியமான வகையில் நிகறநவற்றப்பட்டு வருைின்றன. 

2 நநாக்கு  மற்றும்  தசயற்பணி 

2.1 நநாக்கு 

“முதன்கமயான பாதுைாப்பு மற்றும் விகனத்திறன் வாய்ந்த நடவடிக்கை என்பவற்றினூடாை தைவல் 

முகறகமக்ைான அச்சுறுத்தல்ைள் மற்றும் நலிவகடந்த தன்கமைள் ததாடர்பில் மதியுகர வழங்கும் 

இலங்கையின் மிைவும் நம்பைரமான முதன்கம நிறுவனமாை விளங்குதல்” 

2.2 தசயற்பணி 

 இலங்கையில் தைவல் பாதுைாப்பிற்ைான தனியானதும் மிைவும் நம்பைரமானதுமான ததாடர்பு 

கமயமாை விளங்குதல்.  

 சாத்தியமான அச்சுறுத்தல்ைள் மற்றும் பாதிப்புைள் பற்றிய சமீபத்திய தைவல்ைகள வழங்குவதன் 

மூலம் மற்றும் ைணினி அவசரைால பதில் கையாளுதல் நசகவைகள நமற்தைாள்வதன் மூலம் 

தபாது மற்றும் தனியார் துகற நிறுவனங்ைள் மற்றும் தபாது மக்ைளில் உள்ள தைவல் 

ததாழில்நுட்ப பயனர்ைகளப் பாதுைாத்தல். 

 நாடு முழுவதுமுள்ள அகனத்து ICT பாதுைாப்பு ததாடர்பான பிரச்சகனைளுக்கும் மிைவும் 

அதிைாரமிக்ைதான நதசிய மூலவளமாை தசயற்படுதல்.  
 

 தைவல் பாதுைாப்பு ததாடர்பான அறிகவயும் அறிவு சார்ந்த விடயங்ைகளயும் பைிர்ந்து 

தைாள்ளும் தபாருட்டு உலதைங்குமுள்ள ஏகனய CERTS மற்றும் CSIRTS ைளுடன் 

இகணப்பிகன ஏற்படுத்துதல். 

3 தகலவாின் மளீாய்வு  

இலங்கை CERT இகனப் தபாறுத்த வகரயில், தைாவிட் – 19 நநாய்த் ததாற்று ைாரணமாை 2020 ஆம் 

ஆண்டானது மிைவும் சவால் நிகறந்ததாைநவ அகமந்திருந்தது. இலங்கை CERT இன் பதவியினர் 

அரசாங்ைத்தின் சுைாதார வழிைாட்டுதல்ைளுக்ைகமவாை தமது ைடகமைகள நிகறநவற்றியுள்ளார்ைள். 
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2019 ஆம் ஆண்டுடன் ஒப்பிடுகையில் 2020 ஆம் ஆண்டில் இகணய நிைழ்வுைள் ஒட்டுதமாத்தமாை 

460% இனால் அதிைாித்துள்ளது.  

சவால்ைள் இருந்த நபாதிலும், இலங்கை CERT ஆனது நீண்ட ைாலமாை ைாணப்படும் பதவி 

தவற்றிடங்ைகள நிரப்புவதன் மூலம் அகனத்து ததாழிற்பாடுைகளயும் நசகவைகளயும் தவற்றிைரமாை 

நமற்தைாண்டுள்ளதனால் தகலவர்ைளின் எண்ணிக்கையானது 16 இலிருந்து 23 வகரயில் 

அதிைாித்துள்ளது. 

நதசிய சான்றுப்படுத்தல் அதிைாரசகபயின் ததாழிற்பாடுைகள ஆரம்பிக்கும் முதலாவது பிரதான 

தகலமுகறயிகன குறிப்பிடும் கவபவதமான்று தபப்ரவாியில் நடாத்தப்பட்டது.  

இலங்கை  CERT ஆனது பின்வரும் நதசிய மதிப்பாய்வுைகளயும் ஆரம்பித்துள்ளது: 

அ) தைவல் பாதுைாப்பு ததாடர்பில் நதசிய அளவில் முக்ைியமான தைவல் ைட்டகமப்பிகனப் 

நபணுைின்ற நிறுவனங்ைகள இனங்ைாணுதல். 

ஆ) அரசாங்ை உத்திநயாைத்தர்ைளின் இகணய பாதுைாப்பு விழிப்புணர்வு  

இ) இகணய பாதுைாப்பு ததாழில்சார் வல்லுனர்ைளின் மதிப்பீட்டு வழங்ைல் மற்றும் நைள்வி. 

வீட்டிலிருந்து நவகல தசய்வதற்ைான ததாடர்ச்சியான நதகவக்கு ஆதரவாை, முகறகம நிருவாைிைள் 

மற்றும் தபாது பயனர்ைளுக்ைான வழிைாட்டுதல்ைகள இலங்கை CERT தவளியிட்டது. வருடாந்த 

நதசிய இகணய பாதுைாப்பு வார மாநாடு 2020 ஆனது, முதன்முகறயாை இகணய வழி மூலம் 

நடாத்தப்பட்டதுடன் ஆர்வம் மிகுந்த பங்நைற்புடன் தவற்றிைரமாை நிகறவு தபற்றது.  

பிரதம நிகறநவற்று அதிைாாியாை இருந்த திரு. லால் டயஸ் 2020 ஆம் ஆண்டின் இறுதியில் ஓய்வு 

தபற்றார். ஆரம்ப ைால ைட்டத்தில் இலங்கை CERT இல் இகணந்து தைாண்ட அவர், அதன் ஆரம்ப 

நிகலயிலிருந்து தற்நபாது ததாழில் ாீதியாைவும் திறகமயான நிறுவனமாைவும் வளர்ச்சியகடயச் 

தசய்வதற்ைான தகலகமகயயும் வழிைாட்டகலயும் வழங்ைினார். அவரது விசுவாசமான நசகவக்கு 

பணிப்பாளர்ைளும் பதவியினரும் தங்ைள் பாராட்டுக்ைகளயும் நன்றிைகளயும் ததாிவித்துக் தைாள்ள 

விரும்புைின்றனர். 

ததாழில்நுட்ப அகமச்சின் தசயலாளர் மற்றும் ஊழியர்ைளுக்கு இந்த வருடத்தில் வழங்ைிய 

விகலமதிப்பற்ற ஆதரவிற்ைாை நான் இந்த சந்தர்ப்பத்தில் நன்றி கூறக் ைடகமப்பட்டுள்நளன். 

சவாலான ஆண்டு முழுவதும் அவர்ைளின் அர்ப்பணிப்பு மற்றும் உறுதியான ஒத்துகழப்பிற்ைாை எனது 

சை சகப உறுப்பினர்ைளுக்கும் இலங்கை CERT ஊழியர்ைளுக்கும் நன்றி ததாிவித்துக் தைாள்ள 

விரும்புவதுடன் 2021 இல் எமது பைிரப்பட்ட தவற்றிகயயும் எதிர்பார்க்ைின்நறன். 

4 பணிப்பாளர் சகப 

1. திரு.தராோன் முத்கதயா - தகலவர் 

2. நமஜர் தஜனரல் நரணுைா தராவல் 

3. தபாறியியலாளர். தராோன் தசனவிரத்ன 

4. திரு.ஒசத நசனநாயக்ை 

5. திரு.மது ரத்நாயக்ை 

6. திரு.சன்ன டீ சில்வா 

7. ைலாநிதி ருவான் வீரசிங்ை 

8. திரு.ேயந்த தபர்ணாண்நடா 

9. திரு.விமுக்தி ஜனதர 
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10. திரு.நை.வி.நை.அல்விஸ். 

11. திருமதி. மநனாாிஉனம்புநவ - 2020 ஜூன் 24 ஆம் திைதி விலைியுள்ளார். 

5 நடவடிக்கைைளும் ததாழிற்பாடுைளும் 

5.1 தபாறுப்பு வாய்ந்த நசகவைள் 

இந்த நசகவயானது, மூலக்கூறுைளின் இகணய அகமப்புைளில் பாதைமான விகளவுைகள 

ஏற்படுத்தக்கூடிய நிைழ்வுைளால் தூண்டப்படும் நசகவயாகும். உதாரணமாை, 

நதகவயற்றகவ, கவரஸ் ததாற்றுக்ைள் மற்றும் ஊடுருவல் ைண்டறிதல் முகறகம மூலம் 

ைண்டறியப்பட்ட அசாதாரண நிைழ்வுைள் நபான்றகவயாகும். 

இலங்கை CERT ஆனது தைவல் பாதுைாப்பு சம்பவங்ைகள கையாள்ைிறது. இந்தச் நசகவயானது, 

ைண்டறியப்பட்ட ஒரு வழக்ைத்திற்கு மாறான நிைழ்கவப் பற்றிய நைாாிக்கை அல்லது அறிவிப்பிற்குப் 

பதிலளிப்பகத உள்ளடக்குைிறது, இது அந்தத் ததாகுதிைகளச் நசர்ந்த நசகவைள் அல்லது இகணய 

அகமப்புைளின் தசயல்திறன், ைிகடக்கும் தன்கம அல்லது நிகலயான தன்கம என்பவற்றில் 

பாதிப்பிகன ஏற்படுத்தலாம். 

5.2 விழிப்புணர்வு நசகவைள் 

இந்த நசகவயானது, தைவல் பாதுைாப்பின் முக்ைியத்துவத்கதப் பற்றியும், தைவல் பாதுைாப்பு 

அடிப்பகடைள் மற்றும் சிறந்த நகடமுகறைள் முதல் சமீபத்திய இகணய அச்சுறுத்தல்ைள் மற்றும் 

இகணய அச்சுறுத்தல்ைள் மற்றும் தாக்குதல்ைள் நபான்ற சமீபத்திய பிரச்சகனைள் வகர ததாடர்புகடய 

தகலப்புைள் குறித்தும் எங்ைள் அங்ைத்தவர்ைளுக்கு அறிவூட்டுவதற்ைாை  வடிவகமக்ைப்பட்டுள்ளன. 
 
 

எச்சாிக்கைைள் மற்றும் ஆநலாசகனைள் 
 

இந்தச் நசகவயானது ைணினி கவரஸ்ைள், புரளிைள், பாதுைாப்பு பாதிப்புைள், சுரண்டல்ைள் மற்றும் 

ஏகனய பாதுைாப்பு சார்ந்த பிரச்சகனைள் ததாடர்பான முன்தனச்சாிக்கை சமிக்கைைகள 

வழங்குகுவதுடன் முடிந்தளவில், அத்தகைய தாக்குதல்ைளின் விகளவுைகளக் கையாளுவது 

ததாடர்பான குறுைிய ைால பாிந்துகரைகளயும் வழங்குைிறது. 
தற்நபாது, விழிப்பூட்டல்ைள் இலங்கை ைணினி அவசர தயார்நிகல குழு | ஒருங்ைிகணப்பு நிகலய 

இகணயத்தளத்தில் இடுகையிடப்படுைின்றன. அங்ைத்தவர்ைள் மின்னஞ்சலினூடாை 

விழிப்பூட்டல்ைளிகனப் தபற்றுக் தைாள்வதற்கு சந்தாவிகனச் தசலுத்துவதன் மூலம் அஞ்சல் 

பட்டியலில் நசர்ந்து தைாள்ளலாம். 

 

ைருத்தரங்குைள் மற்றும் மாநாடுைள் 
 

மிைவும் தற்நபாகதய தைவல் பாதுைாப்பு சிக்ைல்ைள், பாதுைாப்பு தரநிகலைள் மற்றும் சிறந்த 

நகடமுகறைள் பற்றிய விழிப்புணர்கவ ஏற்படுத்தும் நநாக்ைத்துடன் இந்த நசகவைள் 

வழங்ைப்படுைின்றன. கசபர் தாக்குதலுக்கு ஆளாகும் நிைழ்தைகவக் ைணிசமாைக் குகறக்ை, 

அங்ைத்தவர்ைளுக்கு உதவுவநத இதன் பிரதான நநாக்ைமாகும். விநசடமான  நைாாிக்கைைள் 

விடுக்ைப்படுவதன் மூலம் குறிப்பிட்ட தைவல் பாதுைாப்பு ததாடர்பான சிக்ைல்ைளுக்குத் தீர்வு 

ைாண்பதற்ைாைவும் ைருத்தரங்குைள் வடிவகமக்ைப்படலாம். 
தசயலமர்வுைள் 

இந்தச் நசகவயானது, தைவல் பாதுைாப்பு குறித்த அங்ைத்தவர்ைளின் விழிப்புணர்கவ 

அதிைாிப்பகத நநாக்ைமாைக் தைாண்டுள்ளன. இருப்பினும், ைருத்தரங்குைள் நபாலல்லாமல், 
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இகவ அதிைளவில் ததாழில்நுட்பம் சார்ந்தகவயாை உள்ளதுடன் தைவல் பாதுைாப்பு 

ததாடர்பான நாளாந்த பணிைகளச் தசய்யும் தைவல் ததாழில்நுட்ப நிபுணர்ைகள இலக்ைாைக் 

தைாண்டகவயுமாகும். தசயலமர்வுைள் இலங்கை CERT|CC ஆல் வழக்ைமாை அல்லது 

நைாாிக்கையின் நபாில் ஏற்பாடு தசய்யப்படும் தபாது தகலப்புைளில் உகரயாற்றும் அதன் 

அங்ைத்தவர்ைள் விரும்பினால், ததாகுதிைள் குறிப்பிட்ட தைவல் பாதுைாப்பு ததாடர்பான 

தகலப்புைகள சமர்ப்பிக்ைலாம்.  ஏதனனில், தசயலமர்வுைளானகவ அவர்ைளின் 

நதகவைளுக்கு ஏற்ற விதத்தில்  வடிவகமக்ைப்பட்டுள்ளன. 

அறிவு சார்ந்தகவ 

அறிவுத் தளம் என்பது, CERT|CC இகணயதளம் மற்றும் ஊடைங்ைளில்  தவளியிடப்பட்ட 

ஆவணங்ைள், ைட்டுகரைள், தசய்திைள் நபான்றவற்றின் ஊடாை ஆர்வமுகடய 

அங்ைத்தவர்ைளுக்கு இலங்கை CERT வழங்கும் அறிவு வழங்ைகள வழங்கும் ஒரு முகனப்பற்ற 

நசகவயாகும். இந்தச் நசகவயின் நநாக்ைம்  வீட்டுப் பயனர் முதல் தைவல் ததாழில்நுட்ப 

வல்லுநர் வகரயிலான எவருக்நைனும் தைவல் பாதுைாப்கபப் பற்றிய அவர்ைளின் புாிதகல 

அதிைாிக்ை உதவும் பயனுள்ள தைவல்ைகளக் ைண்டறிவதற்கு அங்ைத்தவர்ைளுக்கு அறிவு 

சார்ந்த மூலவளங்ைகள வழங்குவநதயாகும். 

5.3 ஆநலாசகன நசகவைள் 

இந்தச் நசகவயானது அவர்ைளின் தைவல் பாதுைாப்பு முகறகமைளின் நபாதுமான 

தன்கமகயத் தீர்மானிப்பதற்கும், அதன் பாதுைாப்கப வலுப்படுத்துவதற்குத் நதகவயான 

நடவடிக்கைைகள எடுப்பதகனயும் நநாக்ைமாைக் தைாண்டுள்ளது. 

ததாழில்நுட்ப  மதிப்பீடுைள் 

இந்த நசகவயானது இலங்கை CERT|CC இன் தைவல் பாதுைாப்பு குழு மற்றும் சில முன் 

வகரயறுக்ைப்பட்ட அளவுருக்ைளின் அனுபவத்தின் அடிப்பகடயில் ஒரு நிறுவனத்திற்குள் 

ஏற்றுக் தைாள்ளப்பட்ட பாதுைாப்பு உள்ைட்டகமப்பு மற்றும் நகடமுகறைகள மதிப்பாய்வு 

தசய்து பகுப்பாய்வு தசய்வகத நநாக்ைமாைக் தைாண்டுள்ளது. இறுதி முடிவு என்பது 

வாடிக்கையாளர் நிறுவனத்தின் தற்நபாகதய ICT உள்ைட்டகமப்பின் பலவீனங்ைள் பற்றியும் 

அதில் நமற்தைாள்ளப்பட நவண்டிய நமம்படுத்தல்ைள் மற்றும் அமுல்படுத்தப்பட நவண்டிய 

அத்தகைய நமம்படுத்தல்ைள் பற்றிய விாிவான அறிக்கையிகனக் குறிப்பிடுைின்றது. 

நதசிய தைாள்கைக்ைான மதியுகர 

இலங்கையில் தைவல் பாதுைாப்பு ததாடர்பில் முதன்கம அதிைார நைந்திர நிகலயம் என்ற 

வகையில், இலங்கை CERT|CC ஆனது அதன் அங்ைத்தவர்ைளுக்கு முக்ைிய பகுதிைளுக்கு 

தைவல் பாதுைாப்பு நியமங்ைகள விருத்தி தசய்தல், அறிமுைப்படுத்துதல் மற்றும் 

அமுலக்ைலுக்ைான தபாறுப்பு வாய்ந்ததாகும். 

 

5.4 முைாகமத்துவ நசகவைள் 

இலங்கை CERT | CC ஆனது உங்ைள் தைவல் ததாழில்நுட்ப உள்ைட்டகமப்பிற்ைான இகணய 

பாதுைாப்பு ததாடர்பான அச்சுறுத்தல்ைகளக் ைண்டறிந்து, அவற்றிகனத் தடுப்பதற்கு மற்றும் 
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சாி தசய்வதற்குத் நதகவயான நிபுணத்துவம் மற்றும் ஆதரகவ வழங்குவதன் மூலம் நிறுவனம் 

அல்லது வியாபாரத்தின் பாதுைாப்பு நிகலகய வலுப்படுத்தும் தபாருட்டு 

வடிவகமக்ைப்பட்டுள்ளது. 

நலிவகடந்த மதிப்பீடுைள் 

இலங்கை CERT|CC இன் நலிவகடந்த மதிப்பீட்டுச் நசகவயானது, பாதுைாப்புச் 

சம்பவங்ைளாை மாறுவதற்கு முன், பாதிப்புைகளக் ைண்டறிந்து அதன் பாதுைாப்பு நிகலகய 

நமம்படுத்த ஒரு நிறுவனத்திற்கு உதவுைிறது. எமது நிபுணர்ைள், நிரூபிக்ைப்பட்ட 

கைத்ததாழில் ைருவி நசர்க்கையிகன சாத்தியமான இடாிகன அகடயாளங் ைாண்பதற்கும் 

நலிவகடந்த வகலயகமப்பு / சாதனங்ைளுக்ைான சிறந்த நகடமுகறைள்  மற்றும் உள்ளை 

ததாழில்நுட்பங்ைகள பயன்படுத்துைின்றனர்.  

ஊடுருவல் நசாதகன 

இலங்கை CERT|CC ஆனது வாடிக்கையாளாின் வகலயகமப்பு உள்ளை ைட்டகமப்பிற்ைான 

பாதிப்புைள் மற்றும் அச்சுறுத்தல்ைளின் தற்நபாகதய பார்கவகய வழங்ை நிஜ-உலை 

தாக்குதல்ைகள உருவைப்படுத்துவதகன உள்ளடக்ைிய உள்ளை மற்றும்/அல்லது தவளியை 

ஊடுருவல் நசாதகன நசகவகய வழங்குைிறது. 
 

இந்த மதிப்பீடுைள் அணுைக்கூடிய நசகவைள், துகறமுைங்ைள் மற்றும் முகறகமைளின் 

அடிப்பகட சுயவிவரத்கத நமலும் உள்ளைஅல்லது தவளியை ஊடுருவல் நசாதகனக்ைான 

இலக்குைளாை உருவாக்ை ஒரு ைண்டுபிடிப்பு தசயல்முகறயுடன் ஆரம்பமாைின்றன. 

இந்த தசயல்முகறயானது ஒரு ஆழமான பகுப்பாய்விகன உள்ளடக்குைின்றது: 
 

• வகலயகமப்புக்குைளுக்ைான அணுைகலப் தபற அகடயாளம் ைாணப்பட்ட கூறுைகள 

நசாதித்தல் 

•   ஃபயர்வால்ைள், ரவுட்டர்ைள் மற்றும் சுவிட்சுைள் நபான்ற வகலயகமப்பு சாதனங்ைள் 

•   இகணய, DNS, மின்னஞ்சல், ftp நபான்ற வகலயகமப்புநசகவைள். 

• நலிவகடந்தகவைளிகனப் பயன்படுத்த முயற்சிப்பதன் மூலம் சாத்தியமான தாக்ைம் அல்லது 

அணுைலின் அளகவத் தீர்மானிக்ைவும் 
 

ைண்டுபிடிப்புைள் மற்றும் பாிந்துகரைளுடன் விாிவான அறிக்கை வழங்ைப்படும் 

ைடுகமயான முகறகம 

ைணினி ைடினப்படுத்துதலின் நநாக்ைமானது, முடியுமான வகரயில் பாதுைாப்பு அபாயங்ைள் 

எனக் ைருதப்படுபவற்றிகன அைற்றுவநதயாகும். பாதுைாப்புச் சிறந்த நகடமுகறைளுக்கு 

எதிராை அகமப்புைகள மதிப்பீடு தசய்வதன் மூலம் இது தபாதுவாை நமற்தைாள்ளப்படுைிறது. 

நிறுவனத்தின் தைவல் முகறகமைளில் ததாடர்ச்சியான மாற்றங்ைள் இருக்ைலாம். இதன் 

விகளவாை, தவறான ைட்டகமப்பு மற்றும் / அல்லது நதகவயற்ற தமன்தபாருள் / நசகவைள் 

ைாரணமாை இது புதிய பாதிப்புைகள அறிமுைப்படுத்தலாம். ைாண்புைள் மற்றும் பாிந்துகரைளுடன் 

விாிவான அறிக்கை வழங்ைப்படும் 
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உள்ளை தவளியை  ஆநலாசகனைள் 

இந்த நசகவயானது பிரதானமாை நிைழ்வுக்கு பதிலளிப்பதில் ைவனம் தசலுத்துைின்றது. இந்தச் 

நசகவயின் முக்ைிய நநாக்ைம், வாடிக்கையாளருக்கு அன்றாட தைவல் பாதுைாப்பு ததாடர்பான 

சம்பவங்ைளால் நதகவயற்ற சுகம ஏற்படாமல் இருப்பகத உறுதி தசய்வதாகும். 

• ததாகலநபசி மூலமான உகரயாடல் 

• ஒன் கசட் சம்பவத்கத கையாளுதல்  

• வாடிக்கையாளர் வளாைத்தில் நிைழும் சம்பவங்ைளுக்கு உாிய நநரத்தில் பதிலளித்தல்  

• பாதுைாப்பு தைாள்கைைளிகன மீளாய்வு தசய்தலும் தசயன்முகறைளும். 

 

5.5 டிஜிரல் தகடயவியல் புலனாய்வு 

இலங்கை CERT|CC டிஜிற்றல் தகடயவியல் குழுவானது 2010 ஆம் ஆண்டிலிருந்து 

நசகவயிகன வழங்ைி வருைின்றதுடன் டிஜிரல் தகடயவியல் புலனாய்வாளர்ைள் மிகுந்த 

அனுபவத்திகனக் தைாண்டுள்ளார்ைள்.  இலங்கை CERT|CC ஆனது உலைளாவிய ாீதியில் 

ஏற்றுக் தைாள்ளப்பட்ட உபைரணங்ைகளக் தைாண்டிருப்பதுடன் உலைளாவிய ாீதியில் 

அங்ைீைாிக்ைப்பட்ட டிஜிரல் தகடயவியல் நகடமுகறைளிகன பின்பற்றி வருைின்றது 

நமலும், இலங்கை CERT | CC ஆனது உள்ளூர் மற்றும் சர்வநதச பார்கவயாளர்ைளுக்கு டிஜிற்றல் 

தகடயவியல் பயிற்சி திட்டங்ைள் மற்றும் ததாழில்நுட்ப பட்டகறைகள நடாத்துைிறது. இலங்கை CERT 

| CC வாடிக்கையாளர் நதகவைளின் அடிப்பகடயில் தபாது மற்றும் தனியார் துகற நிறுவனங்ைளுக்கு 

ஏற்றவாறு தயாாிக்ைப்பட்ட டிஜிற்றல் தகடயவியல் பயிற்சி திட்டங்ைகள தவற்றிைரமாை 

நடத்தியுள்ளது. RESEARCH & POLICY DEVELOPMENT 

இலங்கை CERT | CC ஆராய்ச்சி மற்றும் தைாள்கை நமம்பாட்டுப் பிாிவானது பின்ரும் நநாக்ைத்துடன் 

நிறுவப்பட்டது:  

• நதசத்திற்ைான தைவல் பாதுைாப்பு மற்றும் இகணயப் பாதுைாப்பு ததாடர்பான உத்திைகள 

உருவாக்குதலும்  தைாள்கைைகள வகுத்தலும்  

• தைவல் மற்றும் இகணய பாதுைாப்பு ததாடர்பான பல்நவறு ைளங்ைளில் நதசிய அளவிலான 

ஆய்வுைகள நடத்துதல்  

• இகணய அச்சுறுத்தல்ைள் பற்றிய ஆராய்ச்சிகய நடத்துதல் மற்றும் சாத்தியமான அச்சுறுத்தல்ைள் 

குறித்த எச்சாிக்கைைகள வழங்குதல்  

• தைவல் பாதுைாப்பு மற்றும் இகணய பாதுைாப்பு ததாடர்பான சிறப்பு திட்டங்ைகள 

ஒருங்ைிகணத்தல். 
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6 ததாழிற்பாட்டு  தசயலாற்றுகை  (வழகமயான  தபாறுப்புக்ைளும்  ைருத்திட்டங்ைளும்) 

6.1 நிைழ்வுைளின் கையாளுதல் ததாடர்பான தபாழிப்பு  

 

இலங்கை CERT|CC அகனத்து இகணய பாதுைாப்பு ததாடர்பான விஷயங்ைளுக்கும் நதசிய 

ததாடர்பு புள்ளியாை இருப்பதால், உள்நாட்டு மற்றும் சர்வநதச பங்ைாளிைளிடமிருந்து 

நாட்டின் நதசிய கசபர்-ஸ்நபஸ் ததாடர்பான ஏராளமான சம்பவ அறிக்கைைள் / 

முகறப்பாடுைகளப் தபற்றுக்தைாள்ைின்றது. 
 

இலங்கை CERT|CC இனால் தபற்றுக் தைாள்ளப்பட்ட நிைழ்வுைளின் வகைைளானகவ, சர்வநதச 

அகமப்புைளால் இயக்ைப்படும் தானியங்ைி அகமப்புைளினால் நசைாிக்ைப்பட்ட 

தைவல்ைளிலிருந்து தபயர்த்ததடுக்ைப்பட்ட இணக்ைப்பாட்டுடன் கூடிய தனித்துவமான  

புலகமச் தசாத்துக்ைள், சமூை வகலயகமப்புக்ைள், மின்னஞ்சல் சமரசம், ஃபிஷிங், 

இகணயத்தள சமரசம், நமாசடிைள், தீங்ைிகழக்கும் தமன்தபாருள் சிக்ைல்ைள் மற்றும் 

மானியம், தனியுாிகம மீறல்ைள், நிதி நமாசடிைளுடன் ததாடர்புகடய சம்பவங்ைள் 

என்பவற்றிகன உள்ளடக்குைின்றது. அறிக்கையிடப்பட்ட சம்பவங்ைளில் தபரும்பாலானகவ 

சமூை ஊடைங்ைள் ததாடர்பான சம்பவங்ைளின் வகைகயச் சார்ந்தகவ என்பதுடன் சராசாியாை 

ஒவ்தவாரு மாதமும் 1000 க்கும் நமற்பட்ட வழக்குைள் பதிவாைின்றன. சமூை வகலதளங்ைளில் 

நடக்கும் சம்பவங்ைளில் முைநூல் சம்பவங்ைநள அதிைமாகும்.  
 

அட்டவகண 1: 2020 ஆம் ஆண்டில் இலங்கை CERT க்கு அறிவிக்ைப்பட்ட பல்நவறு வகையான 

நிைழ்வுைளின் விநிநயாைத்கத சித்தாிக்ைிறது. இலங்கை CERT இற்கு அறிவிக்ைப்பட்ட அகனத்து 

நிைழ்வுைளும் திருப்திைரமாை தீர்க்ைப்பட்டுள்ளன. 

 

நிைழ்வின் வகை நிைழ்வுைளின் 

எண்ணிக்கை 2020 

DDOS 1 

மீட்புப் பணம் 24 

துஸ்பிரநயாைம் / தவறுப்பு /தனிப்பட்ட 

சுதந்திரம் மீறப்படுதல் 
70 

தீங்கு விகளவிக்கும் தமன்தபாருள் 

பிரச்சகனைள் 
9 

ததாகலநபசி அத்துமீறல் 6 

அக்ைகறயின்கமைள் 157 

பிஸிங் 17 

இகணய தள இணக்ைப்பாடு 85 

நிதிசார் / மின்னஞ்சல நமாசடிைள் 57 

புலகமச் தசாத்து மீறல் 1 

நசர்வர் விட்டுக்தைாடுப்பு 6 

சமூை ஊடைங்ைள் 15895 

ஏகனயகவ 48 

அட்டவகண 1: 2020 ஆம் ஆண்டில் பதிவு தசய்யப்பட்ட நிைழ்வுைளின் எண்ணிக்கை 
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6.2 ஆநலாசகன நசகவைள்  

தபாது மற்றும் தனியார் துகறயினரால் விடுக்ைப்பட்ட நைாாிக்கைைளுக்கு பதிலளிக்கும் வகையில் 

இலங்கை CERT ஆனது ததாடர்ந்து ஆநலாசகன நசகவைகள வழங்ைி வருைின்றது. 

6.3 தைவல் பாதுைாப்பு முைாகம நசகவைள் 

 

1. CERT இனால் பின்வரும் பாதுைாப்பு முைாகம தசய்யப்பட்ட நசகவைகள வழங்ை 

முடிந்துள்ளது;  

• தவளியை ஊடுருவல் நசாதகன  

• உள்ளை ஊடுருவல் நசாதகன  

• சாதன ைட்டகமப்பு மீளாய்வுைள்  

• வகலயகமப்பு ைட்டகமப்பு மீளாய்வுைள்  

• பயன்பாட்டு பாதுைாப்பு மதிப்பீடுைள்  

• சர்வர் OS ைட்டகமப்பு மீளாய்வுைள்; 

6.4 பிரநயாை பாதுைாப்பு ைணக்ைாய்வு.  

 

இலங்கை CERT ஆனது இகணய மற்றும் கையடக்ை பயன்பாட்டு பாதுைாப்பு ைணக்ைாய்வுைள் ஆண்டு 

முழுவதும் நிைழ்த்தப்பட்டது. சாத்தியமான இகணய தாக்குதல்ைகளக் ைண்டறிவதற்ைாை வகலயகமப்பு 

பயன்பாடுைளின் ததாடர்ச்சியான ைண்ைாணிப்பு நடத்தப்பட்டது.  

6.5 பயிற்சி மற்றும் ைல்வி நசகவைள் 

இலங்கை CERT|CC ஆனது பல்நவறுபட்ட பார்கவயாளர்ைளிகன இலக்குப்படுத்தி பயிற்சி 

நிைழ்ச்சித்திட்டங்ைள் மற்றும் ைல்வி அமர்வுைளிகன நடாத்துவதற்ைான முயற்சிைளிகன ததாடர்ந்தும் 

நமற்தைாண்டு வருைின்றது. இது பிரதம புத்தாக்ை உத்திநயாைத்தர்ைள் (CIOs), முகறகமக் 

ைட்டுப்பாட்டாளர்ைள், வங்ைியியல் மற்றும் ததாகலத்ததாடர்பு துகற பதவியினர், சட்ட அமுலாக்ைல் 

அதிைாரசகப பதவியினர், முப்பகடயினர், மாணவர்ைள், தபாறியியலாளர்ைள் மற்றும் தபாதுமக்ைள் 

ஆைிய வகுதிைளிகன உள்ளடக்குைின்றது. 

1. விழிப்புணர்வு நிைழ்ச்சித்திட்டமும் பயிற்சி அமர்வுைளும் 

இலங்கை CERT பின்வரும் பயிற்சி மற்றும் விழிப்புணர்வு நிைழ்ச்சிைகள நடத்தியது: 

 தபாதுமக்ைளின் விழிப்புணர்விற்ைாை இகணய பாதுைாப்பு மற்றும் இகணய மிரட்டல் பற்றிய 

இகணய வழிக் ைருத்தரங்கு.  

 தபாதுமக்ைளின் விழிப்புணர்விற்ைாை இகணயம், சுைாதாரம் மற்றும் பாதுைாப்பு குறித்த 

இகணய வழிக் ைருத்தரங்கு.  

 பல்ைகலக்ைழை மாணவர்ைளுக்கு CERT மற்றும் கசபர் பாதுைாப்பு அறிமுைம் குறித்த இகணய 

வழிக் ைருத்தரங்கு.  

 ICT ஆசிாியர்ைளுக்ைான இகணய வழி பாதுைாப்பு குறித்த விழிப்புணர்வு திட்டம்.  
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 அரசாங்ை அதிைாாிைளுக்ைான இகணய பாதுைாப்பு அடிப்பகடைள் பற்றிய விழிப்புணர்வு 

நிைழ்ச்சித்திட்டம்.  

 தைவல் பாதுைாப்பு குறித்த இகணய வழிக் ைருத்தரங்கு - தபாது மக்ைளுக்ைாை ஏற்பாடு 

தசய்யப்பட்ட ‘இக்கனட் ைல்விசார் மன்றம் 2020” 

  தபால் திகணக்ைளத்துக்ைான தைவல் பாதுைாப்பு மற்றும் சமூை ஊடை தநறிமுகறைள் பற்றிய 

விழிப்புணர்வு நிைழ்ச்சித்திட்டம். 

 APCERT சமூைத்திற்ைான ‘டிஜிட்டல் தடயவியல் நகடமுகறைள் மற்றும் சுவாரஸ்யமான 

ைகலப்தபாருட்ைள்’ குறித்த இகணய வழிக் ைருத்தரங்கு.   

 உத்திநயாைபூர்வ Sri Lanka CERT|CC முைநூல் பக்ைத்தின் மூலம் தபாதுமக்ைளுக்ைான சமூை 

ஊடை பிரச்சாரங்ைள்.  

 முைப்பு வழிைாட்டுதல்ைள் மற்றும் தபாது மற்றும் நிர்வாைிைளுக்ைான விழிப்புணர்வு 

தவபினாாில் இருந்து நவகல, அதிைாரப்பூர்வ தபாது அகலவாிகசைளின் மூலம் பைிரப்பட்டது. 

 சட்ட மாணவர் மற்றும் அரசு அதிைாாிைளுக்ைான தைவல் பாதுைாப்பு மற்றும் டிஜிட்டல் 

கைதயாப்பங்ைள் குறித்த இகணய வழியிலான அமர்வு.  

 இலங்கை இகணய சமூைத்திற்ைான இகணய பாதுைாப்பு விழிப்புணர்வு அமர்வு.  

 கசபர் அச்சுறுத்தல்ைள், சமூை ஊடைங்ைள் மற்றும் தணிப்பு பற்றிய அறிமுைம் குறித்து 

உள்நாட்டு இகறவாித் திகணக்ைளத்துக்ைான விழிப்புணர்வு அமர்வு.  

 பல்ைகலைழை மாணவர்ைளுக்ைான எதிர் நடவடிக்கைைள் மற்றும் தடயவியல் இகணய வழிக் 

ைருத்தரங்ைில் ஒரு குழு உறுப்பினராை ைலந்து தைாண்டகம.  

 இகணய ைார்டியன் இ தசய்திமடல் பள்ளிக் குழந்கதைளுக்ைாை ஒவ்தவாரு மாதமும் 

தவளியிடப்படுைிறது.  

 இகணயப் பாதுைாப்பு குறித்த தபண்ைள் IGF 2020 வழங்கும் இகணய வழிக் ைருத்தரங்கு. 

 

1. இலத்திரனியல்  / அச்சு ஊடைத்தின் ஊடாை விழிப்புணர்வு 

இலங்கை CERT|CC ஆனது 7 புதினப் பத்திாிகை ைட்டுகரைளுக்ைான தைவலிகன அளித்துள்ளது. 

நமலும், நமலும், 03 நநரடி ததாவலக்ைாட்சி நிைழ்ச்சி, 02 வாதனாலி நநரடி நிைழ்ச்சியில் ைலந்து 

தைாண்டதுடன் ததாகலக்ைாட்சி நிைழ்ச்சிைளுக்ைான 06 குரல் பதிவுைகளயும் வாதனாலி 

நிைழ்ச்சிைளுக்ைான 15 குரல் பதிவுைகளயும் வழங்ைியுள்ளது.இலங்கை CERT|CC சமூை ஊடை 

தளங்ைளில் 7 அமர்வுைகள நநரடியாை ஒளிபரப்பியது. 

2. வருடாந்த இகணய பாதுைாப்பு வாரம் 2020 (eCSW 2020) 

இகணய பாதுைாப்பு வாரமானது (eCSW 2020)  "ததாற்றுநநாய், புதிய கசபர் விதிமுகற", எனும் 

ததானிப்தபாருளில் நேக்ைிங் சவாலானது 2020 ஒக்நடாபர் 28 ஆம் திைதியன்று நடத்தப்பட்டது. 2020 

அக்நடாபர் 19 முதல் 23 வகரயிலான ஆன்கலன் அமர்வுைளில் சுமார் 900 பங்நைற்பாளர்ைள் ைலந்து 

தைாண்டனர். Sri Lanka CERT, Covid-19, SARS மற்றும் Ebola Vs Defacement, Phishing மற்றும் 

DDoSby Cyber4Dev, EU, ஏடிஎம் நமாசடிைள் இலங்கையின் இகணய பாதுைாப்பு மூநலாபாயம் 

உட்பட பல விளக்ைக்ைாட்சிைள், இலங்கை CERT ஆல் அதிைாித்து வரும் ஏடிஎம் நமாசடிைள், 

தீங்ைிகழக்கும் நடவடிக்கைைகளப் புாிந்துதைாள்வது APNIC மூலம் விநிநயாைிக்ைப்படும் ேனிபாட்ைள், 

TRC, இலங்கையின் நதசிய பாதுைாப்பு மீதான ததாகலத்ததாடர்பு வகலயகமப்பின் தாக்ைம், ST 
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இன்ஜினியாிங் மூலம் தைாவிட்-19 இன் நபாது இகணய பாதுைாப்பு, இலங்கை CERT ஆல் உங்ைள் 

வகலத்தளத்கதப் பாதுைாப்பதற்ைான வழி, ICANN மூலம் DNS சுற்றுச்சூழல் பாதுைாப்பு, வணிை 

மின்னஞ்சல் சமரச வழக்குைள் / இன்டர்நபால் மூலம் பண சலகவ/கசபர் விவரக்குறிப்பு, தமய்நிைர் 

ைற்றல் சூழல்ைள் மற்றும் குயின்ஸ்லாந்து பல்ைகலக்ைழைம் இன்றும் அதற்கு அப்பாலும் ைற்றல் மீதான 

தாக்ைம், பாதுைாப்பு பகுப்பாய்வு மற்றும் சிஸ்நைாவின் ராடாகரத் தவிர்க்கும் அச்சுறுத்தகலக் 

ைண்டறிதல், இலங்கையில் நைாவிட்-19 பூட்டுதல் ைாலத்தில் எதிர்தைாள்ளும் சவால்ைள் பற்றிய குழு 

விவாதங்ைள் மற்றும் இலங்கையில் இகணய குற்றங்ைகள நிவர்த்தி தசய்வதில் பாாிய சவால்ைள் 

எதிர்நநாக்ைப்பட்டன. 

3. பாதுைாப்பு எச்சாிக்கைைள்  

• மாதத்திற்கு சராசாியாை 1000 சமரசம் தசய்யப்பட்ட ஐபிைள் ISPைளுக்கு 

ததாிவிக்ைப்பட்டன. 

• 38 முக்ைியமான பாதுைாப்பு எச்சாிக்கைைள் தவளியிடப்பட்டு சந்தாதாரர்ைளுக்கு 

அனுப்பி கவக்ைப்பட்டன. 

6.6 தவளியீடுைள் 

இகணயத்தளம் 
 

இலங்கை CERT|CC ஆனது, இகணயத்தளம் தசய்தி எச்சாிக்கைைள், தசாற்ைளஞ்சியங்ைள், 

ைள ஆய்வுைள், புள்ளிவிபரவியல் மற்றும் அடிக்ைடி நைட்கும் நைள்விைள் மூலம் 

தபாதுமக்ைளின் பாதுைாப்பு ததாடர்பான விழிப்புணர்வு தசய்தி தவளியீடுைகள 

தவளியிடுைின்றது. 

 

மின்னஞ்சல்ைள் 
 

இலங்கை CERT|CC ஆனது, அதன் சந்தாதாரர்ைளுக்கு மின்னஞ்சல்ைள் மூலம் பாதுைாப்பு 

ததாடர்பான தைவல்ைகள பரவச் தசய்ைின்றது.  

 

தசய்திமடல்ைள் 
 

இலங்கை CERT|CC ஆனது இலங்கையிலுள்ள இரண்டாம் நிகலப் பாடசாகலைகள 

இகணக்கும் வகலயகமப்பான ‘ஸ்கூல் தநற்’ ஊடாை‘ கசபர் ைார்டியன் இ-நியூஸ்தலற்ரர்’ 

இகன ததாடர்ந்து தவளியிட்டு, தபரும் எண்ணிக்கையிலான மாணவர்ைளுக்கு 

விநிநயாைித்து வருைின்றது.  
 

தசய்தித்தாள்ைள் / ஊடைங்ைள் 

 

இலங்கை CERT|CC ஆனது இத்தகைய தாக்குதல்ைளுக்கு எதிராை தங்ைகள எவ்வாறு 

பாதுைாப்பது என்பது பற்றிய பாிந்துகரைளுடன் வளர்ந்து வரும் கசபர் பாதுைாப்பு 

அச்சுறுத்தல்ைள் மற்றும் பாதிப்புைள் குறித்து இலத்திரனியல் மற்றும் அச்சு ஊடைங்ைள் 

மூலம் தபாதுமக்ைளுக்கு ததாடர்ந்து அறிவூட்டி வருைின்றது. 
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6.7 உட்ைட்டகமப்பு விருத்தியும் பதவியினர் திறன் விருத்தியும்.  

 

1. உள்ளை உட்ைட்டகமப்பும் நமம்பாட்டுச் தசயல்முகறைளும் 
 

 எஸ்நரானிய நிபுணர்ைளினால் மதிப்பீடு தசய்யப்பட்ட SIM3 முதிர்வு மாதிாியின் 

பல்நவறு உத்நதச பாிந்துகரைள் அமுலாக்ைப்பட்டன. 

 இலங்கை CERT|CC இற்ைான புதிய இகணய தளம் விருத்தி தசய்யப்பட்டது. 

 LGC வளாைத்தில் இகணய அனுசரகணக்ைான நசர்வர் வலுவாக்ைம் தசய்யப்பட்டது.  

 பயிற்சியாளர்ைளுக்ைான பயிற்சிப் புத்தைம் விருத்தி தசய்யப்பட்டது. 

 ‘பாதுைாப்பான இகணயதள நமம்பாட்டிற்ைான சிறந்த நகடமுகறைள்’ குறித்த வழிைாட்டுதல் 

விருத்தி தசய்யப்பட்டது. 

 

2. பதவியினர் திறன்விருத்தி  - உள்ளூர் ஆக்ைங்ைள் 

இலங்கை CERT இன் பதவியினர் பின்வரும் திறன் விருத்தி நடவடிக்கைைளில் பங்குபற்றியிருந்தனர்; 

 RTIR திறன் ைட்டகமப்பு தசயலமர்வு (CERT/Cyber4Dev) 

 தநருக்ைடி முைாகமத்துவம் (Cyber4Dev) 

 விளக்ை ைாட்சிைள் குறித்த தசயலமர்வு (Cyber4Dev) 
 

3. பதவியினர் திறன்விருத்தி  - சர்வநதச ஆக்ைங்ைள் 
 

 DNS சுற்றுப்புறச் சூழல் (வீடிநயா மாநாடு) 

 "சிக்ைலான நதசிய உள்ைட்டகமப்கபப் பாதுைாப்பது (CNI) - ஆபத்துைள் மற்றும் வாய்ப்புைள்" 

(ITU)  பற்றிய பயிற்சி - (வீடிநயா மாநாடு) 

 உகடந்த அணுைல் ைட்டுப்பாடு மீதான இகணய வழிக் ைருத்தரங்கு (திறந்த இகணய 

ைருத்தரங்கு) 

 SQL உட்தசலுத்தும் தாக்குதல்ைள் மீதான இகணய வழிக் ைருத்தரங்கு (திறந்த இகணய 

ைருத்தரங்கு) 

 வகலயகமப்பு ஊடுருவல் நசாதகனயில் திறந்ததவளிக் ைருத்தரங்கு (திறந்த இகணய 

ைருத்தரங்கு) 

 நவீன அச்சுறுத்தல் ைண்டறிதல், விசாரகண மற்றும் பதிலளிப்பு இகணய வழிக் 

ைருத்தரங்குக்ைான புதிய அணுகுமுகற 

 உயர்தர வகலயகமப்பு சுரண்டல்ைள் மீதான இகணய வழிக் ைருத்தரங்கு (திறந்த 

இகணய ைருத்தரங்கு) 

 வகலயகமப்பு ஊடுருவல் நசாதகன மீதான OWASP நம இகணய வழிக் ைருத்தரங்கு 

 டிஐற்றல் தகடயவியல் மீதான இகணய வழிக் ைருத்தரங்கு – நிகலயற்ற தன்கம 

மற்றும் பிநரதப் பாிநசாதகன (திறந்த இகணய ைருத்தரங்கு) 

 Webinar on Hacking Docker தைாள்ைலன்ைள் மீதான இகணய வழிக் ைருத்தரங்கு 

(திறந்த இகணய ைருத்தரங்கு) 

 இகணய நிைழ்வு திட்டமிடல் மற்றும் பதிலளிப்பு (ISACA) குறித்த இகணய வழிக் ைருத்தரங்கு  
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 MITER ATT&CK ஃபிநரம்தவார்க் (ISACA) மூலம் உங்ைள் பாதுைாப்பு நிகலகய வலுப்படுத்த, 

தாக்குதல்ைகள நவைமாை நிறுத்த நேக்ைகரப் நபால சிந்திக்ை ைற்றுக்தைாள்ளுதல். 

 ஆரம்பநிகலயாளர்ைளுக்ைான iOS பயன்பாடுைகள நேக்ைிங் தசய்வதற்ைான இகணய வழிக் 

ைருத்தரங்கு (திறந்த இகணய வழிக் ைருத்தரங்கு) 

 ைிளவுட் தசக்யூாிட்டியில் ISMG வழங்கும் இகணய வழிக் ைருத்தரங்கு 

 இகணய வழிக் ைருத்தரங்கு என்பகத நீங்ைள் சாிதசய்யவில்கல என்றால் ஏன் நபட்ச் தசய்ய 

நவண்டும்?  

 இடர் மற்றும் தைவல் ததாழில்நுட்ப ைட்டகமப்புக்ைான அறிமுைப்படுத்துதல் மீதான 

இகணய வழிக் ைருத்தரங்கு (ISACA) 

 நிபந்தகன சீப்ரா மூலம் எனது கவஃகபகய நேக்ைிங் தசய்தல் மற்றும் பாதுைாத்தல் (திறந்த 

இகணய வழிக் ைருத்தரங்கு)  

 ஆரம்பநிகலக்ைான ஆண்ட்ராய்ட் அப்ளிநைஷன் நேக்ைிங்ைில் இகணய வழிக் ைருத்தரங்கு 

(திறந்த இகணய வழிக் ைருத்தரங்கு) 

 ஆரம்பநிகலக்ைான ஆண்ட்ராய்ட் அப்ளிநைஷன் நேக்ைிங் மீதான இகணயவழிக் ைருத்தரங்கு 

(திறந்த இகணயவழிக் ைருத்தரங்கு தவபினார்) 

 நமக் தடயவியல், ட்நரான் தடயவியல், FTK பயிற்சி (நம்பிக்கை பாதுைாப்பு மூலம்) 

 விகனத்திறன் வாய்ந்த பணம் இகடமறிப்பு வழிமுகறைள் (இன்டர்நபால்) மூலம் நிதி 

நமாசடிைகள எதிர்த்துப் நபாராடுவது குறித்த ைாதணாளி மாநாடு 

 மின்னஞ்சல் அடிப்பகடயிலான தாக்குதல்ைள் மற்றும் தணிப்பு (ைாதணாளி மாநாடு)  

 நீல அணி பயிற்சி (Soteria மூலம் இகணய வழிக் ைருத்தரங்கு) 

 இகணய அவசர தயார்நிகல மற்றும் நமலாண்கம பயிற்சி (Cyber4Dev மூலம்)  

 அறிவுசார் தசாத்து மற்றும் ைாப்புாிகம உாிகமைள் (FITIS) மீதான இகணய வழிக் ைருத்தரங்கு 

 நமம்பட்ட CSIRT ததாழில்நுட்பப் பயிற்சி (Cyber4Dev மூலம்)  

 வகல பதிவு பகுப்பாய்வு பயிற்சி (Cyber4Dev மூலம்)  

 'சுறுசுறுப்பான, தநைிழ்வான மற்றும் முன்ைணிப்பு உத்தியுடன் புதிய இயல்புக்ைான இகணய 

பாதுைாப்பு பாதுைாப்புைகள கூர்கமப்படுத்துங்ைள்' (ISACA) 

6.8 நதசிய ைருத்திட்டங்ைள் 

 

ைருத்திட்ட தபயர் ைருத்திட்ட தகுதிநிகல (ஒற்கற விபரணம்)  

நதசிய இகணய பாதுைாப்பு 

ததாழிற்பாடுைள் நிகலயம் -  NCSOC  

ைண்ைாணிப்பு நிகலயத்திற்ைான தபௌதீை 

தவற்றிட தபறுகைைள் நிகறவகடந்துள்ளன. 

நதசிய சான்றுப்படுத்தல் 

அதிைாரசகபயிகன அமுலாக்குதல் -

NCA  

உாிய நநரத்தல் ைணக்ைாய்வு நிகறவகடந்த 

நிகலயில், பிரதான தகலமுகற கவபவம் 

நடாத்தப்பட்டது. 

இகணய பாதுைாப்புத் திறன் மற்றும் 

உள்ளை ைட்டகமப்பு விருத்தி 

ைணனி வன்தபாருள் மற்றும் தமன்தபாருள் 

தைாள்வனவு தசய்வது ததாடர்பான தபறுகைைள் 

பூர்த்தி தசய்யப்பட்டுள்ளன. 

தைவல் மற்றும் இகணய பாதுைாப்பு 

மீதான நதசிய மதிப்பாய்வுைள் 

தபாது உத்திநயாைத்தாின் தைவல் மற்றும் 

இகணய பாதுைாப்பு தயார்நிகல 

மதிப்பாய்வானது 117 அரசாங்ை நிறுவனங்ைளில் 
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நடாத்தப்பட்டது. 

முக்ைியமான தைவல் உட்ைட்டகமப்பு 

தயார்நிகல மதிப்பாய்வானது59 நிறுவனங்ைளில் 

நடாத்தப்பட்டதுடன் 51 நிறுவனங்ைளுக்ைான 

தரவு தசயற்படுத்துகையானது பூர்த்தி 

தசய்யப்பட்டுள்ளது. 

இகணய பாதுைாப்பு மீதான 

பிரகசைளின் விழிப்புணர்விகன 

அதிைாிப்பதற்கு இகணய 

நுகழவாயிகல விருத்தி தசய்தல். 

(www.onlinesafety.lk) 

இகணய நுகழவாயிலின் புநராகரப் விருத்தி 

தசய்யப்பட்டதுடன் தடாகமன் தபயரானது LK 

தடாகமன் பதிநவட்டிலிருந்து தபற்றுக் 

தைாள்ளப்பட்டது. 

அட்டவகண 2: நதசிய ைருத்திட்டங்ைள் 

6.9 விநசட ைருத்திட்டங்ைள்  

 

ஐநராப்பிய ஒன்றியத்துடனான இகணய பாதுைாப்பு ைருத்திட்டங்ைள் (Cyber4Dev) 

 APRICOT மாநாட்டில் (அவுஸ்திநரலியா) பங்குபற்றுவதற்கு இரண்டு CERT 

பதவியினருக்கு அனுசரகண வழங்குதல்.  

 CERTக்ைான தைவல்ததாடர்பு அடுக்கு, நிைழ்வு வகைப்பாடு, RFC ஆைியவற்கற நமம்படுத்த 

SIM3 தசயல்படுத்தல் நவகல ஆதரவளிக்ைப்படுைிறது. 

 CERT ஊழியர்ைளுக்குப் பின்வரும் பயிற்சித் திட்டங்ைள்  2020 தபப்ரவாியில் நடத்தப்பட்டன. 

 பயணச் சீட்டுக்ைள் ததாடர்பான தசயலமர்வு 

 ஐக்ைிய இராச்சிய நிைழ்வு முைாகமத்துவ மாதிாி மற்றும் நிைழ்வு பிரநயாைம் 

மீதான சுருக்ை விளக்ைம். 

 Technical Exercise Run through & PM தPlanning session 

 பின்வரும் பயிற்சி நிைழ்ச்சித்திட்டங்ைள் 2020 நவம்பர் – டிசம்பாில் நடாத்தப்பட்டன. 

 உயர்தர CSIRT பயிற்சி (3 நாட்ைள்) 

 பிரயாணச் சீட்டு முகறகம (1/2 நாள்) 

 Log பகுப்பாய்வு (2x ½ நாட்ைள்) 

7 அகடவுைள் 

7.1 இகணய பாதுைாப்பு சட்டமூலம் 

இகணய பாதுைாப்பு சட்டமூலமானது வகரயப்பட்டு மீளாய்வு தசய்யப்பட்டு மீளாய்வுக்ைாை 

சமர்ப்பிக்ைப்பட்டுள்ளது. 

7.2 தைவல் பாதுைாப்பு ைட்டகமப்பு 

பின்வரும் வகரபுைள் மீளாய்வு தசய்யப்பட்டு வருைின்றன.; 
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 தைவல் பாதுைாப்பு கைநூல் – அமுலாக்ைல் வழிைாட்டி 

 அடிப்பகட பாதுைாப்பு நியமங்ைள் (BSS) 

 இகணய தள பிரநயாைமும் அனுசரகண வழிைாட்டுதல்ைளும் 

 அணுைல் ைட்டுப்பாட்டுக் தைாள்கை 

7.3 உறுப்புாிகமைள் 

இலங்கை CERT ஆனது பின்வரும் ததாழில்சார் நிறுவனங்ைளுடனான உறுப்புாிகமைிளகனத் 

ததாடர்ந்தும் நபணி வருைின்றது; 

 (ISC)2 தைாழும்பு இலங்கை அத்தியாயம் சர்வநதச தைவல் அகமப்புைள் பாதுைாப்பு சான்றிதழ் 

கூட்டகமப்பு உள்ளூர் பிரதிநிதித்துவ நிறுவனம்  

  ShadowServer இலிருந்து அச்சுறுத்தல் நுண்ணறிவுக்ைான உறுப்புாிகம 

 FIRST இன் உறுப்புாிகம 

 APCERT இன் உறுப்புாிகம 

 தைாாிய CAMP இன் உறுப்புாிகம 

 TF-CSIRT இன் உறுப்புாிகம 

8 சர்வநதச ஒருங்ைிகணவு 

8.1 CAMP 

 

 2020-2021 ஆம் ஆண்டிற்ைான CAMP தசயற்பாட்டுக் குழுவின் உறுப்பினராை மீண்டும் 

நதர்ந்ததடுக்ைப்பட்டகம. 

 நான்கு CAMP தசயற்பாட்டுக் குழுக் கூட்டங்ைளில் பங்நைற்றகம 

 CAMP AGM மற்றும் GCCD இகணய பாதுைாப்பு ைருத்தரங்கு 

 CAMP OC இல் உறுப்பினர் கூறுைளுடன் ததாடர்புகடய முன்னணி தசயல்முகறைள் 

மற்றும் நகடமுகறைள் 

 AGM இன் நபாது சிறந்த தசயற்பாட்டுக் குழு உறுப்பினர் விருகத தவன்றகம. 

 இகணய பாதுைாப்பு ததாடர்பான நிறுவனத்துடன் புதிய ததாடர்புைகள 

ஏற்படுத்தியகம 

 நிைரகுவா TELCOR இன் மதிப்பாய்வு தசய்யப்பட்ட உறுப்பினர் விண்ணப்பம்  

 CAMP தசய்திமடலுக்ைாை “இலங்கையின் நதசிய சான்றளிப்பு ஆகணயத்தின் முக்ைிய 

தகலமுகற விழா” என்ற தகலப்பில் ஒரு ைட்டுகர தயார் தசய்யப்பட்டகம. 

 CAMP AGM 2020 இல் நநரடி விவாதங்ைளில் பங்நைற்றகம. 

  AGM 2020 இல் விருது வழங்ைல் ஏற்பு நபச்சு வீடிநயா (சிறந்த OC உறுப்பினர்) தயார் 

தசய்யப்பட்டகம 

 CAMP AGM 2020 மற்றும் GCCD ைருத்தரங்ைில் (இகணய வழி) பங்நைற்றார்  

 நநபாள CSRI இன் மதிப்பாய்வு தசய்யப்பட்ட உறுப்புாிகம மீளாய்வு தசய்ய்ப்பட்டகம. 
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 CAMP OC இகனப் பிரதிநிதித்துவப்படுத்தும் அரபு பிராந்தியத்திற்ைான CAMP பிராந்திய 

மன்றத்தில் பங்நைற்றகம. 

 R&R ஏற்பாடுைள் பற்றி மீளாய்வு தசய்யப்பட்டு விவாதிக்ைப்பட்டகம. 

 CAMP இற்குள் ததாழிற்படு குழுக்ைகள தசயல்படுத்துவதற்ைான பாிந்துகரைள் மதிப்பாய்வு 

தசய்யப்பட்டு, விவாதிக்ைப்பட்டு இறுதி தசய்யப்பட்டன. 

8.2 APCERT 

 

 APRICOT 2020 (அவுஸ்திநரலியா) உள்ளடங்ைலான ஆறு APCERT வழிநடாத்துகை 

கூட்டங்ைளில் பங்குபற்றியகம. 

 JPCERT|CC உடனான “Tsubame” ைருத்திட்டத்திகன ைண்ைாணிக்கும் வகலயகமப்புடன் 

ததாடர்ந்து பணியாற்றுதல். 

 APCERT - முக்ைியமான உட்ைட்டகமப்பு பாதுைாப்பு ததாழிற்படு குழுவின் ஒருங்ைிகணப்பினர் 

என்ற வகையில், ததாழிற்படு குழு உறுப்பினர்ைளுடன் கூட்டங்ைகள ஒழுங்ைகமத்து 

நடத்தினார். 

 Participated for APCERTததாழிற்படு குழு ைாதணாளி மாறாடுைளில் பங்குபற்றியகம – 

தைாள்கை திட்டமிடல், உறுப்புாிகம 

 APCERT உறுப்பினர்ைளுக்ைான “டிஜிரல் தடயவியல் நகடமுகறைள் மற்றும் சுவாரசியமான 

ைகலப்தபாருட்ைள்” மீதான APCERT இகணய வழி பயிற்சியிகன நடாத்தியகம 

 APCERT இகணய பயிற்சி 2020 ததாழிற்படு குழு விவாதங்ைளில் பங்நைற்றகம. 

 APCERT இகணய பயிற்சியில் பங்நைற்றகம. 
 APCERT வருடாந்த தபாதுக்குழுக் கூட்ட நிைழ்சித்திட்ட குழுக் கூட்டத்தில் பங்குபற்றியகம. 

 APCERT உறுப்புாிகமயிகனப் தபறுவதற்கு FIRST மற்றும் APNIC இற்கு அனுசரகண 

வழங்ைியகம. 

 APCERT AGM மற்றும் 2020 (ைாதணாளி மாநாடு) 

 வருடாந்த தபாதுக் கூட்ட நிைழ்ச்சித்திட்ட குழு உறுப்பினராை நியமிக்ைப்பட்டகம. 

 வருடாந்த தபாதுக் கூட்டத்தில் முக்ைிய உட்ைட்டகமப்பு பாதுைாப்பு ததாழற்படு 

குழுவின் முன்நனற்றத்திகனச் சமர்ப்பித்தகம 

 பல்நவறு APCERT ததாழிற்படு குழுக்ைளுக்கு பங்ைளிப்பிகன வழங்ைியகம. 

 இலங்கையில் 2021 APCERT AGM இகன நடாத்துவதற்கு உத்நதசிக்ைப்பட்டுள்ளது. 

 Participated for the APCERT வழிைாட்டல் குழு நதர்தல் 2020 – 2022 இல் 

பங்குபற்றியகம.   

9 எதிர்ைால திட்டங்ைள் 

9.1 எதிர்ைாலத்தில் அமுல்படுத்தப்பட நவண்டிய ைருத்திட்டங்ைள்  

 

 ைல்விசார் துகறக்ைான துகறசார் CERT இகனத் தாபித்தல். (EduCERT) 

9.2 ைருத்தியல் நிகலயிலுள்ள ைருத்திட்டங்ைள் 
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 இகணய பாதுைாப்பு அகழப்பு நிகலயத்திகன தாபித்தல் 

 அவுட்றீச் மற்றும் விழிப்புணர்வு நடவடிக்கைைள்  

10 ைணக்ைாய்வு குழு சகப 

ைணக்ைாய்வு குழு சகபயானது (BAC) 2020 ஜூகல 13 ஆம் திைதியன்று இலங்கை CERT இன் 

பணிப்பாளர் சகபயினால் நியமிக்ைப்பட்டது. ைணக்ைாய்வு குழுச் சகபயானது பின்வரும் 

உறுப்பினர்ைகளக் தைாண்டுள்ளது; 

1. திரு.விமுக்தி ஜினதர – ைணக்ைாய்வு குழுச் சகபயின் (BAC) தகலவர். 

2. திரு.நை.வீ.நை.அல்விஸ் 

3. திரு.ஜயந்த தபர்ணாண்நடா 

ைணக்ைாய்வு குழு சகபயானது (BAC), 2020 ஒக்நடாபர் 9 ஆம் திைதி மற்றும் 2020 ஒக்நடாபர் 

27 ஆம் திைதிைளில் இந்த வருடம் இரண்டு தடகவ கூடியது. 

ைணக்ைாய்வு குழு சகபயின் (BAC) அறிக்கை இகணப்பு “அ” ஆை இத்துடன் இகணக்ைப்பட்டுள்ளது. 

 

11 ைணக்ைாய்வாளர் தகலகம அதிபதியின் அறிக்கை 

2020 ஆம் ஆண்டுக்ைான ைணக்ைாய்வாளர் தகலகம அதிபதியின் அறிக்கையுடன் 2020 ஆம் 

ஆண்டிற்ைான ைணக்ைாய்வு தசய்யப்பட்ட நிதிக் கூற்றானது இகணப்பு “ஆ” ஆை இத்துடன் 

இகணக்ைப்பட்டுள்ளது. 

12 நிதிசார் முக்ைிய விடயங்ைள் 

 

தசலவுைள் 

மீண்டுவரும் தசலவுைள் 
ரூபா. ரூபா. 

ஆளுக்குாிய நவதனாதிைள்               
61,305,892.00 

 

ததாடர்பாடல்  2,560,693.00  
ைட்டிட வாடகை மற்றும் மின்சாரம் 8,412,336.00  
அலுவலை தசலவுைள் 933,482.00  
நபணுதல் தசலவுைள்   1,483,026.00  
ைாப்புறுதி 1,806,261.00  
நுைரத்தக்ைகவ 281,635.00  
ததாழில்சார் ைட்டணங்ைள் 1,020,000.00  
தசயலை ைட்டணங்ைள் 474,620.00  
வங்ைி அறவீடுைள் 18,150.00  
ைணக்ைாய்வு ைட்டணம் 150,000.00  
விருந்துபசார தசலவுைள் 73,230.00  

  78,519,325.00 
   
மூலதனச் தசலவுைள்  34,018,066.00 
ைருத்திட்ட தசலவுைள்  112,537,391.00 
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குறிப்பு: 

1. மீண்டுவரும் வரவு தசலவுத்திட்ட ஒதுக்ைீடு 2020 – 84.7 மி. 

2. மூலதன வரவு தசலவுத்திட்ட ஒதுக்ைீடு 2020 – 324.75 மி. 

 

13 முடிவுகர 

 

2020 ஆம் ஆண்டில், நநாய்த்ததாற்றினால் புதிய சவால்ைள் முன்கவக்ைப்பட்ட அநத நவகளயில், 

தைவல் பாதுைாப்பு சம்பவங்ைளின் எண்ணிக்கை அதிைாித்திருந்தது. இகவ இருந்தநபாதிலும், இலங்கை 

CERT தனது தசயற்பாடுைகள தவற்றிைரமாைச் தசய்து முடித்துள்ளது.  

 
முக்ைிய அரசாங்ை தைவல் தசாத்துக்ைகளப் பாதுைாப்பதில் அதிை ைவனம் தசலுத்தப்பட்டது. இதில் 

தைாள்கைைளின் நமம்பாடு, திறன் நமம்பாட்டு முயற்சிைள், தைவல் உட்ைட்டகமப்கப நமம்படுத்துதல் 

மற்றும் தபாதுமக்ைள் எதிர்தைாள்ளும் பிரதான மூலவளங்ைகளக் ைண்ைாணித்தல் ஆைியகவ 

உள்ளடங்குைின்றன.  

 

நதசிய சான்றுப்படுத்தல் அதிைாரசகபயிகன நிறுவுதல், இகணய பாதுைாப்பு சட்டமூலத்திகன 

வகரதல், அரசு நிறுவனங்ைளுக்ைான தைவல் பாதுைாப்பு ைட்டகமப்கப உருவாக்குதல் மற்றும் 

முக்ைியமான மக்ைள் எதிர்தைாள்ளும் மூலவளங்ைகளக் ைண்ைாணித்தல் ஆைியகவ நதசிய தைவல் 

மற்றும் இகணய பாதுைாப்பு மூநலாபாயத்தின்படி இந்த ஆண்டில் நமற்தைாள்ளப்பட்ட சில 

நடவடிக்கைைள் ஆகும். 

 

இலங்கை CERT எதிர்வரும் வருடத்தில் அதன் தவற்றிகயக் ைட்டிதயழுப்ப சிறந்த நிகலயில் 

உள்ளததன நாம் நம்புைின்நறாம். 

வருமானம் 

திகறநசாியிலிருந்தான மானிய வருமானம் ரூபா. ரூபா. 

ததாழிற்பாட்டுச் தசலவுைளிலிருந்தான மானிய வருமானம் 62,205,423.00  

மூலதனச் தசலவுைளிலிருந்தான மானிய வருமானம் 33,804,000.00  

பயன்படுத்திய மானிய வருமான ைணக்ைிலிருந்து 

மாற்ற்றப்பட்டகவ. 

11,483,044.00  

  107,492,467.00 

சம்பாதித்த வருமானம்   

முைாகம பாதுைாப்பு நசகவைள் மற்றும் ஏகனயகவ 5,102,891.00  

வட்டி வருமானம் 378,611.00  

  5,481,502.00 

  112,973,969.00 



 

 

 

 

 

 

 

 

இகண%& “அ” 



கணக்காய்வு குழு அறிக்கக - 2020 

1. இலங்கக CERT இன் பணிப்பாளர் சகபயானது 2020 ஜூகல 13 ஆம் திகதியன்று 

கணக்காய்வு குழுவிற்கான சகபக்கு பின்வரும் உறுப்பினர்ககள நியமித்தது. 

  பபயர்     நியமனத் திகதி 

(அ) விமுக்தி ஜனதர  –  தகலவர்  2020 ஜனவாி 11 ஆம் திகதி 

(ஆ) வசந்த அல்விஸ் -  உறுப்பினர்  2020 ஜனவாி 19 ஆம் திகதி 

(இ)  ஜயந்த பபர்ணாண்ட ா - உறுப்பினர் 2019 டிசம்பர் 26 ஆம் திகதி 

  

     2. கணக்காய்வு குழு 2020 இல் ந ாத்திய இரண்டு குழுக் கூட் ங்கள் கீடே தரப்படுகின்றன. 

(1). 2020 ஒக் ாபர் 09 ஆம் திகதிய கூட் ம் 

அ. சமூகமளித்த உறுப்பினர்கள்: 

 விமுகத்தி ஜனதர - தகலவர் 

 வசந்த அல்விஸ் - உறுப்பினர் 

 ஜயந்த பபர்ணாண்ட ா - உறுப்பினர் 

 டக.ஆர்.ாி.பமனிக்டக - கணக்காய்வாளர் அத்தியட்சகர் 

 லால்  யஸ்  – பிநிஉ , இலங்கக CERT -அகேப்பாளர் 

 பிரசாத் டீ சில்வா – மனித வள மற்றும் நிருவாக தகலவர்  - அகேப்பாளர் 

 எஸ்.நிசந்த பமன்டிஸ் – பநக்ஸியா முகாகமத்துவ டசகவகளின் பிரதிநிதி - 

அகேப்பாளர் 

 டதாமஸ் பிறின்ஸ் - பசயலாளர் 
 

ஆ. கலந்துகரயா ப்பட்  பிரதான வி யங்களின் பபாேிப்பு: 

 கணக்காய்வு குழுவின் உசாத்துகண நியதிகளுக்கான அங்கீகாரம் (TOR)  

 2018 மற்றும் 2019 ஆம்  ஆண்டுக்கான வகரபு நிதிக் கூற்றுக்கள் 

 2020 பசப்பரம்பர் 30 ஆம் திகதி வகரயிலான கணக்காய்வு ஐய வினாக்களின் 

தகுதி நிகல. 

 இலங்கக CERT இல் சர்வடதச கணக்காய்வு பபாறிமுகறயிகனத் தாபித்தல். 

 கம்பனிகள் சட் த்தின் கீழ் இணக்கப்பாடு பதா ர்பான வி யங்கள் மற்றும் 

இலங்கக CERT இன் பவளியிலிருந்து பபற்றுக் பகாள்ளப்படும் பசயற்பாடுகள் 

 

 

 



(2). 2020 ஒக்ட ாபர் 27 ஆம் திகதிய கூட் ம் 

அ. சமூகமளித்த உறுப்பினர்கள்: 

 விமுகத்தி ஜனதர - தகலவர் 

 வசந்த அல்விஸ் - உறுப்பினர் 

 ஜயந்த பபர்ணாண்ட ா - உறுப்பினர் 

 டக.ஆர்.ாி.பமனிக்டக - கணக்காய்வாளர் அத்தியட்சகர் 

 லால்  யஸ்  – பிநிஉ , இலங்கக CERT -அகேப்பாளர் 

 பிரசாத் டீ சில்வா – மனித வள மற்றும் நிருவாக தகலவர்  - அகேப்பாளர் 

 எஸ்.நிசந்த பமன்டிஸ் – பநக்ஸியா முகாகமத்துவ டசகவகளின் பிரதிநிதி - 

அகேப்பாளர் 

 டதாமஸ் பிறின்ஸ் - பசயலாளர் 

 

ஆ. கலந்துகரயா ப்பட்  பிரதான வி யங்களின் பபாேிப்பு: 

 இலங்கக CERT இல் உள்ளக கணக்காய்வு பபாறிமுகறபயான்றிகனத் தாபித்தல். 

 கம்பனிகள் சட் த்தின் கீழ் இணக்கப்பாடு பதா ர்பான வி யங்கள் மற்றும் 

இலங்கக CERT இன் பவளியிலிருந்து பபற்றுக் பகாள்ளப்படும் பசயற்பாடுகள் 

 வாிகச கமச்சுக்கு சமர்ப்பிக்கப்பட்  2021 ஆம் ஆண்டுக்கான வரவு பசலவுத் 

திட் ம். 

 2020  பசப்பரம்பர் 30 இலுள்ளவாறான நிதிசார் முன்டனற்ற அறிக்கயிகனச் 

சமர்ப்பித்தல். 

3. கணக்காய்வுக் குழு சகபயானது, பபாதுவாக இலங்கக CERT ஆல் டமற்பகாள்ளப்பட்டு வரும் 

கருத்திட் ங்களின் முன்டனற்றம் மற்றும் திட் ங்கள் மற்றும் பதா ர் பசயற்பாடுகள் ஆகிய 

இரண்டிற்காகவும் இலங்கக அரசாங்கத்தால் வேங்கப்படும் நிதி நிருவாகத்கத பசவ்கவ 

பார்க்கிறது. 2020 ஆம் ஆண்டுக்கான வரவு பசலவுத் திட் த்தின் கீழ் பின்வரும் டதசிய 

பசயற்திட் ங்கள் இலங்கக CERT ஆல் டமற்பகாள்ளப்பட்டு வருவதாக கணக்காய்வு குழு சகப 

குழு குறிப்பிட்டுள்ளது. 

 

கருத்திட்  பபயர் 2020 இற்கான நிதி 

ஒதுக்கீடு 

ரூபா. மில். 

1. டதசிய இகணய பாதுகாப்பு பதாேிற்பாடுகள் நிகலயம் 232.70 

2. இலங்ககக்க்கான டதசிய சான்றுப்படுத்தல் அதிகாரசகபயிகனத் 

தாபித்தல். 

44.02 

3. தகவல் மற்றும் இகணய பாதுகாப்பு மீதான டதசிய மதிப்பாய்வு 23.58 

4. இகணய பாதுகாப்பு திறன் மற்றும் உள்ளக கட் கமப்பு விருத்தி 8.73 

5. 10 அரசாங்க நிறுவனங்களுக்கான இகணய பாதுகாப்பு தயார் 0.60 



நிகலயிகன டமம்படுத்துதல். 

6. இகணய பாதுகாப்பு மீதான அக்ககறதாரர் விேிப்புணர்விகன 

டமம்படுத்துவதற்கான இகணய நுகேவாயிலிகன வடிவகமத்தலும் 

விருத்தி பசய்தலும். 

4.50 

 

7. தகவல் மற்றும் இகணய பாதுகாப்புக்கான டதசிய தகுதிய வாய்ந்த 

நியமங்ககள விருத்தி பசய்தல். 

6.10 

8. அரசாங்க உத்திடயாகத்தர்களுக்கான இ- கற்றல் இகணய வேி 

பா விதானங்ககள விருத்தி பசய்தல். 

0.40 

9. இகணய பாதுகாப்பு திறன் கட்டிபயழுப்பும் நிகழ்ச்சித்திட் ம் 1.00 
 

4. பகாவிட் – 19 சூழ்நிகலயானது, டமற்குறித்த கருத்திட் ங்களின் முன்டனற்றத்தில் கணிசமானளவு 

தாக்கத்திகன ஏற்படுத்தியுள்ளகமயிகனயும் கணக்காய்வு குழு சகபயானது அவதானித்துள்ளது. 

5. டமலும், இரண்டு கருத்திட் ங்களுக்கான நிதி முகாகமத்துவம் மற்றும் மீண்டுவரும் 

பதாேிற்பாடுகள் ஆகியகவ ஒதுக்கீடு பசய்யப்பட்  வரவு பசலவுத் திட் த்தில் சிறப்பாகடவ 

உள்ளன. 

 

        ஒப்பம், 

        விமுக்தி ஜனதர 

        தகலவர் 

        கணக்காய்வு குழு சகப 



 

 

 

 

 

 

 

 

இகண%& “ஆ” 



rPVvk;/</rp<Mh;uP/01;/2020/03                         29 A+d; 2022
   

         
jiytu; 
tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdp  
 
tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdpapdJ 2020 jpnrk;gu; 31 Me; jpfjpapy; 
Kbtile;j Mz;bw;fhd epjpf;$w;Wf;fs; kw;Wk; Vida rl;luPjpahd kw;Wk; xOq;FgLj;jy; 
Njitg;ghLfs; njhlu;ghd 2018  ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12 Mk; 
gpuptpd; gpufhuk; fzf;fha;thsu; jiyik mjpgjpapd; mwpf;if 
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
 
1. epjpf;$w;Wf;fs; 
  
1.1 Kidg;gopAs;s mgpg;gpuhak; 
  

tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdpapdJ (“fk;gdp”) 2020 jpnrk;gu; 31 
Me; jpfjpapy; cs;sthwhd epjp epiyikf; $w;W kw;Wk; mj;jpfjpapy; Kbtile;j 
Mz;bw;fhd ,yhg el;lf;; $w;W> cupik %yjdj;jpy; khw;wq;fs; $w;W kw;Wk; 
mj;jpfjpapy; Kbtile;j Mz;bw;fhd fhRg; gha;r;ry; $w;W kw;Wk; epjpf;$w;Wf;fSf;fhd 
Fwpg;Gf;fs; nghopg;ghf;fpa Kf;fpakhd fzf;fPl;Lf; nfhs;iffisAk; cs;slf;fpa 2020 
jpnrk;gu; 31 ,y; Kbtile;j Mz;bw;fhd epjpf;$w;Wf;fs; ,yq;if rdehaf Nrhryprf; 
FbauR murpayikg;gpd; 154(1) Mk; cWg;GiuAld; Nru;j;J thrpf;fg;gl Ntz;ba 2018 
,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; Vw;ghLfspd; gpufhuk; vdJ gzpg;gpd; 
fPo; fzf;fha;T nra;ag;gl;lJ. ,yq;if rdehaf Nrhryprf; FbauR murpayikg;gpd; 
154(6) Mk; cWg;Giuapd; gpufhukhd vdJ mwpf;if fhyf;fpukj;jpy; ghuhSkd;wj;jpy; 
Kd;itf;fg;gLk;.  
 
vdJ mwpf;ifapd; Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gilg; ge;jpapy; 
tpgupf;fg;gl;Ls;s tplaq;fspypUe;jhd jhf;fj;ijj; jtpu;j;J> fk;gdpapdJ 2020 jpnrk;gu; 
31 Me; jpfjpapy; cs;sthwhd epjp epiyik kw;Wk; mj;jpfjpapy; Kbtile;j 
Mz;bw;fhd mjd; epjpr; nrayhw;wy; kw;Wk; fhRg; gha;r;ryhdJ rpwpa kw;Wk; eLj;jusT 

njhopy;Kaw;rpfSf;fhd ,yq;if fzf;fPl;L epakq;fSf;F (SMEs fSf;fhd SLFRS) 
,zq;f cz;ikahd kw;Wk; epahakhd epiyikapid gpujpgypf;fpd;wJ vd;gJ vdJ 
mgpg;gpuhakhFk;. 

 

1.2 Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gil 

(m)  epjpf; $w;Wf;fspd; gb> 2020 jpnrk;gH 31 ,y; cs;sthwhd Mjdk;> nghwp kw;Wk; 
cgfuzq;fspd; fpuak;> jpuz;l ngWkhdj;Nja;T kw;Wk; Njwpa Kd;nfhz;Lnry; 
ngWkjp vd;gd KiwNa &gh 19>519>710> &gh 14>779>590 kw;Wk; &gh 4>740>120 
MFk;. ,Ug;gpDk;> ehsJtiuahf;fg;gl;l epiyahd nrhj;Jfs; gjpNtL kw;Wk; 
tpgukhd gl;Nlhiyfis vd;gd fzf;fha;tpdhy; mj;jifa kPjpfspd;; rhpahd 
jd;ikia kjpg;gha;T nra;tjw;fhf fpilj;jpUf;ftpy;iy. 

 
(M) fk;gdp mjd; fw;Gydhfhj nrhj;Jf;fspw;fhf tpgukhd gl;Nlhiyapid 

guhkhpj;jpUf;ftpy;iy. Mifahy;> kPsha;thz;bd; ,Wjpapy; cs;sthwhd 
KOikahf ngWkhdj;Nja;T nra;ag;gl;l fw;Gydhfhj nrhj;Jf;fisAk; 
fw;Gydhfhj nrhj;Jf;fspd; cs;slf;fj;ijAk;; kjpg;gha;T nra;a 
Kbe;jpUf;ftpy;iy. 

 



(,)  fk;gdpapd; epjpf;$w;Wf;fspd; gb> 2020 jpnrk;gh; 31 ,y; cs;sthW 

tiuaWf;fg;gl;l ICTA gpiutl; ypkpll; ,lkpUe;J ngwg;gl Ntz;ba njhif 

&gh 40>215>928 MFk;. ,Ug;gpDk;> ICTA gpiutl; ypkpll; ,lkpUe;J 2022 Vg;uy; 
tiu ,e;j njhiff;fhd kPjp cWjpg;gLj;jy; fpilj;jpUf;fhikahy; me;j kPjpapd; 
rhpahd jd;ikia fzf;fha;tpy; cWjpg;gLj;j Kbe;jpUf;ftpy;iy. 

 

,yq;if fzf;fha;T epakq;fSf;F (,.f.ep) ,zq;f ehd; fzf;fha;it 
Nkw;nfhz;Nld;. ,f;fzf;fha;T epakq;fspd; fPohd vdJ nghWg;Gf;fs; ,e;j 
mwpf;ifapd; epjpf;$w;Wf;fspd; fzf;fha;T rk;ge;jkhd fzf;fha;thsupd; nghWg;Gf;fs; 
vd;w gFjpapy; NkYk; tpgupf;fg;gl;Ls;sJ. vdJ Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd 
mbg;gilapid toq;Ftjid Kd;dpl;L vd;dhy; ngw;Wf; nfhs;sg;gl;l fzf;fha;Tr; 
rhd;Wfs; NghjpasthdJk; nghUj;jkhdJk; vd;gJ vdJ ek;gpf;ifahFk;. 

 

1.3 fk;gdpapd; 2020 Mk; Mz;bw;fhd Mz;lwpf;ifapy; cs;slf;fg;gl;l Vida jfty;fs; 

Vida jfty;fs; fk;gdpapd; 2020 Mk; Mz;L mwpf;ifapy; Nrh;f;fg;gl;Ls;s jfty;fis 
cs;slf;fpaJ. Mdhy; ,f;fzf;fha;T mwpf;ifj; jpfjpf;F Kd;du; ehd; ngw;Wf; nfhz;l 
epjpf;$w;Wf;fs; kw;Wk; vdJ fzf;fha;T mwpf;ifapy; cs;slf;fg;gl;Ls;s Vida 
jfty;fSf;F Kfhikj;Jtk; nghWg;ghf ,Uj;jy; Ntz;Lk;. 

epjpf;$w;Wf;fs; kPjhd vdJ mgpg;gpuhak; Vida jfty;fis cs;slf;fpapUf;fhjJld; 
ehd; mit kPJ vt;tifapYk; rhd;Wg;gLj;Jk; KbTiuapid ntspg;gLj;jtpy;iy. 

epjpf;$w;Wf;fs; kPjhd vdJ fzf;fha;T njhlu;ghf> vdJ nghWg;ghdJ NkNy 
,dq;fhzg;gl;l Vida jfty;fis ngw;Wf; nfhs;sf;$bajhf ,Uf;ifapy; thrpj;jy; 
kw;Wk; mt;thW nra;Ak; NghJ Vida jfty;fis epjpf;$w;Wf;fSld; my;yJ 
fzf;fha;tpd; NghJ Vida tifapy; ngw;Wf; nfhs;sg;gl;l vdJ mwptpd; gpufhuk; 
nghUz;ikahf nghUj;jkw;Ws;sjh vd;gjid ftdpj;Jg; ghu;g;gjhFk;. 

,f;fzf;fha;T mwpf;ifj; jpfjpf;F Kd;du; ehd; ngw;Wf; nfhz;l Vida jfty;fspd; 
mbg;gilapy; kw;Wk; vd;dhy; Nkw;nfhs;sg;gl;l nraw;ghLfis mbg;gilahff; nfhz;L 
,e;j Vida jfty;fs; nghUz;ikahf gpioahff; fhl;lg;gl;Ls;sJ vd ehd; KbT 
fhz;gjhdJ me;j tplaq;fis vd;dhy; mwpf;ifapLtJ mj;jpathrpakhdJ 
vd;gjdhyhFk;. ,J rk;ge;jkhf ehd; mwpf;ifapLtjw;F vJTk; ,y;iy 

 

1.4 epjpf;$w;Wf;fs; kPJ Kfhikj;Jtj;jpdJk; epUtfpf;fpd;w jug;gpdu;fspdJk; nghWg;Gf;fs; 

,e;epjpf;$w;Wf;fis rpwpa kw;Wk; eLj;jusT njhopy;Kaw;rpfSf;fhd ,yq;if 
fzf;fPl;L epakq;fs; ,zq;f jahupj;Jr; rhpahfTk; epahakhTk; rku;g;gpj;jy;; kw;Wk; 
Nkhrbfs; my;yJ jtWfspd; fhuzkhf Vw;glf;$a nghUz;ikahd gpwo; $w;Wf;fsw;w 
epjpf;$w;Wf;fisj; jahupg;gjw;F ,aYkhd tifapy; Njitahd cs;sff; 
fl;Lg;ghLfisj; jPu;khdpj;jYk; Kfhikj;Jtj;jpd; nghWg;ghFk;. 

epjpf;$w;Wf;fisj; jahupf;Fk; NghJ fk;gdp njhlu;e;J ,aq;Fk; vz;zf;fUnthd;whf 
njhlh;e;J nraw;gLtjw;fhd ,aYikapid kjpg;gPL nra;jy;> njhlh;e;jpaq;Fk; 
vz;zf;fUTld; njhlh;Gila tplaq;fis nghUj;jkhf ntspg;gLj;jy; 
Kfhikj;Jtj;jpd; nghWg;ghf cs;sJld;; fk;gdp fiyg;gjw;F fUjpdhy; my;yJ NtW 
khw;Wtop ,y;yhJtpl;lhy; nraw;ghLfis epWj;Jtjw;F eltbf;if vLj;jhy; jtpu 
njhlu;e;J nraw;gLk; fzf;fPl;L mbg;gilapid gad;gLj;jy; Kfhikj;Jtj;jpd; 
nghWg;ghFk;. 



fk;gdpapd; epjp mwpf;ifaply; eilKiw rk;ge;jkhd Nkw;ghh;it epUtfpf;fpd;w 
jug;gpdu;fshy; tfpf;fg;gLfpd;wJ. 

2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T mjpfhur;rl;lj;jpd; 16(1) cg gpuptpd; gpufhuk; 
fk;gdpapd; tUlhe;j kw;Wk; fhyuPjpahd epjpf;$w;Wf;fisj; jahupg;gjw;F KbAkhd 
tifapy; fk;gdpapd; midj;J tUkhdq;fs;> nryTfs;> nrhj;Jf;fs;> nghWg;Gf;fs; 
vd;gd njhlu;ghf Kiwg;gbahf VLfs; kw;Wk; mwpf;iffs; Ngzg;gLjy; Ntz;Lk;. 

 

1.5 epjpf;$w;Wf;fs; kPjhd fzf;fha;thsupd; nghWg;Gf;fs; 

xl;Lnkhj;jkhf epjpf;$w;Wf;fs; Nkhrb kw;Wk; jtWfspd; fhuzkhf Vw;gLfpd;w 
nghUz;ikahd gpwo; $w;Wf;fsw;wit vd;gjw;F epahakhd cWjpg;ghl;il toq;FtJk; 
vdJ mgpg;gpuhaj;ij cs;slf;fpd;w fzf;fha;thsu; jiyik mjpgjpapd; mwpf;ifia 
toq;FtJk; vdJ Fwpf;NfhshFk;. epahakhd cWjpg;ghlhdJ cau; kl;lj;jpyhd xU 
cWjpg;ghlhff; fhzg;gLfpd;w NghjpYk;> ,yq;if fzf;fha;T epakq;fspd; gpufhuk; 
fzf;fha;tpid Nkw;nfhs;Sk; NghJ mJ vt;NtisapYk; nghUz;ikahd gpwo; 
$w;Wf;fis ntspg;gLj;Jk; vd;gjw;fhd xU cj;juthjkhf ,Uf;fkhl;lhJ. Nkhrbfs; 
kw;Wk; jtWfs; jdpahfNth my;yJ $l;lhfNth jhf;fj;ij Vw;gLj;Jtjd; fhuzkhf 
nghUz;ikahd gpwo;$w;Wf;fs; Vw;glf;$baJld; ,e;epjpf; $w;Wf;fis mbg;gilahff; 
nfhz;L gad;gLj;Jgtu;fshy; vLf;fg;gLfpd;w nghUshjhu jPu;khdq;fs; njhlu;ghf 
jhf;fj;ij Vw;gLj;jyhk; vd vjpu;ghu;f;fg;gLfpd;wJ. 

,yq;if fzf;fha;T epakq;fspd; gpufhuk;> fzf;fha;tpd; gFjpnahd;whf> fzf;fha;tpd; 
NghJ njhopy;rhh; jPh;g;Gf;fis Nkw;nfhz;L njhopy;rhh; Iag;ghl;bid NgZfpNwd;. 
NkYk;>  

 Nkhrb my;yJ jtWfspd; fhuzkhf epjpf;$w;Wf;fspy; Vw;glf;$ba nghUz;ikahd 
gpwo; $w;Wf;fspdhy; Vw;gLk; Mgj;Jf;fis ,dq;fhz;gjw;Fk; kjpg;gPL 
nra;tjw;Fkhf re;ju;g;gj;jpw;Fg; nghUj;jkhd fzf;fha;T eilKiwfs; 
jpl;lkplg;gl;L mKy;gLj;jy; kw;Wk; vdJ mgpg;gpuhaj;jpw;fhd mbg;gil xd;wpid 
toq;Ftjw;F NghjpasTk; nghUj;jkhdJkhd fzf;fha;Tr; rhd;Wfis 
ngw;Wf;nfhs;sy;. jtwhff; fhl;LtJ fhuzkhf Vw;gLfpd;w nghUz;ikahd 
gpwo;$w;Wf;fspypUe;J ,lk;ngWfpd;w jhf;fq;fis tpl jtwhd $l;bizthy;> Nghyp 
Mtzq;fisj; jahupg;gjdhy;> Ntz;Lnkd;Nw tpl;LtpLtjdhy;> gpioahff; 
fhl;Ltjdhy; my;yJ cs;sff; fl;Lg;ghLfisj; jtpu;g;gjdhy; Vw;gLk; Mgj;jpd; 
tpisthdJ mjpfkhFk;. 

 re;ju;g;gj;jpw;Fg; nghUj;jkhd fzf;fha;T eilKiwfisj; jpl;lkpLk; tifapy; 
cs;sff; fl;Lg;ghLfs; kPjhd mwpT ngw;Wf;nfhs;tjw;fhfNtad;wp cs;sff; 
fl;Lg;ghLfspd; nraw;jpwd; kPJ mgpg;gpuhak; njuptpf;Fk; Nehf;fj;jpw;fhf my;y.      

 gad;gLj;jg;gLfpd;w fzf;fPl;L nfhs;iffspd; nghUj;jj;jd;ik> fzf;fPl;L 
kjpg;gPLfspd; epahaj;jd;ik kw;Wk; Kfhikj;Jtj;jpdhy; Nkw;nfhs;sg;gl;l 
njhlu;Ggl;l ntspg;gLj;jy;fSk; kjpg;gPL nra;ag;gl;lJ. 

 rk;gtq;fs; my;yJ epiyikfspd; fhuzkhf fk;gdpapd; njhlu;r;rpahd 
epiyj;jpUj;jy; kPJ nghUz;ikahd epr;rakw;wjd;ik fhzg;gLfpd;wjh vd;gJ 
rk;ge;jkhf ngw;Wf; nfhs;sg;gl;l fzf;fha;Tr; rhd;Wfis mbg;gilahff; nfhz;L 
fzf;fPl;bw;fhf epWtdj;jpd; njhlu;r;rpahd epiyj;jpUj;jy; kPjhd mbg;gilapid 
gad;gLj;Jjypd; nghUj;jjd; jd;ik jPu;khdpf;fg;gl;lJ. Nghjpasthd 
epr;rakw;wjd;ik fhzg;gLfpd;wJ vd ehd; KbT nra;jhy; epjpf;$w;Wf;fspy; mJ 
rk;ge;jkhd ntspg;gLj;jy;fSf;F vdJ fzf;fha;T mwpf;ifapy; ftdk; nrYj;jg;gl 
Ntz;bAs;sJld; me;j ntspg;gLj;jy;fs; Nghjpaitay;yhjjhf vdJ fzf;fha;T 
mwpf;ifj; jpfjp tiuapYk; ngw;Wf;nfhs;sg;gl;l fzf;fha;Tr; rhd;Wfs; vdJ 



KbTfspw;F mbg;gilahff; fhzg;gLfpd;wd. mgpg;gpuhak; jpUj;jg;gLjy; Ntz;Lk;. 
vt;thwhapDk;> vjpu;fhy rk;gtq;fs; my;yJ epiyikfs; epiyikfs; fk;gdp 
njhlu;r;rpahf epiyj;jpUj;jiy KbTWj;j Neuplyhk;. 

 epjpf;$w;Wf;fspd; fl;likg;G kw;Wk; cs;slq;fy;fSf;fhf mbg;gilahff; 
nfhs;sg;gl;l nfhLf;fy; thq;fy;fs; kw;Wk; rk;gtq;fs; nghUj;jkhfTk; 
epahakhfTk; cs;slf;fg;gl;Ls;sJ vdTk; ntspg;gLj;jy;fs; cs;slf;fg;gl;l 
epjpf;$w;Wf;fspd; xl;Lnkhj;j rku;g;gpj;jy; kjpg;gPL nra;ag;gl;lJ. 

 

vdJ fzf;fha;tpd; NghJ ,dq;fhzg;gl;l Kf;fpakhd fzf;fha;T fhz;Gfs;> kw;Wk; 
cs;slf;fg;ghLfspYs;s Vida tplaq;fspw;fpilNaahd VjhtJ gytPdq;fs;; 
njhlu;ghf epUtfpf;fg;gLfpd;w jug;gpdu;fSf;Fj; njhpag;gLj;Jfpd;Nwd;.  

 

2. Vida rl;l kw;Wk; xOq;FgLj;Jjy; Njitg;ghLfs; njhlu;ghd mwpf;if 

2.1 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpYk; 2007 ,d; 7 Mk; ,yf;f 
fk;gdpfs; rl;lj;jpYk; gpd;tUk; Njitg;ghLfs; rk;ge;jkhf tpNrl Vw;ghLfs; 
cs;slf;fg;gl;Ls;sd. 

2.1.1 ,e;j mwpf;ifapd; Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gilg; ge;jpapy; 
tpgupf;fg;gl;Ls;s tplaq;fisj; jtpu;j;J> 2007 ,d; 7 Mk; ,yf;f fk;gdpfs; rl;lj;jpd; 
163(2)(<) gpuptpy; kw;Wk; 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(m) 
gpuptpy; Fwpg;gplg;gl;l Njitg;ghLfspd; gpufhuk; fzf;fha;tpw;Fj; Njitahd midj;J 
jfty;fSk; ntspg;gLj;jy;fSk; vd;dhy; ngw;Wf; nfhs;sg;gl;lJld; vdJ 
gupNrhjidapypUe;J Njhd;Wk; tifapy; Kiwahd epjp mwpf;iffis fk;gdp Ngzp 
te;jpUe;jJ. 
 

2.1.2 fk;gdpapd; epjpf;$w;Wf;fs; 2007 ,d; 07 Mk; ,yf;f fk;gdpfs; rl;lj;jpd; 151 Mk; 
gpuptpYs;s Njitg;ghLfSld; ,zq;fpAs;sd.  
 

2.1.3 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 6(1)(<)(iii) Mk; gpuptpy; 
Fwpg;gplg;gl;l Njitg;ghLfSf;F ,zq;f epjpf;$w;Wf;fs; Kd;ida Mz;Lld; 
xj;jpUf;fpd;wd. 
 

2.1.4 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 6(i)(<)(iv) Mk; gpuptpy; 
Fwpg;gplg;gl;l Njitg;ghLfSf;F ,zq;f Kd;ida Mz;bd; NghJ vd;dhy; 
Nkw;nfhs;sg;gl;l rpghu;Rfs; rku;g;gpf;fg;gl;l epjpf;$w;Wf;fspy; cs;slf;fg;gl;Ls;sd. 

2.2  gpd;gw;wg;gl;l eilKiwfs; mbg;gilapy; kw;Wk; ngw;Wf; nfhs;sg;gl;l rhd;Wfs; 
nghUz;ikahd tplaq;fSf;fhd kl;Lg;ghLfSf;Fs; fhzg;gl;ld. vdpDk;> NtW 
vJTk; vdJ ftdj;jpw;F cl;gl;bUf;ftpy;iy. 

2.2.1 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(<) gpuptpy; Fwpg;gplg;gl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; mq;fj;jtu;fs; vtUf;Fk; fk;gdp rk;ge;jg;gl;l 
VNjDk; cld;gbf;if rk;ge;jkhf NeubahfNth my;yJ kiwKfkhfNth toikahd 
tzpf nraw;ghLfSf;Fg; Gwk;ghf njhlu;Gfs; fhzg;gLfpd;wikia Fwpg;gpLjy;.  
 

2.2.2 gpd;tUk; mtjhdpg;Gf;fisj; jtph;j;J> 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T 
rl;lj;jpd; 12(C) gpuptpy; Fwpg;gpl;l Njitg;ghLfSf;F ,zq;f VjhtJ njhlu;Ggl;l 
vOj;jpyhd rl;lq;fSf;F my;yJ fk;gdpapd; epUthf rigapdhy; toq;fg;gl;l Vida 
nghJthd my;yJ tpNrl gzpg;GiufSf;F ,zq;fpnahOfhjikia Fwpg;gply;.  



 

rl;lk; / topfhl;lYf;fhd njhlh;G  
 

tpguk; 
 

2003 A+d; 02 Me; jpfjpa PED/12 Mk; 

,yf;f nghJ Kaw;rpfs; Rw;wwpf;if – 
ey;yhSiff;fhd topfhl;ly;fspd;; 9.2 
kw;Wk; 9.3.1 Mk; topfhl;ly;fs;  
 

 fk;gdpaplk; mikg;G tiuglnkhd;Wk; 
mq;fPfhpj;j Copah; Nfhg;nghd;Wk; 
xt;nthU gjtpf;Fkhd Ml;Nrh;g;G 
kw;Wk; gjtpAah;Tj; jpl;lnkhd;Wk;  
fhzg;gltpy;iy.  
  

2.2.3 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(v) gpuptpy; Fwpg;gplg;gl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; mjpfhuq;fs;> flikfs;> kw;Wk; flikfSf;F 
,zf;fkw;w tifapy; nraw;gl;Ls;sJ vd: 

 

2.2.4 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(V) gpuptpy; Fwpg;gpl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; tsq;fs; rpf;fdkhf> tpidj;jpwdhf kw;Wk; 
gaDWjpahf fhyvy;iyf;Fs; rl;lq;fSf;F ,zf;fkhf nfhs;tdT nra;ag;gl;L 
gad;gLj;jg;gl;bUf;ftpy;iy vd. 

 

3. Vida tplaq;fs; 
 

(m)  kPsha;thz;by; &gh 8>520>000 njhif gpujhd epiwNtw;W cj;jpNahfj;jUf;F  
gbahf nrYj;jg;gl;bUe;jJ. ,Ug;gpDk;> nfhLg;gdit Nkw;nfhs;tjw;fhd 
mq;fPfhuk; fzf;fha;tpw;Fr; rkHg;gpf;fg;gltpy;iy. 

 
(M)  nraw;jpl;l nray;Kd;Ndw;wk; 
 

(i) Njrpa ,izatop ghJfhg;G nraw;ghl;L epiyaj;jpd; (National Cyber 

Security Operations Centre –NSSOC) nraw;jpl;lf; fhyk; 2016 Kjy; 2018 
tiuahf fhzg;gl;lJld; mf;fhyk; 2021 tiu ePbf;fg;gl;bUe;jJ. 
,Ug;gpDk;> 05 Mz;Lfs; fle;j gpd;dUk; $l 2020 jpnrk;gh; 31 ,y; 
cs;sthwhd nraw;jpl;lj;jpd; ngsjPf nray; Kd;Ndw;wk; 47 rjtPjkhf 
khj;jpuk; fhzg;gl;lJ. 
 

(ii) jfty; kw;Wk; ,izatop ghJfhg;G (Information and Cyber Security) 
nraw;jpl;lj;jpd; Njrpa Ma;tpid 2019 Kjy; 2020 tiuahd fhyj;jpy; 
Kbg;gjw;F gl;bayplg;gl;bUe;j NghjpYk;> 2020 jpnrk;gh; 31 ,y; 
cs;sthwhd nraw;jpl;lj;jpd; ngsjPf nray; Kd;Ndw;wk; 80 rjtPjkhf 
khj;jpuk; fhzg;gl;lJld;> mJ gl;bayplg;gl;lthW G+uzg;gLj;jg;gl;bUf; 
ftpy;iy.    

 
 
 
Xg;gk;: lgps;a+.gp.rp. tpf;fpukuj;d 
      fzf;fha;thsh; jiyik mjpgjp 










































