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1 இலங்கை  ைணினி அவசர தயார்நிகல குழு | ஒருங்கிகணப்பு நிகலயம்  

(CERT|CC)  இகனப் பற்றி 

1.1 அறிமுைம் 

 

இலங்கக கணினி அவசர தயொரந்ிகல குழு | ஒருங்கிகண ்பு நிகலயம் (Sri Lanka 

CERT|CC) என் து இலங்ககயில் உள்ள இகணய ்  ொதுகொ ்பிற்கொன நதசிய 

நிகலயமொகும் என் துடன் இது நொட்டின் தகவல் உள்கட்டகம ்க  ் 

 ொதுகொ ் தற்கும், இகணய  ொதுகொ ்பு அசச்ுறுத்தல்கள் மற்றும்  ொதி ்புகளுக்கு 

எதிரொன  ொதுகொ ்பு நடவடிக்ககககள ஒருங்கிகணக்கவும் மற்றும் 

 திலளி ் தற்கும் கட்டொய ் டுத்த ் டட்ுள்ளது. 

1.2 தாபனம் 

இலங்ககயின் நதசிய கணனி அவசர தயொர ்நிகலக் குழு என்ற வககயில், இலங்கக 

கணினி அவசர தயொரந்ிகல குழு | ஒருங்கிகண ்பு நிகலயமொனது நதசத்தின் கச ர ்

 ொதுகொ ்புக்கொன மத்திய நகந்திர நிகலயமொக விளங்குகின்றது. இது கணனி 

முகறகமகள் மற்றும் வகலயகம ்புக்ககள ்  ொதிக்கும் சமீ த்திய 

அசச்ுறுத்தல்கள் மற்றும்  ொதி ்புக்களின் நம் கரமொன மூலொதொரமொக 

விளங்குவதுடன் நமலும் கச ர ் தொக்குதல்களுக்கு ்  திலளி ் தற்கும் அதிலிருந்து 

மீண்டு வருவதற்கும் நொடு மற்றும் அதன் உறு ்பு நிறுவனங்களுக்கும் 

உதவுவதற்கொன நிபுணத்துவம் வொய்ந்த ஓர ்மூலொதொரமொகும்.   

இலங்கக கணினி அவசர தயொரந்ிகல குழு | ஒருங்கிகண ்பு நிகலயம் ஆனது 

இலங்கக தகவல் மற்றும் பதொகலதப்தொடரப்ு முகவரொண்கமயின் (ICTA) துகண 

நிறுவனமொக 2006 ஜூகல 01 ஆம் திகதியன்று தொபிக்க ் ட்டதொகும். ICTA ஆனது 

இலங்ககயில் தகவல் பதொழில்நுட்  உள்ளக கட்டகம ்பு மற்றும் பகொள்கக 

விருத்திக்கொன ப ொறு ்பு வொய்ந்த ஓர ்அரசொங்க முகவரொண்கமயொகும். 

இலங்கக கணினி அவசர தயொரந்ிகல குழு | ஒருங்கிகண ்பு நிகலயம் ஆனது 2018 

ஆம் ஆண்டிலிருந்து டிஜிரல் உள்ளக கட்டகம ்பு மற்றும் தகவல் பதொழில்நுட்  

அகமசச்ின் கீழ் நநரடியொக இயங்கி வருகின்றது. 

1.3 ஊழியப் பகட 

இலங்கக கணினி அவசர தயொரந்ிகல குழு | ஒருங்கிகண ்பு நிகலயம் ஆனது 2018 

ஆகஸ்டிலிருந்து டிஜிரல் உள்ளக கட்டகம ்பு மற்றும் தகவல் பதொழில்நுட்  

அகமசச்ின் கீழ் நநரடியொக இயங்கி வருகின்றது. 

1.4 ஊழியப் பகட 

 

இலங்கக கணினி அவசர தயொரந்ிகல குழு | ஒருங்கிகண ்பு நிகலயம் (CERT|CC) 

ஆனது பிரதம நிகறநவற்று உத்திநயொகத்தர,்  ணி ் ொளர ் - பதொழிற் ொடுகள், 

முதன்கம தகவல்  ொதுகொ ்பு ப ொறியியலொளர,் ஆரொய்சச்ி, பகொள்கக மற்றும் 

கருத்திட்டங்கள் தகலவர,் தகவல்  ொதுகொ ்பு ப ொறியியலொளரக்ள் (02), இகண 

தகவல்  ொதுகொ ்பு ப ொறியியலொளரக்ள் (02), தகவல்  ொதுகொ ்பு  கு ் ொய்வொளரக்ள் 

(02), மனித வளங்கள் மற்றும் நிருவொக ் நவகலகளுக்கு ் ப ொறு ் ொன 
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உத்திநயொகத்தர ் மற்றும் ஒரு சொரதி /அலுவலக உதவியொளர ் ஆகிநயொர ்

உள்ளடங்கலொன  தின்நொன்கு (14) குழு உறு ்பினரக்களக் பகொண்டுள்ளது. இந்த குழு 

ஐந்து (05) இளங்ககல  யிற்சியொளரக்ளொல் ஆதரிக்க ் டுகிறது. 

அகனத்து ்  தவியினரும் தகவல்  ொதுகொ ்பு பதொடர ்ொன  ல்நவறு ட்ட 

விடயங்களில் அதி கூடிய திறன்ககளயும் மிகுந்த அனு வங்ககளயும் 

பகொண்டுள்ளதுடன் ஊழிய ்  கடயொனது SANS GCIH, கமக்நறொபசொ ்ற்  MCSE, EC-

ந ரகவ சொன்று ் டுத்திய ஒழுக்க பநறிமுகற அனுமதியின்றி கணனி ் 

ப ொறியிகன ்  யன் டுத்து வர ் (CEH), சொன்று ் டுத்திய அனுமதியின்றி கணனி ் 

ப ொறியிகன ்  யன் டுத்தும் ககநரகக புலன்விசொரகணயொளர ் (CHFI),  Cisco CCNA 

மற்றும் சரவ்நதச தகவல் முகறகமகள்  ொதுகொ ்பு சொன்று ் டுத்தல் கூட்டகம ்பு; 

(ISC)2 மூலமொன CISSP ந ொன்ற ககதப்தொழில்துகறயில்  ரந்தளவில் 

அங்கீகரிக்க ் டட்ுள்ள ஒத்திகசவொன தகவல்  ொதுகொ ்பு சொன்று ் டுத்தல்களிகன 

அகடய ் ப ற்றுள்ளது. 

1.5 ததாடர்ந்தியங்கும் தன்கம 

 

இலங்கக CERT|CC இன் பதொகுதியொனது இலங்ககயின் முழு இகணய சமூகத்கதயும் 

(தனியொர ் மற்றும் ப ொதுத்துகற நிறுவனங்கள் மற்றும் ப ொது மக்கள்) 

உள்ளடக்குகின்றது. இலங்கக CERT|CC ஆனது அரசு மற்றும் தனியொர ் துகற 

நிறுவனங்களுடன் நல்ல உறகவ ் ந ணுவதுடன் கிகடக்கக்கூடிய ஆதொரங்களொல் 

அனுமதிக்க ் ட்ட ப ொது மக்களுக்கு உதவிககள வழங்குகிறது. 

அதன் ஆகணக்கு இணங்க, இலங்கக CERT | அரசொங்கத்தின் உதவிக்கொன 

நகொரிக்கககளுக்கு CC முன்னுரிகம அளி ் துடன் மனித வளங்களின் இரு ்பு 

மற்றும் நதகவயொன திறன்களின் அடி ் கடயில், தனியொர ் துகறயின் 

நகொரிக்கககள் இலவசமொக அல்லது அளிக்க ் டும் நசகவயின் வககயிகன ் 

ப ொறுத்து கட்டண அடி ் கடயில் ககயொள ் டுகின்றன. 

2 நநாை்கு  மற்றும்  தசயற்பணி 

2.1 நநாை்கு 

“முதன்கமயொன  ொதுகொ ்பு மற்றும் விகனத்திறன் வொய்ந்த நடவடிக்கக 

என் வற்றினூடொக தகவல் முகறகமக்கொன அசச்ுறுத்தல்கள் மற்றும் நலிவகடந்த 

தன்கமகள் பதொடரப்ில் மதியுகர வழங்கும் இலங்ககயின் மிகவும் நம் கரமொன 

முதன்கம நிறுவனமொக விளங்குதல்” 

2.2 தசயற்பணி 

 இலங்ககயில் தகவல்  ொதுகொ ்பிற்கொன தனியொனதும் மிகவும் 

நம் கரமொனதுமொன பதொடரப்ு கமயமொக விளங்குதல்.  

 சொத்தியமொன அசச்ுறுத்தல்கள் மற்றும்  ொதி ்புகள்  ற்றிய சமீ த்திய 

தகவல்ககள வழங்குவதன் மூலம் மற்றும் கணினி அவசரகொல  தில் 

ககயொளுதல் நசகவககள நமற்பகொள்வதன் மூலம் ப ொது மற்றும் தனியொர ்

துகற நிறுவனங்கள் மற்றும் ப ொது மக்களில் உள்ள தகவல் பதொழில்நுட்  

 யனரக்கள ்  ொதுகொத்தல். 
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 நொடு முழுவதுமுள்ள அகனத்து ICT  ொதுகொ ்பு பதொடர ்ொன 

பிரசச்கனகளுக்கும் மிகவும் அதிகொரமிக்கதொன நதசிய மூலவளமொக 

பசயற் டுதல்.  
 

 தகவல்  ொதுகொ ்பு பதொடர ்ொன அறிகவயும் அறிவு சொரந்்த விடயங்ககளயும் 

 கிரந்்து பகொள்ளும் ப ொருடட்ு உலபகங்குமுள்ள ஏகனய CERTS மற்றும் CSIRTS 

களுடன் இகண ்பிகன ஏற் டுத்துதல். 

3 தகலவரின் மீளாய்வு  

 

இலங்கக CERT ஆனது கடந்த இரண்டு தசொ ்தங்களொக நதசத்தின் தகவல் 

மற்றும் இகணய ்  ொதுகொ ்பு முன்முயற்சிககள முன்பனடு ் தில் 

 ல்லொண்டு கொலமொக முன்னணியில் இருந்து வருகின்றது. எமது டிஜிற்றல் 

முகறகமகளின் இகணய மீள்திறகன நமம் டுத்துவதற்கொக மூநலொ ொய 

ரீதியொகத் பதரிவு பசய்ய ் ட்ட  ல்நவறு முக்கியமொன  குதிகளிகன 

நிருவகித்து வருகின்றது. இந்த முக்கிய  குதிகள், டிஜிற்றல் மயமொக்கலின் 

 லன்ககள நமது குடிமக்கள் உணரவும், வளரச்ச்ிகய எளிதொக்கவும் 

உதவுவதுடன் நம் கரமொன இகணய  ொதுகொ ்பு சுற்று ்புறச ் சூழல் 

அகம ்க  நிறுவுவதற்கும் வழி வகுக்கும். 

டிஜிற்றல் உடக்ட்டகம ்பு அகமசச்ின் கீழ் வரத்த்மொனியில் பவளியிட ் ட்ட 

இலங்கக CERT ஆனது ஒரு தனியொன சட்ட ஆளுகம பகொண்ட நிறுவனமொக 

பசயற் ட்ட முதலொவது ஆண்டு 2019 ஆகும். மொற்றத்கத எளிதொக்குவதற்கொக 

நியமிக்க ் ட்ட இகடக்கொல  ணி ் ொளர ் சக யொனது, 2019 ஆம் ஆண்டு 

டிசம் ர ் மொதம் புதிய சக யொக நியமிக்க ் டும் வகரயில் அகமசச்ின் 

நநொக்பகல்கலயின் கீழ், 2019 வகர பதொடரந்்து நீடித்திருந்தது. 

இகணய  ொதுகொ ்பிற்குத் நதகவயொன நிறுவன கட்டகம ்க  

நிறுவுவதற்கும், இலங்கக CERT இன்  ங்கு மற்றும் பசயற் ொடுககள 

மறுவகரயகற பசய்வதற்கும் இகணய  ொதுகொ ்பு சட்டத்கத 

உருவொக்கியகமயொனது 2019 ஆம் ஆண்டில் ஒரு குறி ்பிடதத்க்க பகொள்கக 

அளவிலொன கமல் கல்லொகும். பி ்ரவரி 2018 மற்றும் அக்நடொ ர ் 2018 இல் 

அகமசச்ரகவயொல் தீரம்ொனிக்க ் ட்ட பகொள்ககக் கட்டகம ்பின் டி, சட்ட 

வகரஞர ் திகணக்ளத்தின் உதவுககயுடன் வகரவுக் குழுவொல் சட்டமூல 

வகரவு துரித ் டுத்த ் ட்டது. இறுதியொக்கம் பசய்ய ் ட்ட வகரவு 

சட்டமூலமொனது ஜூன் 2019 இல் ப ொது மதி ் ொய்வுக்கொக 

சமர ்்பிக்க ் ட்டது.  ல பதொழில் நிகல  ங்குதொரர ்ஆநலொசகனகள். வகரவு 

சட்டமூலத்தின் மதி ் ொய்வு மற்றும் அக்ககறதொரரக்ளின் 

அவதொனி ்புகளின் அடி ் கடயில், வகரவு பசயன்முகறயொனது 2019 வகர 

பதொடரந்்து நீடித்திருந்தது.  

இகண ்பின் விரிவொக்கம் மற்றும் இலங்ககயில் இகணயத ்

பதொழில்நுட் த்தில் ஏற் ட்ட விகரவொன மொற்றங்களின் கொரணமொக 

இலங்கக CERT இகணய ்  ொதுகொ ்பு நடவடிக்கககளில் அதிகரித்து வரும் 

ந ொக்கக பதொடரந்்து கொண முடிந்துள்ளது. முன்கனய ஆண்கட ் ந ொலநவ, 

பதொழில்நுட் த்தின் விகரவொன மொற்றங்கள், குறி ் ொக பசயற்கக 

நுண்ணறிவு மற்றும் இயந்திர கற்றல் ந ொன்ற  குதிகளில், உலகளொவிய 

ரீதியில் டிஜிற்றல் உடக்ட்டகம ்பு அகம ்புகளுக்கு எதிரொன அவரக்ளின் 
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தீங்கிகழக்கும் நடவடிக்கககளிகன அசச்ுறுத்தும் பசயற் ொட்டொளரக்கள 

கணிசமொனளவு அதிகரிக்க உதவியுள்ளது.  

2019 இல் இடம்ப ற்ற ஈஸ்டர ் ஞொயிறு தொக்குதலொனது இலங்கக 

எதிரப்கொண்ட ஒரு  ொரிய துன்பியல் நிகழ்வொகும். புலனொய்வொளரக்ளொல் 

கக ் ற்ற ் ட்ட டிஜிட்டல் சொதனங்ககள ஆய்வு பசய்து தொக்குதல் 

பதொடர ்ொன ஆதொரங்ககளத் பதொகு ் தில் சட்ட அமுலொக்க 

முகவரொண்கமகளுக்கு உதவ டிஜிட்டல் தடயவியல் விசொரகணககள 

நடத்துவதில் இலங்கக CERT ஈடு ட்டுள்ளது.  

இலங்கக CERT, நதசிய சொன்றிதழ் அதிகொரசக யிகன (NCA) நிறுவுவதற்கொன 

பசயன்முகறகய  கணக்கொய்வு பசய்வதற்கு உலக அளவில் 

சொன்றளிக்க ் ட்ட நிறுவனத்கதயும் நதரந்்பதடுதத்து. நதசிய சொன்றிதழ் 

அதிகொரசக க்கொன ப றுகககள் நிகறவகடந்துள்ளதுடன் உற் த்தி மற்றும் 

DR கமயங்ககளச ் பசயற் டுத்தும் நடவடிக்ககயிகன இந்த ஆண்டில் 

ஆரம்பிக்க ் ட்டகமயொனது NCA திட்டத்தில் குறி ்பிடதத்க்க 

 டிநிகலயொகும்.  

நதசிய இகணய  ொதுகொ ்பு மூநலொ ொயமொனது 2019 – 2023 இற்கொன 

ஒ ்புதலுடன், இலங்ககயின் இகணய பின்னகடகவ நமம் டுதத்ுவதற்கொன 

மூநலொ ொயத்தில் அகடயொளம் கொண ் ட்ட ஆறு (06) முக்கிய  குதிகளின் 

கீழ் இலங்கக CERT  ல முக்கிய திட்டங்ககள ஆரம்பிதத்து. இந்த முக்கிய 

 குதிககள வலு ் டுதத்ுவது நமது டிஜிற்றல் முகறகமகளின்  ொதுகொ ் ொன 

 யன் ொட்கட பசயற் டுத்துகவதனூடொக அரசொங்கதத்ொல் வழங்க ் டும் 

 ல இ-நசகவகளின் பசயற்திறன் மற்றும் விகனத்திறகன நமம் டுத்த 

முடியும். 

2019 நவம் ரில் ஏற் ட்ட ஆட்சி மொற்றதத்ின் பின்னர ்இலங்கக CERT ஆனது 

 ொதுகொ ்பு அகமசச்ுக்கு ஒதுக்க ் ட்டது. புதிய  ணி ் ொளர ் சக யொனது 

2019 டிசம் ரில் நியமிக்க ் ட்டது.  

டிஜிற்றல் தடயவியல் மூலம் சட்ட அமலொக்கத்கத ஆதரிதத்ல், வகலயகம ்பு 

மற்றும் இகணய ்  யன் ொடுகள்/தள  ொதுகொ ்பு மதி ்பீடுககள நடத்துதல், 

இகணய அசச்ுறுதத்ல் தகவல்ககள நசகவ வழங்குநரக்ளுடன்  கிரத்ல் 

மற்றும் விழி ்புணரவ்ு நிகழ்சச்ித்திட்டஙககள நடொத்துதல் ந ொன்ற ஏகனய 

வழக்கமொன நடவடிக்கககள் இலங்கக CERT ஆல் ஆண்டு முழுவதும் 

பவற்றிகரமொக நமற்பகொள்ள ் ட்டன.  

முடிவில், இலங்கக CERT இன்  ணி ் ொளர ் சக  மற்றும் அகனதத்ு 

ஊழியரக்ளின் சொர ்ொக, மீளொய்வு ஆண்டு கொல ் குதியில், எமக்கு வழங்கிய 

ஆதரவிற்கொக எமது அக்ககறதொரரக்ள் அகனவருக்கும் எனது நன்றிகயத ்

பதரிவித்துக் பகொள்கிநறன். இலங்கக CERT இன் அகனதத்ு ஊழியரக்ளுக்கும், 

ஆண்டு முழுவதும், குறி ் ொக, இந்த சவொலொன கொலக்கட்டதத்ில் அவரக்ளின் 

நி ந்தகனயற்ற அர ்் ணி ்பு மிகுந்த மற்றும் அயரொத 

ஒத்துகழ ்புக்கொகவும் எனது நன்றிககளத் பதரிவிதத்ுக் பகொள்ள 

விரும்புகிநறன். இறுதியொக, மீளொய்வு ஆண்டில் ஒரு சுமூகமொன மொற்றத்கத 

எளிதொக்குவதற்கொக தமது வழிகொட்டுதல்ககளயும் ஆதரவிகனயும் 

வழங்கியகமக்கொக இலங்ககயின் இகடக்கொல  ணி ் ொளர ் சக யில் 
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உள்ள எனது சகொக்கள் மற்றும் ICTA இன் சக  மற்றும் சிநரஷ்ட 

முகொகமத்துவத்திற்கும் எனது நன்றிகளிகனத் பதரிவித்துக் பகொள்கின்நறன். 

 

ஜயந்த ப ரண்ொண்நடொ 

 தில் தகலவர.் 

 

4 பணிப்பாளர்  சகப 

1. திரு.அனில் ரவீந்திர  கவத்தியலங்கொர 

2. திரு. முனவிட்ட கமநக லலித் டீ ்தி குமொர, இலங்கக தகவல் 

பதொழில்நுட்  நிறுவகம்  (SLIIT) 

3. திரு. அருண ருவொன் வீரசிங்க, பகொழும்பு  ல்ககலக்கழக கணனி 

 ொடசொகல 

4. திரு.ஜயந்த திநயொ ொல்ட் ப ரண்ொண்நடொ, தகவல் மற்றும் 

பதொகலதப்தொடரப்ு பதொழில்நுட்  முகவரொண்கம. 

 

மொற்று ்  ணி ் ொளரக்ள் 

விநஜசுந்தர முதியொன்பசலொநக மலித நயனஜித் விநஜசுந்தர, இதபதொநி. 

(மொற்று  ணி ் ொளர ் (பி.கமநக லலித் தீ ்தி குமொரவுக்கொன மொற்று ் 

 ணி ் ொளர)் 

2019 டிசம் ர ் 26 ஆம் திகதியன்று நியமிக்க ் ட்ட புதிய  ணி ் ொளர ்

சக யொனது பின்வருமொறு.  

1. நமஜர.் பஜனரல் நரணுக பரொவல் 

2. திரு. பரொஹொன் பசனவிரதன் 

3. திரு. ஒசொட நசனநொயக்க 

4. திரு. மது ரத்நொயக்க 

5. திரு. பரொஹொன் முதக்தயொ 

6. திரு. சன்ன டீ சில்வொ 

7. திரு. ருவொன் வீரசிங்க 

8. திரு. ஜயந்த ப ரண்ொண்நடொ 

9. பசல்வி. மநனொரி உனம்புநவ 

5 நடவடிை்கைைளும் ததாழிற்பாடுைளும் 

5.1 தபாறுப்பு வாய்ந்த நசகவைள்  

இகவ, மூலக்கூறுகளின் இகணய அகம ்புகளில்  ொதகமொன விகளவுககள 

ஏற் டுதத்க்கூடிய நிகழ்வுகளொல் தூண்ட ் டும் நசகவகளொகும். 

உதொரணமொக, நதகவயற்றகவ, கவரஸ் பதொற்றுக்கள் மற்றும் ஊடுருவல் 
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கண்டறிதல் முகறகம மூலம் கண்டறிய ் ட்ட அசொதொரண நிகழ்வுகள் 

ந ொன்றகவயொகும். 

 

இலங்கக CERT ஆனது தகவல்  ொதுகொ ்பு சம் வங்ககள ககயொள்கிறது. இந்தச ்

நசகவயொனது, கண்டறிய ் ட்ட ஒரு வழக்கத்திற்கு மொறொன நிகழ்கவ ்  ற்றிய 

நகொரிக்கக அல்லது அறிவி ்பிற்கு ்  திலளி ் கத உள்ளடக்குகிறது, இது அந்தத் 

பதொகுதிககளச ்நசரந்்த நசகவகள் அல்லது இகணய அகம ்புகளின் பசயல்திறன், 

கிகடக்கும் தன்கம அல்லது நிகலயொன தன்கம என் வற்றில்  ொதி ்பிகன 

ஏற் டுத்தலொம். 

5.2 விழிப்புணர்வு நசகவைள் 

இத்தககய நசகவகள், தகவல்  ொதுகொ ்பின் முக்கியத்துவத்கத ்  ற்றியும், தகவல் 

 ொதுகொ ்பு அடி ் கடகள் மற்றும் சிறந்த நகடமுகறகள் முதல் சமீ த்திய இகணய 

அசச்ுறுத்தல்கள் மற்றும் தொக்குதல்கள் ந ொன்ற சமீ த்திய பிரசச்கனகள் வகர 

பதொடரப்ுகடய தகல ்புகள் குறித்தும் எங்கள் அங்கத்தவரக்ளுக்கு 

அறிவூடட்ுவதற்கொக  வடிவகமக்க ் டட்ுள்ளன. 
 

எசச்ரிை்கைைள் மற்றும் ஆநலாசகனைள் 

இந்தச ்நசகவயொனது கணினி கவரஸ்கள், புரளிகள்,  ொதுகொ ்பு  ொதி ்புகள், 

சுரண்டல்கள் மற்றும் ஏகனய  ொதுகொ ்பு சொரந்்த பிரசச்கனகள் பதொடர ்ொன 

முன்பனசச்ரிக்கக சமிக்கஞககள வழங்குகிறது. நமலும் முடிந்தளவில், 

அத்தககய தொக்குதல்களின் விகளவுககளக் ககயொளுவது பதொடர ்ொன 

குறுகிய கொல  ரிந்துகரககளயும் வழங்குகிறது. 

 

தற்ந ொது, விழி ்பூட்டல்கள் இலங்கக கணினி அவசர தயொரந்ிகல குழு | 

ஒருங்கிகண ்பு நிகலய இகணயதத்ளத்தில் இடுககயிட ் டுகின்றன. 

அங்கத்தவரக்ள் மின்னஞ்சலினூடொக விழி ்பூட்டல்களிகன ் ப ற்றுக் 

பகொள்வதற்கு சந்தொவிகனச ் பசலுத்துவதன் மூலம் அஞ்சல்  ட்டியலில் 

நசரந்்து பகொள்ளலொம். 

 

ைருத்தரங்குைள் மற்றும் மாநாடுைள் 
 

மிகவும் தற்ந ொகதய தகவல்  ொதுகொ ்பு சிக்கல்கள்,  ொதுகொ ்பு தரநிகலகள் 

மற்றும் சிறந்த நகடமுகறகள்  ற்றிய விழி ்புணரக்வ ஏற் டுதத்ும் 

நநொக்கத்துடன் இந்த நசகவகள் வழங்க ் டுகின்றன. கச ர ்தொக்குதலுக்கு 

ஆளொகும் நிகழ்தககவக் கணிசமொகக் குகறக்க, அங்கத்தவரக்ளுக்கு 

உதவுவநத இதன் பிரதொன நநொக்கமொகும். விநசடமொன  நகொரிக்கககள் 

விடுக்க ் டுவதன் மூலம் குறி ்பிடட் தகவல்  ொதுகொ ்பு பதொடர ்ொன 

சிக்கல்களுக்குத் தீரவ்ு கொண் தற்கொக கருத்தரங்குகள் 

வடிவகமக்க ் டலொம். 
 

தசயலமரவ்ுைள் 
 

இந்தச ் நசகவகள், தகவல்  ொதுகொ ்பு குறித்த அங்கத்தவரக்ளின் 

விழி ்புணரக்வ அதிகரி ் கத நநொக்கமொகக் பகொண்டுள்ளன. இரு ்பினும், 

கருத்தரங்குகள் ந ொலல்லொமல், இகவ அதிகளவில் பதொழில்நுட் ம் 

சொரந்்தகவயொக உள்ளதுடன் தகவல்  ொதுகொ ்பு பதொடர ்ொன நொளொந்த 

 ணிககளச ் பசய்யும் தகவல் பதொழில்நுட்  நிபுணரக்கள இலக்கொகக் 
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பகொண்டகவயுமொகும். பசயலமரவ்ுகள் இலங்கக CERT|CC ஆல் வழக்கமொக 

அல்லது நகொரிக்ககயின் ந ரில் ஏற் ொடு பசய்ய ் டும் ப ொது 

தகல ்புகளில் உகரயொற்றும் அதன் அங்கத்தவரக்ள் விரும்பினொல், 

பதொகுதிகள் குறி ்பிட்ட தகவல்  ொதுகொ ்பு பதொடர ்ொன தகல ்புககள 

சமர ்்பிக்கலொம்.  ஏபனனில், பசயலமரவ்ுகளொனகவ அவரக்ளின் 

நதகவகளுக்கு ஏற்ற விதத்தில்  வடிவகமக்க ் ட்டுள்ளன. 
 

அறிவு சார்ந்தகவ 
 

அறிவுத் தளம் என் து, CERT|CC இகணயதளம் மற்றும் ஊடகங்களில்  

பவளியிட ் ட்ட ஆவணங்கள், கட்டுகரகள், பசய்திகள் ந ொன்றவற்றின் 

ஊடொக ஆரவ்முகடய அங்கத்தவரக்ளுக்கு இலங்கக CERT வழங்கும் அறிவு 

வழங்ககள வழங்கும் ஒரு முகன ் ற்ற நசகவயொகும். இந்தச ் நசகவயின் 

நநொக்கம்  வீடட்ு ்  யனர ்முதல் தகவல் பதொழில்நுட்  வல்லுநர ்வகரயிலொன 

எவருக்நகனும் தகவல்  ொதுகொ ்க  ்  ற்றிய அவரக்ளின் புரிதகல 

அதிகரிக்க உதவும்  யனுள்ள தகவல்ககளக் கண்டறிவதற்கு 

அங்கத்தவரக்ளுக்கு அறிவு சொரந்்த மூலவளங்ககள வழங்குவநதயொகும். 

5.3 ஆநலாசகன நசகவைள் 

இந்தச ் நசகவகள், அவரக்ளின் தகவல்  ொதுகொ ்பு முகறகமகளின் 

ந ொதுமொன தன்கமகயத் தீரம்ொனி ் தற்கும், அதன்  ொதுகொ ்க  

வலு ் டுதத்ுவதற்குத் நதகவயொன நடவடிக்ககககள எடு ் தகனயும் 

நநொக்கமொகக் பகொண்டுள்ளன. 

ததாழில்நுட்ப  மதிப்பீடுைள் 

இந்த நசகவயொனது இலங்கக CERT|CC இன் தகவல்  ொதுகொ ்பு குழு மற்றும் 

சில முன் வகரயறுக்க ் ட்ட அளவுருக்களின் அனு வத்தின் அடி ் கடயில் 

ஒரு நிறுவனத்திற்குள் ஏற்றுக்பகொள்ள ் ட்ட  ொதுகொ ்பு உள்கட்டகம ்பு 

மற்றும் நகடமுகறககள மதி ் ொய்வு பசய்து  கு ் ொய்வு பசய்வகத 

நநொக்கமொகக் பகொண்டுள்ளது. இறுதி முடிவு என் து வொடிக்ககயொளர ்

நிறுவனத்தின் தற்ந ொகதய ICT உள்கட்டகம ்பின்  லவீனங்கள்  ற்றியும் 

அதில் நமற்பகொள்ள ் ட நவண்டிய நமம் டுத்தல்கள் மற்றும் 

அமுல் டுதத் ் ட நவண்டிய அத்தககய நமம் டுத்தல்கள்  ற்றிய விரிவொன 

அறிக்ககயிகனக் குறி ்பிடுகின்றது. 

நதசிய தைாள்கைை்ைான மதியுகர 

இந்த நசகவயொனது நொட்டிற்கொன கடகம என்ற வககயில் இலங்கக CERT|CC 

இனொல் நிகறநவற்ற ் டுகின்றது. இலங்ககயில் தகவல்  ொதுகொ ்பு 

பதொடரப்ில் முதன்கம அதிகொர கமயம் என்ற வககயில், இலங்கக CERT|CC 

ஆனது அதன்  முக்கிய  குதிகளுக்கு தகவல்  ொதுகொ ்பு நியமங்ககள 

விருத்தி பசய்தல், அறிமுக ் டுத்துதல் மற்றும் அமுலக்கலுக்கொன ப ொறு ்பு 

வொய்ந்ததொகும். 
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5.4 முைாகமத்துவ நசகவைள் 

 

இலங்கக CERT | CC ஆனது உங்கள் தகவல் பதொழில்நுட்  

உள்கட்டகம ்பிற்கொன இகணய  ொதுகொ ்பு பதொடர ்ொன 

அசச்ுறுத்தல்ககளக் கண்டறிந்து, அவற்றிகனத் தடு ் தற்கு மற்றும் சரி 

பசய்வதற்குத் நதகவயொன நிபுணத்துவம் மற்றும் ஆதரகவ வழங்குவதன் 

மூலம் நிறுவனம் அல்லது வியொ ொரத்தின்  ொதுகொ ்பு நிகலகய 

வலு ் டுதத்ும் ப ொருடட்ு வடிவகமக்க ் ட்டுள்ளது. 

நலிவகடந்த மதிப்பீடுைள் 

இலங்கக CERT|CC இன் நலிவகடந்த மதி ்பீட்டுச ்நசகவயொனது,  ொதுகொ ்புச ்

சம் வங்களொக மொறுவதற்கு முன்,  ொதி ்புககளக் கண்டறிந்து அதன் 

 ொதுகொ ்பு நிகலகய நமம் டுத்த ஒரு நிறுவனத்திற்கு உதவுகிறது. எமது 

நிபுணரக்ள், நிரூபிக்க ் ட்ட ககதப்தொழில் கருவி நசரக்்ககயிகன 

சொத்தியமொன இடரிகன அகடயொளங் கொண் தற்கும் நலிவகடந்த 

வகலயகம ்பு / சொதனங்களுக்கொன சிறந்த நகடமுகறகள்  மற்றும் உள்ளக 

பதொழில்நுட் ங்ககள  யன் டுத்துகின்றனர.்  

ஊடுருவல் நசாதகன 

இலங்கக CERT|CC ஆனது வொடிக்ககயொளரின் வகலயகம ்பு உள்ளக 

கட்டகம ்பிற்கொன  ொதி ்புகள் மற்றும் அசச்ுறுத்தல்களின் தற்ந ொகதய 

 ொரக்வகய வழங்க நிஜ-உலக தொக்குதல்ககள உருவக ் டுதத்ுவதகன 

உள்ளடக்கிய உள்ளக மற்றும்/அல்லது பவளியக ஊடுருவல் நசொதகன 

நசகவகய வழங்குகிறது. 
 

இந்த மதி ்பீடுகள் அணுகக்கூடிய நசகவகள், துகறமுகங்கள் மற்றும் 

முகறகமகளின் அடி ் கட சுயவிவரத்கத நமலும் உள்ளகஅல்லது 

பவளியக ஊடுருவல் நசொதகனக்கொன இலக்குகளொக உருவொக்க ஒரு 

கண்டுபிடி ்பு பசயல்முகறயுடன் ஆரம் மொகின்றன. 
 

இந்த பசயல்முகறயொனது ஒரு ஆழமொன  கு ் ொய்விகன 

உள்ளடக்குகின்றது: 
 

• வகலயகம ்புக்குகளுக்கொன அணுககல ் ப ற அகடயொளம் கொண ் ட்ட 

கூறுககள நசொதிதத்ல் 

•   ஃ யரவ்ொல்கள், ரவுட்டரக்ள் மற்றும் சுவிட்சுகள் ந ொன்ற வகலயகம ்பு 

சொதனங்கள் 

•   web வகல, DNS, மின்னஞ்சல், ftp ந ொன்ற பநடப்வொரக்் நசகவகள். 

• நலிவகடந்தகவகளிகன ்  யன் டுத்த முயற்சி ் தன் மூலம் 

சொத்தியமொன தொக்கம் அல்லது அணுகலின் அளகவத் தீரம்ொனிக்கவும் 
 

கண்டுபிடி ்புகள் மற்றும்  ரிந்துகரகளுடன் விரிவொன அறிக்கக 

வழங்க ் டும் 
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ைடுகமயான முகறகம 

கணினி கடின ் டுத்துதலின் நநொக்கம் முடியுமொன வகரயில்  ொதுகொ ்பு 

அ ொயங்கள் எனக் கருத ் டு வற்றிகன அகற்றுவநதயொகும்.  ொதுகொ ்புச ்

சிறந்த நகடமுகறகளுக்கு எதிரொக அகம ்புககள மதி ்பீடு பசய்வதன் 

மூலம் இது ப ொதுவொக நமற்பகொள்ள ் டுகிறது. நிறுவனத்தின் தகவல் 

முகறகமகளில் பதொடரச்ச்ியொன மொற்றங்கள் இருக்கலொம். இதன் விகளவொக, 

தவறொன கட்டகம ்பு மற்றும் / அல்லது நதகவயற்ற பமன்ப ொருள் / நசகவகள் 

கொரணமொக இது புதிய  ொதி ்புககள அறிமுக ் டுத்தலொம். கொண்புகள் மற்றும் 

 ரிந்துகரகளுடன் விரிவொன அறிக்கக வழங்க ் டும். 

உள்ளை தவளியை  ஆநலாசகனைள் 

இந்த நசகவயொனது பிரதொனமொக நிகழ்வுக்கு  திலளி ் தில் கவனம் 

பசலுத்துகின்றது. இந்தச ்நசகவயின் முக்கிய நநொக்கம், வொடிக்ககயொளருக்கு 

அன்றொட தகவல்  ொதுகொ ்பு பதொடர ்ொன சம் வங்களொல் நதகவயற்ற சுகம 

ஏற் டொமல் இரு ் கத உறுதி பசய்வதொகும். 

• பதொகலந சி மூலமொன உகரயொடல் 

• ஒன் கசட் சம் வதக்த ககயொளுதல்  

• வொடிக்ககயொளர ் வளொகத்தில் நிகழும் சம் வங்களுக்கு உரிய நநரத்தில் 

 திலளித்தல்  

•  ொதுகொ ்பு பகொள்கககளிகன மீளொய்வு பசய்தலும் பசயன்முகறகளும். 

5.5 டிஜிரல் தகடயவியல் புலனாய்வு  

இலங்கக CERT|CC டிஜிரல் தகடயவியல் குழுவொனது 2010 ஆம் ஆண்டிலிருந்து 

நசகவயிகன வழங்கி வருகின்றதுடன் டிஜிரல் தகடயவியல் 

புலனொய்வொளரக்ள் மிகுந்த அனு வத்திகனக் பகொண்டுள்ளொரக்ள்.  இலங்கக 

CERT|CC ஆனது உலகளொவிய ரீதியில் ஏற்றுக் பகொள்ள ் ட்ட 

உ கரணங்ககளக் பகொண்டிரு ் துடன் உலகளொவிய ரீதியில் 

அங்கீகரிக்க ் ட்ட டிஜிரல் தகடயவியல் நகடமுகறகளிகன பின் ற்றி 

வருகின்றது 

நமலும், இலங்கக CERT|CC ஆனது உள்நொட்டு மற்றும் பவளிநொட்டு  

 ொரக்வயொளரக்ளுக்கொன டிஜிரல் தகடயவியல்  யிற்சி 

நிகழ்சச்ித்திட்டங்ககளயும் பதொழில்நுட்  பசயலமரவ்ுககளயும் நடொத்தி 

வருகின்றது.  இலங்கக CERT|CC ஆனது வொடிக்ககயொளரக்ளின் 

நதகவ ் ொடுகளிகன அடி ் கடயொகக் பகொண்டு ப ொது மற்றும் தனியொர ்

துகறகளுக்கு ் ப ொருதத்மொன டிஜிரல் தகடயவியல்  யிற்சி 

நிகழ்சச்ித்திட்டங்ககள  பவற்றிகரமொக நடொத்தியுள்ளது. 
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5.6 ஆராய்ச்சி மற்றும் தைாள்கை அபிவிருத்தி  

இலங்கக CERT|CC  ஆனது ஆரொய்சச்ி மற்றும் அபிவிருதத்ி ் பிரிவிகன 

பின்வரும் நநொக்கதத்ின் அடி ் கடயில் தொபித்துள்ளது: 

 நொட்டிற்கொன தகவல்  ொதுகொ ்பு மற்றும் கச ர ்  ொதுகொ ்புடன் 

பதொடரப்ுகடய மூலொ ொயங்ககள விருத்தி பசய்தலும் 

பகொள்கககளிகன வகுதத்லும். 

 தகவல் மற்றும் கச ர ்  ொதுகொ ்புடன் பதொடரப்ுகடய  ல்நவறு 

விடயங்கள் பதொடரப்ில் நதசிய மட்டத்தில் மதி ் ொய்வுககள 

நடொத்துதல். 

 சொத்தியமொன அசச்ுறுதத்ல்கள் மீதொன விழி ்பூடட்ல்ககள 

வழங்குதலும் இகணய அசச்ுறுதத்ல்கள் மீதொன ஆரொய்சச்ியிகன 

நடொத்துதலும். 

 தகவல்  ொதுகொ ்பு மற்றும் கச ர ்  ொதுகொ ்பு தகவல்களுடன் 

பதொடரப்ுகடய விநசட கருத்திட்டங்ககள நடொத்துதலும். 

 

6 ததாழிற்பாடட்ு  தசயலாற்றுகை  (வழகமயான  தபாறுப்புை்ைளும்  

ைருத்திட்டங்ைளும்) 

6.1 நிைழ்வுைளின் கையாளுதல் ததாடர்பான தபாழிப்பு  

 

இலங்கக CERT|CC அகனத்து இகணய  ொதுகொ ்பு பதொடர ்ொன 

விஷயங்களுக்கும் நதசிய பதொடரப்ு புள்ளியொக இரு ் தொல், உள்நொட்டு 

மற்றும் சரவ்நதச  ங்கொளிகளிடமிருந்து நொட்டின் நதசிய கச ர-்ஸ்ந ஸ் 

பதொடர ்ொன ஏரொளமொன சம் வ அறிக்கககள் / முகற ் ொடுககள ் 

ப ற்றுக்பகொள்கின்றது. 
 

இலங்கக CERT|CC இனொல் ப ற்றுக் பகொள்ள ் ட்ட நிகழ்வுகளின் 

வகககளொனகவ, சரவ்நதச அகம ்புகளொல் இயக்க ் டும் தொனியங்கி 

அகம ்புகளினொல் நசகரிக்க ் ட்ட தகவல்களிலிருந்து 

ப யரத்ப்தடுக்க ் ட்ட இணக்க ் ொட்டுடன் கூடிய தனித்துவமொன  புலகமச ்

பசொத்துக்கள், சமூக வகலயகம ்புக்கள், மின்னஞ்சல் சமரசம், ஃபிஷிங், 

இகணயத்தள சமரசம், நமொசடிகள், தீங்கிகழக்கும் பமன்ப ொருள் 

சிக்கல்கள் மற்றும் மொனியம், தனியுரிகம மீறல்கள், நிதி நமொசடிகளுடன் 

பதொடரப்ுகடய சம் வங்கள் என் வற்றிகன உள்ளடக்குகின்றது. 
 

2019 ஆம் ஆண்டில் இலங்கக CERT|CC ஆல் நசகரிக்க ் ட்ட இகணய 

 ொதுகொ ்பு பதொடர ்ொன தரவுகளின்  கு ் ொய்கவ இந்த அறிக்கக 

முன்கவக்கிறது. கூற ் ட்ட திகதியின் அடி ் கடயில், பின்வரும் 

அவதொனி ்புககள நமற்பகொள்ளலொம்; 
 

 தவறொக ்  யன் டுத்த ் ட்ட தனி ் ட்ட தகவல்களுடன் 

பதொடரப்ுகடய அறிவிக்க ் ட்ட வழக்குக்களின் எண்ணிக்ககயொனது 

2019 ஆம் ஆண்டில் அதிகரித்துள்ளது. 



14 

 

 உள்நொட்டு இறக்குமதியொளரக்ள் மற்றும் ஏற்றுமதியொளரக்ளிகன 

இலக்கு ் டுத்தியதொன நிதிசொர ் நமொசடிகள் 2018 ஆம் ஆண்டுடன் 

ஒ ்பிடககயில் 2019 ஆம் ஆண்டில் குகறவகடந்துள்கமயொனது 

அவதொனிக்க ் ட்டுள்ளது.  

 2019 ஆம் ஆண்டு கொல ் குதியில் மீட்பு ்  ணம் மற்றும்  

தீங்கிகழக்கும் பமன்ப ொருள்  ரவககயொனது அதிகரிதத்ுள்ளதுடன் 

தனி ் ட்ட மற்றும் தனியொர ் வியொ ொரங்களுக்குச ் பசொந்தமொன 

பநகிழ்வுத் தன்கமயகடய தரவுகள், கவக் குறியொக்கம் பசய்தல், 

அழிதத்ல் அல்லது மொற்றுதலினூடொக கிகடக்க ் ப ற்றிருக்கவில்கல.  

 அரச மற்றும் தனியொர ்தகற நிறுவனங்ககள குறிகவத்து கணிசமொன 

எண்ணிக்ககயிலொன ஃபிஷிங் தொக்குதல்கள் 2019 இல்  திவு 

பசய்ய ் ட்டுள்ளன. 

 முகற ் ொடு பசய்ய ் ட்ட சம் வங்களில் ப ரும் ொலொனகவ சமூக 

ஊடகங்கள் பதொடர ்ொன சம் வங்களின் வகககயச ்

நசரந்்தகவயொகும்.  சமூக ஊடகங்களில், முகநூல் பதொடர ்ொன 

சம் வங்கநள அதிகொகவுள்ளன. 
 

அத்துடன், இலங்கக CERT  ஆனது 2018 ஆம் ஆண்டு கொல ் குதியில் பின்வரும் 

புலனொய்வு வகககளுக்கு டிஜிரல் தகடயவியல் புலனொய்விகன 

நடொத்தியுள்ளது. 

  

 CERT இனொல் நடொத்த ் டும் டிஜிரல் தடயவியல் 

புலன்விசொகணகளுக்கொன  நிபுணதத்ுவ சொட்சியொக நீதிமன்றில் 

நதொன்றுதல். 

நமறபகொள்ள ் டுகின்ற தடயவியல்வகலகளின் எண்ணிக்ககயொனது 

ஆண்படொன்றுக்கு 24 இற்கு நமற்ட்டதொக இருந்துள்ளது.   

 அவற்றுள் ப ரும் ொலொகவ CID (குற்ற ் புலனொய்வுத் திகணக்களம்), 

CCB (ந ொலி நொணயத்தொள்  ணியகம்) FCID (நிதியியல் குற்ற ் 

புலனொய்வு ் பிரிவு), ஏகனயகவ நொட்டிலுள்ள சில ப ொலிஸ் 

நிகலயங்களுக்கொனகவ.  

 

இலங்கக CERT க்கு அறிவிக்க ் ட்ட இகணய ்  ொதுகொ ்பு பதொடர ்ொன 

சம் வங்கள் முன்கனய ஆண்டுடன் ஒ ்பிடுககயில் 2019 ஆம் ஆண்டில் 

அதிகரித்துள்ளன. 2019 ஆம் ஆண்டில், இலங்கக CERT க்கு பமொத்தமொக 3566 

சம் வங்கள்  திவொகியுள்ளனதுடன் 2018 ஆம் ஆண்டில் அது 2591 ஆக 

இருந்துள்ளது. இதத்ககய அதிகரி ்புக்கொன கொரணம் இகணயதத்ள 

இணக்க ் ொடுகள் மற்றும் தனியுரிகமயுடன் பதொடரப்ுகடய 

கணிசமொனளவு பிரசச்கனகள் கொரணமொக இருக்கலொம். 
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உரு 1.  திவு பசய்ய ் ட்டுள்ள நிகழ்வுகளின் எண்ணிக்ககயில் ஏற் ட்ட 

முன்நனற்றம்  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

அட்டவகண1. நிகழ்வுகளின் வகககள் 
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Number of Incidents Reported to Sri Lanka CERT|CC From 2010 - 2019

நிைழ்வின் வகை நிைழ்வுைளின் 

எண்ணிை்கை 

நகொகவ மீளக் கண்டுபிடுத்தல் 1 

DDOS 2 

மீட்பு ்  ணம் 11 

துஸ்பிரநயொகம் / பவறு ்பு 

/தனி ் ட்ட சுதந்திரம் 

மீற ் டுதல் 

307 

தீங்கு விகளவிக்கும் 

பமன்ப ொருள் பிரசச்கனகள் 

3 

பதொகலந சி அத்துமீறல் 1 

அக்ககறயின்கமகள் 5 

பிஸிங் 5 

இகணய தள இணக்க ் ொடு 175 

நிதிசொர ் / மின்னஞ்சல 

நமொசடிகள் 

28 

புலகமச ்பசொத்து மீறல் 1 

நசரவ்ர ்விட்டுக்பகொடு ்பு 2 

சமூக ஊடகங்கள் 2662 

ஏகனயகவ 363 

தமாத்தம் 3566 
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உரு. 2. இகணய  ொதுகொ ்பு நிகழ்வு வகககளின் முன்நனற்றம்.  

 

6.2 ஆநலாசகன நசகவைள் 

இலங்கக CERT|CC ஆனது அரச மற்றும் அரச சொர ்ற்ற முகவரொண்கமகளுக்கு 

ஆநலொசகன நசகவயிகன பதொடரந்்தும் வழங்கி வருகின்றது. 

குறித்த கொல ் குதியில் அளிக்க ் ட்ட உண்கமயொன ஆநலொசகன நசகவகள் 

பின்வருவனவற்றிகன உள்ளடக்குகின்றன; 

 நதசிய ப ொலிஸ் அக்கடமிக்கொன இகணய  ொதுகொ ்பு  கு ் ொய்விகன 

விருத்தி பசய்தல். 

 இலங்கக வங்கிக்கொன VAPT நசகவ வழங்குனரின் TEC ப றுகககள் 

உறு ்பினர.் 

 தன்னியக்க ககவிரல் அகடயொளத்திகன அகடயொளங் கொணுவதற்கொன (AFIS) 

ப ொலிஸ் குற்றவியல்  திநவடுகள்  திநவடுகள் பிரிவு (CRD). 

 இலங்கக வங்கிக்கொன ATP தீரவ்ின் TEC ப றுகககள் உறு ்பினர.் 

 நதயிகல சக க்கொன இகணய விருத்தி நசகவயின் TEC ப றுகககள் 

உறு ்பினர.் 

 இலஙடகக மத்திய வங்கிக்கொன ஒதுக்கீடட்ு முகொகமத்துவ முகறகமயின் 

(RMS) TEC ப றுகககள் உறு ்பினர ்

 இ-கடவுசச்ீட்டின் ப றுகககள் குழு உறு ்பினர ்

 இலங்கக வங்கிக்கொன மின்னஞ்சல் தீரவ்ின் TEC ப றுகககள் உறு ்பினர ்

 இலங்கக வங்கிக்கொன சிற ்புரிகம அணுகுமுகற முகொகமத்துவத்தின் (PAM) 

TEC ப றுகககள் உறு ்பினர ்

 இலங்கக வங்கிக்கொன ATM AV இன் TEC ப றுகககள் உறு ்பினர.் 

 18 அரசொங்க திகணக்கள இகணயத்தளங்களுக்கொன  ொதுகொ ்பு 

மதி ்பீடுகள்  

 உயிரத்்த ஞொயிறு தீவிரவொத தொக்குதல் பதொடரப்ில் ஜனொதி தி 

ஆகணக்குழுவின் பதொழில்நுட்  நிபுணர.் 

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Phishing 6 6 8 8 12 14 23 42 12 5

Abuse/Hate/Privacy	Violation 20 2 8 8 8 21 32 29 11 307

Scams 10 3 6 18 12 18 12 32 7 5

Malicious	Software/Ransomware 5 1 2 2 3 12 21 39 19 14

Financial	Frauds - - - - - 10 16 35 21 7

Web	site	Compromise 8 20 15 16 56 20 10 25 9 175

Compromised	emails 12 3 6 8 10 16 16 14 - 21

Intellectual	Property	violation - 5 3 3 3 3 7 6 6 1

Unauthorized	Access 10 3 1 11 8 - - 0 -

DoS/	DDoS - 1 1 1 6 3 4 0 1 2

Social	Media	Incidents 80 1425 1100 1200 2250 2850 2200 3685 2505 2662

Phone	Hacking - - - - - - - - - 1

Server	Compromised - - - - - - - - - 2

Other - - - - - - - - - 364

Total 151 1469 1150 1275 2368 2967 2341 3907 2591 3566

Year
Incident	Type
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6.3 பயிற்சி மற்றும் ைல்வி நசகவைள்  

இலங்கக CERT|CC ஆனது  ல்நவறு ட்ட  ொரக்வயொளரக்ளிகன இலக்கு ் டுத்தி 

 யிற்சி நிகழ்சச்ித்திட்டங்கள் மற்றும் கல்வி அமரவ்ுகளிகன நடொத்துவதற்கொன 

முயற்சிகளிகன பதொடரந்்தும் நமற்பகொண்டு வருகின்றது. இது பிரதம புத்தொக்க 

உத்திநயொகத்தரக்ள் (CIOs), முகறகமக் கடட்ு ் ொட்டொளரக்ள், வங்கியியல் மற்றும் 

பதொகலதப்தொடரப்ு துகற  தவியினர,் சட்ட அமுலொக்கல் அதிகொரசக   தவியினர,் 

மு ் கடயினர,் மொணவரக்ள், ப ொறியியலொளரக்ள் மற்றும் ப ொதுமக்கள் ஆகிய 

வகுதிகளிகன உள்ளடக்குகின்றது. 

1. விழிப்புணரவ்ு நிைழ்சச்ித்திட்டம் மற்றும் பயிற்சி அமரவ்ுைள் 

  ொடசொகலகளுக்கொன இகணய  ொதுகொ ்பு விழி ்புணரவ்ு அமரவ்ு (1 அமரவ்ு) 

 நதசிய ப ொலிஸ் அக்கடமிக்கொன டிஜிரல் தகடயவியல்  யிற்சி (3 அமரவ்ுகள்) 

 SLIDA இல் SIS அலுவலரக்ளுக்கொன இகணய  ொதுகொ ்பு பசயலமரவ்ு (12 

அமரவ்ுகள்) 

 NVQ மட்டம் 4 மொணவரக்ளுக்கொன இகணய  ொதுகொ ்பு அமரவ்ு 

 உயிரியல் தகவல்ககளத் தருகின்ற  ட்ட ்பின் டி ்பு  / விஞ்ஞொன முதுமொணி 

டொக்டரக்ளுக்கொன தகவல்  ொதுகொ ்பு  விரிவுகர 

 EduCSIRT நிகழ்சச்ித்திட்டத்தினூடொக  ொடசொகல த.பதொ. தமிழ் 

ஆசிரியரக்ளுக்கொன  யிற்சி (3- நொள் அமரவ்ு) 

 விநசட அதிரடி ் கட உத்திநயொகத்தரக்ளுக்கொன மின்னஞ்சல்  ொதுகொ ்பு 

மற்றும் ஆவண ்  ொதுகொ ்பு பதொடர ்ொன அமரவ்ு 

 OCDS அலுவலரக்ளுக்கொன இகணய  ொதுகொ ்பு பசயலமரவ்ு 

 நதசிய ப ொலிஸ் அக்கடமிக்கொன  ொதுகொ ்பு  யிற்சி  

2. இலத்திரனியல்  / அசச்ு ஊடைத்தின் ஊடாை விழிப்புணரவ்ு 

இலங்கக CERT|CC ஆனது 2 புதின ்  த்திரிகக கடட்ுகரகளுக்கொன தகவலிகன 

அளித்துள்ளது. நமலும், நமலும், 01 நநரடி பதொவலக்கொட்சி நிகழ்சச்ி, ஒரு வொபனொலி 

நநரடி நிகழ்சச்ியில் கலந்து பகொண்டதுடன் பதொகலக்கொட்சி நிகழ்சச்ிகளுக்கொன 03 

குரல்  திவுககளயும் வொபனொலி நிகழ்சச்ிகளுக்கொன 17 குரல்  திவுககளயும் 

வழங்கியுள்ளது. 

3. வருடாந்த கசபர் பாதுைாப்பு வாரம் 2019 

2008 ஆம் ஆண்டு முதல் இலங்கக CERT|CC ஆனது, கச ர ்  ொதுகொ ்பு 

வொரம்(CSW) என்ற தகல ்பில் ஆண்டு நதொறும்  ொதுகொ ்பு விழி ்புணரவ்ு 

நிகழ்சச்ித்திட்டத்கத நடத்தி வருகின்றது. இந்த சரவ்நதச நிகழ்வு உள்ளூர ்

மற்றும் பிரொந்திய தகவல்  ொதுகொ ்பு நிபுணரக்ளின் கவனத்கத 

ஈரத்்ததுள்ளது. கச ர ்  ொதுகொ ்பு வொரம் 2019 ஆனது 2019 ஒக்நடொ ர ்

மொதத்தில் நகடப ற்றிருந்ததுடன், இது, பின்வருவன உள்ளடங்கலொக 

பதொடரச்ச்ியொன நிகழ்வுககளக் பகொண்டிருந்தது. 
 

 அனுமதியின்றி உடப்ிரநவசிக்கின்ற சவொல், 2019 ஒக்டொ ர ் 08 ஆம் 

திகதி  ண்டொரநொயக   ஞொ கொரத்்த சரந்தச மொநொட்டு மண்ட த்தின் 

லொநவந்தர ்அகறயில். 
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அனுமதியின்றி உடப்ிரநவசிக்கின்ற சவொல் என் து, தகவல் பதொழில் 

நுட்  நிபுணரக்ள், வழங்க ் ட்ட நநர அட்டவகணக்குள் உண்கமயொன 

வகலயகமப ொன்கறத் தொக்குவதற்கொன அல்லது  ொதுகொ ் தற்கொன 

ந ொட்டிபயொன்றொகும். இதில், பதொழில்நுட்   ொதுகொ ்பு நிபுணரக்ள், 

வகலயகம ்பு நிருவொகிகள், முகறகம நிருவொகிகள் மற்றும் தகவல் 

 ொதுகொ ்பு  ட்ட ்பிற்  டி ்பு கற்கக பநறிககளக் கற்கின்ற 

மொணவரக்ள் ஆகிநயொர ் ங்கு ற்றியிருந்தனர.் 
 

 கச ர ்  ொதுகொ ்பு வினொடி வினொவிகட: 2019 ஒக்நடொ ர ் 07 ஆம் 

திகதி  ண்டொரநொயக ஞொ கொரத்்த  சரவ்நதச மொநொட்டு 

மண்ட த்தின் லொநவந்தர ்அகறயில். 

இலங்கக  ல்ககலக்கழகங்கள் மற்றும் ஏகனய மூன்றொம் நிகலக் 

கல்வி நிறுவனங்களின் மொணவரக்ளுக்கொக மட்டுநம இந்த ் ந ொட்டி 

கொண ் டுகின்றது. இந்த வினொடி வினொ விகடயின் நநொக்கம் அறிகவ 

மதி ்பிடுவதும், ஆரவ்முள்ள இளம் தகவல்  ொதுகொ ்பு நிபுணரக்கள 

இனங்கண்டு பகளரவி ் துநமயொகும். 

 12 ஆவது வருடொந்த நதசிய கச ர ்  ொதுகொ ்பு மொநொடு – 2019 

ஒக்நடொ ர ்15 ஆம் திகதி புதன்கிழகம பகொழும்பு ஹில்டனில். 

 “இகணய ்  ொதுகொ ்பு இகணந்தொல், நொம் நிகலப றுநவொம், 

பிரிந்தொல் நொம் வீழ்நவொம்” என் நத இந்த வருடத்திற்கொன 

பதொனி ்ப ொருளொகும். 

 400 இற்கும் நமற் ட்ட  ங்கு ற்றொளரக்ள். 

 அத்துமீறல் சவொல்கள் மற்றும் வினொடி வினொ பவற்றியொளரக்ளுக்கொன 

 ரிசளி ்பு விழொவிகன நடொத்துதல். 

 பிரதம விருந்தினரொக பகௌரவ. டிஜிரல் உள்ளக்கட்டகம ்பு மற்றும் 

தகவல் பதொழில்நுட்  அகமசச்ர ்கலந்து பகொண்டொர.் 
 

 பிரதம உகரயொனது ஐக்கிய இரொசச்ியத்தின் இகணய  ொதுகொ ்பு தூதுவர,் 

கலொநிதி.பஹன்றி பியரச்னினொல் ஆற்ற ் ட்டது.   

 

 SLIDA, DLC இல் 2019 ஒக்நடொ ர ்9, 10 மற்றும் 11 ஆம் திகதிகளில். 

 பசயலமரவ்ுகள் – DLC, SLIDA 9, 10 மற்றும் 11 ஆம் திகதிகளில். 

 இகணயத்தள அகடயொளம் கொண் வரக்கள  ொதுகொத்தல் மற்றும் 

நிகழ்வு  திலளி ்பு  (Hands On)-by ICANN 

 அசச்ுறுத்தல்  ொதுகொ ்பு மற்றும்  திலளி ்பு - CISCO இனொல் 

இலகுவொகவும் விகனத்திறன் வொய்ந்த முகறயிலும் 

நமற்பகொள்ள ் ட்டது. 

 அசச்ுறுத்தலிகன நீக்கும் பதொழில்நுட் ங்கள் மற்றும் முகறகள் (Hands on) – 

எஸ்நரொனியன் நிபுணரக்ளினொல்.  
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 ஆதரவு நிகழ்வுகள் 

 வங்கிகளுக்கொன த.பதொ.இடர ்மதி ்பீடு மீதொன பசயலமரவ்ு 

 ISP களுக்கொன த.பதொ.இடர ்மதி ்பீடட்ு பசயலமரவ்ு.தவ 

ததாழிற்பாடுசார் ஆதரவுை் ைருத்திட்ட  

6.4 தவளியீடுைள்  

ளியீ 

இகணயத்தளம் 
 

இலங்கக CERT|CC ஆனது, இகணயத்தளம் பசய்தி எசச்ரிக்கககள், 

பசொற்களஞ்சியங்கள், கள ஆய்வுகள், புள்ளிவி ரவியல் மற்றும் அடிக்கடி 

நகட்கும் நகள்விகள் மூலம் ப ொதுமக்களின்  ொதுகொ ்பு பதொடர ்ொன 

விழி ்புணரவ்ு பசய்தி பவளியீடுககள பவளியிடுகின்றது. 
 

மின்னஞ்சல்ைள் 

 

இலங்கக CERT|CC ஆனது, அதன் சொசச்ச்ளரக்ளுக்கு மின்னஞ்சல்கள் மூலம் 

 ொதுகொ ்பு பதொடர ்ொன தகவல்ககள  ர ்புகின்றது.  
 

தசய்திமடல்ைள் 

 

இலங்கக CERT|CC ஆனது இலங்ககயிலுள்ள இரண்டொம் நிகல ் 

 ொடசொகலககள இகணக்கும் வகலயகம ் ொன ‘ஸ்கூல் பநட்’ ஊடொக‘ 

கச ர ்கொரட்ியன் இ-நியூஸ்பலற்ரர’் இகன பதொடரந்்து பவளியிடட்ு, ப ரும் 

எண்ணிக்ககயிலொன மொணவரக்ளுக்கு விநிநயொகித்து வருகின்றது.  
  

 

தசய்தித்தாள்ைள் / ஊடைங்ைள் 
 

இலங்கக CERT|CC ஆனது இத்தககய தொக்குதல்களுக்கு எதிரொக தங்ககள 

எவ்வொறு  ொதுகொ ் து என் து  ற்றிய  ரிந்துகரகளுடன் வளரந்்து வரும் 

கச ர ்  ொதுகொ ்பு அசச்ுறுத்தல்கள் மற்றும்  ொதி ்புகள் குறித்து 

இலத்திரனியல் மற்றும் அசச்ு ஊடகங்கள் மூலம் ப ொதுமக்களுக்கு 

பதொடரந்்து கற்பித்து வருகின்றது. 

 

6.5 ததாழிற்பாடுசார் ஆதரவுை் ைருத்திட்டம்  

கச ர ் ொதுகொ ்பு விசொரகண / மதி ்பீட்டு வளங்ககள ் ப றுவதற்கும், 2019 

ஆம் ஆண்டு கொல ்  குதியில்  தவியினரின் இயலுகமகய 

அதிகரி ் தற்குமொன கருத்திட்டபமொன்கற நடத்த முடிந்திருந்தது. 

இக்கருத்திட்டத்திற்கு இலங்கக அரசு நிதி உதவி அளித்திருந்தது. 
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6.6 விநசட ைருத்திட்டங்ைள்  
 

ைருத்திட்டப் தபயர் ைருத்திட்ட தகுதிநிகல 

டிஜிரல் அரசாங்ை பிரநயாைம் மற்றும் முை்கியமான 

உள்ளை ைட்டகமப்பு அசச்ுறுத்தல்ைளிகனை் 

ைண்ைாணிப்பதற்கு நதசிய இகணய பாதுைாப்பு 

ததாழிற்பாட்டு நிகலயத்திகனத்  (NCSOC) தாபித்தல். 

ப றுகககள் 

ஆரம்பிக்க ் டட்ுள்ளன. 

சான்றிதழ் நசகவ வழங்கும் டிஜிடட்ல் 

சான்றிதழ்ைகள வழங்குவதற்கு ரூட ்

சான்றுப்படுத்தும் அதிைாரசகபயிகன 

நிறுவுதல் 

நிறுவுவதற்கு 

தயொரகவுள்ளன. 

இலங்கையின் இகணய பாதுைாப்பு 

நிலப்பரப்கப மதிப்பிடுவதற்ைான நதசிய 

ஆய்வுைள் 

1.முை்கியமான தைவல் உள்ைட்டகமப்பு தயார்நிகல 

ஆய்வு 

2.அரச ஊழியரை்ள் இகணய பாதுைாப்பு தயார்நிகல 

மதிப்பாய்வு 

3. இகணய பாதுைாப்பின் பிரகைைள் உணரவ்ுைள் 

பற்றிய நதசிய ஆய்வு 

(மை்ைள் குடித்ததாகை மற்றும் புள்ளிவிபரத் 

திகணை்ைளம்) 

4.இகணய பாதுைாப்பு வல்லுனரை்ளின் வழங்ைல் 

மற்றும் நைள்வி மதிப்பீடு 

முன்நனற்ற 

மதி ் ொய்வு 

 

 

அரசாங்ை நிறுவனங்ைளுை்ைான தைவல் பாதுைாப்பு 

கைநயட்டிகன விருத்தி தசய்தல். 

குகறநவகல 

 

அட்டவகண 2. விநசட கருத்திட்டங்கள் 

 
 

7.    சாதகனைள் 

7.1 நதசிய கசபர் பாதுைாப்பு மூநலாபாயம்  

இலங்கக அரசொங்கம், 2019 ஆம் ஆண்டு முதல் 2023 ஆம் ஆண்டு வகரயிலொன 

ஐந்து வருட கொல ்  குதியில் நகடமுகற டுதத் ் டவுள்ள இலங்ககயின் 

முதலொவது தகவல் மற்றும் கச ர ்  ொதுகொ ்பு உ ொயத்கத 

அறிமுக ் டுத்துவதன் மூலம், நொட்கட ்  ொதுகொ ் ொகவும், கொ ் ொகவும், 

வளமொகவும் கவதத்ிருக்க உறுதி பூண்டுள்ளது. இலங்கக CERT ஆனது, 

அக்ககறதொரரக்ளின் ஆதரவுடன் இலங்ககயின் நதசிய தகவல் மற்றும் 

இகணய  ொதுகொ ்பு உ ொயத்கத விருத்தி பசய்து, 2018 ஒக்நடொ ர ் 16 ஆம் 

திகதி இந்த உ ொயத்திற்கு அகமசச்ரகவயின் அனுமதிகயயும் 

ப ற்றிருந்தது. 
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இலங்கக CERT ஆனது நதசிய தகவல் மற்றும் இகணய  ொதுகொ ்பு 

மூநலொ ொயத்கத நகடமுகற ் டுதத்ுவதில் ஈடு ட்டு வருவதுடன் 2019 ஆம் 

ஆண்டில்  ல்நவறு திட்டங்ககளயும்  ஆரம்பிதத்ுள்ளது. 
 

இலங்கக CERT இன் ஆரொய்சச்ி மற்றும் பகொள்கக நமம் ொட்டுக் குழுவொனது 

2019 ஆம் ஆண்டில் இகணய  ொதுகொ ்புச ் சட்டத்கத உருவொக்குவதில் 

ஈடு ட்டுள்ளது. இலங்கக  ொரொளுமன்றத்தின் மூலம் சட்டத்கத 

சட்டொக்குவதற்கொன பசயல்முகற நகடப ற்று வருகின்றது. 
 

7.3 சான்றுப்படுத்தலும் உறுப்புரிகமயும்  

இலங்கக CERT நிறுவனமொனது பின்வரும் பதொழில்சொர ் நிறுவனங்களுடன் 

உறு ்புரிகமகளிகனத் பதொடரந்்தும் ந ணி வருகின்றது; 

 (ISC)2 சரவ்நதச தகவல் முகறகம  ொதுகொ ்பு சொன்று ் டுத்தல் கூட்டகம ்பின் 

பகொழும்பு இலங்கக அத்தியொயம் உள்நொடட்ு பிரதிநிதித்துவம் 

 ShadowServer இலிருந்து அசச்ுறுத்தல் நுண்ணறிவுக்கொன உறு ்புரிகம. 

 முதலொவது உறு ்புரிகம 

 APCERT இன் உறு ்புரிகம 

 CAMP உறு ்புரிகம, Korea 

7.4 பதவியினருை்ைான பயிற்சி  

இலங்கக CERT ஆனது அதன்  தவியினருக்கு பின்வரும்  யிற்சி மற்றும் மொநொடுகளில் 

 ங்கு ற்றுவதற்கு வொய் ்புக்ககள வழங்கியுள்ளது.  

 "ENISA இன் CERT முதிரவ்ு மொதிரி" குறித்து NI-CO குழுவுடனொன 

கலந்துகரயொடல் 

 "கச ர ் ொதுகொ ்பு திறன் முதிரவ்ு மொதிரி" குறித்து உலக வங்கி 

குழுவுடனொன கலந்துகரயொடல் 

 CERT ஊழியரக்ளுக்கொன CISCO பசயலமரவ்ு 

 ஆக்ஸ்ந ொரட்ு  ல்ககலக்கழகத்துடன் இகணய முதிரவ்ு மொதிரி (CMM) 

குறிதத் பசயலமரவ்ு 

 ISC2 இலங்கக அத்தியொய கூட்டங்களில்  ங்குப றுதல். 
 

8. சரவ்நதச ஒன்றிகணவு 

8.1. நிைழ்வுைளில் பங்குதபறுதல்  

 முதல் சிம்ந ொசியம் மற்றும் TF-CSIRT கூட்டம் (எஸ்நடொனியொ) 

• கச ரக்் 2019 (ஐ.இ) 

• மனிதவள  யிற்சி (இந்தியொ) 

• முதல் ஆண்டு ப ொதுக் கூட்டம்  மற்றும் மொநொடு மற்றும் NatCSIRT கூட்டம் 

2019 (ஸ்கொட்லொந்து) 

• சரவ்நதச  ொரக்வயொளரக்ள் தகலகமத்துவ திட்டம் (பஜரம்னி) 

• ஜ ் ொன் -அபமரிக்க பதொழில்துகற கட்டு ் ொட்டு அகம ்பு  யிற்சி 

(ஜ ் ொன்) 
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• APCERT ஆண்டு ப ொதுக் கூட்டம் & மொநொடு (சிங்க ்பூர)் 

• nCSIRT பசயலமரவ்ு (சிங்க ்பூர)் 

• ITU ஆசியொ- சிபிக் மற்றும் CIS இன்டர-்ரஜீினல் கச ர ்டிரில் (மநலசியொ) 

• nCSIRT பசயலமரவ்ு (ஐ.இ) 

• CAMP 4வது AGM (பகொரியொ) -இலங்கக நடவடிக்ககக் குழுவில் உள்ளது 

8.2 APCERT 

• 2019 முதல் APCERT வழிகொட்டுதல் குழுவின் உறு ்பினரொனொர ்

• APCERT வழிகொட்டல் குழு கூட்டங்கள் 

• JPCERT|CC உடன் "Tsubame" வகலயகம ்பு கண்கொணி ்பு திட்டத்துடன் 

பதொடரக்ிறது 

• APCERT பதொழிற் டு குழு பதொகலபதொடரப்ுகள்-  ொதுகொ ் ொன டிஜிட்டல் 

கட்டணங்கள் 

      • APCERT இகணய வழி ்  யிற்சிகள் (3  யிற்சிகள்) 

• APCERT இகணய  யிற்சி 2019  ணிக்குழு விவொதங்கள் 

• OIC-CERT இகணய  யிற்சி 2019 

• APCERT AGM திட்டக் குழுக் கூட்டங்கள் 

• APCERT AGM மற்றும் மொநொடு (சிங்க ்பூர)் 

  • வருடொந்த ப ொதுக் கூட்ட நிகழ்சச்ிக் குழுவின் உறு ்பினர ்

• "நதசிய தகவல் மற்றும் இகணய  ொதுகொ ்பு உத்தி"  ற்றிய 

ப ொது மொநொட்டில் வழங்க ் ட்டது 

  •  ல APCERT பதொழிற் டு குழுக்களுக்கு  ங்களிதத்ுள்ளகம. 

 •இகணய  ொதுகொ ்பு பதொடர ்ொன நிறுவனங்களுடன் புதிய 

பதொடரப்ுககள ஏற் டுத்தியகம. 

  

8.3  ஏகனய நடவடிை்கைைள் 

    சரவ்நதச சகொக்களிடமிருந்து உள்ளூர ் ISPகளுக்கு ப ற ் ட்ட 

தீங்கிகழக்கும் IP முகவரி விவரங்ககள ் முகற ் ொடு பசய்தல். 

சரவ்நதச சகொக்கள் CERT  ண்ட் - பஜரம்னி, கமக்நரொசொ ்ட், நிழல் 

நசகவயகம் மற்றும் APCERT தரவு  ரிமொற்றி ஆகியவற்கறக் 

பகொண்டுள்ளது. 

 JPCERT|CC உடன் "Tsubame"  வகலயகம ்பு கண்கொணி ்பு திட்டத்துடன் 

பதொடரக்ிறது 

 பின்லொந்து மற்றும் எஸ்நடொனியொவிற்கு அகமசச்ர ்குழு 

 NatCSIRT பதொகலபதொடரப்ுகள் 

 ICANN GAC கூட்டம் (ஜ ் ொன்) 
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 மின்-ஆளுகம மொநொடு மற்றும் விவொதங்களுக்கொக 

எஸ்நடொனியொவிற்கு அரசு பிரதிநிதிகள் குழு 

 இகணய  ொதுகொ ்பு ஆய்வு சுற்று ் யணத்திற்கொக ந ொரச்ச்ுகலுக்கு 

அரசு பிரதிநிதிகள் குழு 

 சரவ்நதச நிகழ்வு ஒருங்கிகண ்பு 
 

8.4.  சர்வநதச நிைழ்வு ஒருங்கிகணப்பு  
 

 APCERT இகணய  ொதுகொ ்பு  யிற்சி 

 • APCERT இகணய பசக்யூரிட்டி டிரில் 2019 இன் ஏற் ொட்டுக் குழுவின் 

உறு ்பினரொக ்  ணியொற்றினொர ்

•  யிற்சியில்  ங்நகற்றொர ்
 ஆசிய  சிபிக் பிரொந்தியத்தில் CERTகளுடன் ஈடு ொடுகள். ஃபிஷிங் 

மற்றும் அகடயொள திருடட்ு சம் வங்ககளத் தீர ்் தற்கு, உலகின் பிற 

 குதிகளில் உள்ள CERTகள்/தகவல்  ொதுகொ ்பு அகம ்புகள் மற்றும் 

வரத்்தக நிறுவனங்கள் மற்றும் தீரவ்ு வழங்குநரக்ள் (Facebook, Google, 

Yahoo ந ொன்றகவ) இலங்கக CERT வழக்கமொன பசயல் ொட்டு 

ஈடு ொடுககளக் பகொண்டுள்ளது. 

9 எதிரை்ால   திட்டமிடல்ைள் 

9.2  எதிர்ைாலை் ைருத்திட்டங்ைள்  
 

 இகணய  ொதுகொ ்புக்கொன நதசிய பதொழில் தகுதி (NVQ) தர 

நியமங்ககள உருவொக்குதல் 

 அரசொங்க ஊழியரக்ளுக்கொன தகவல் மற்றும் இகணய  ொதுகொ ்பு 

திறன் கட்டகம ்பு. 

 இகணய  ொதுகொ ்பு குறிதத்ு பிரகஜகளின் (வரத்த்கம், அரசு 

நிறுவனங்கள்) விழி ்புணரக்வ அதிகரிக்க ஒரு இகணய தளத்கத 

உருவொக்குதல் 

 2200 அரசு ஊழியரக்ளுக்கு தகவல் மற்றும் இகணய  ொதுகொ ்புடன் 

 யிற்சி அளிதத்ல் 

 இயற்பியல் வளொகத்துடன் கல்வித் துகற CERT (EduCERT) நமம் டுத்துதல் 

 தகவல் மற்றும் இகணய  ொதுகொ ்பு குறிதத் இ-கற்றல் பதொகுதிகளின் 

வளரச்ச்ி 

 

 முக்கியமொன தகவல் உள்கட்டகம ்க  ்  ரொமரிக்கும் அரசு 

நிறுவனங்களின் தகவல் மற்றும் இகணய ்  ொதுகொ ்புத் 

தயொரந்ிகலகய நமம் டுதத்ுதல் (10 நிறுவனங்கள்) 

  ொதுகொ ்பு பசயல் ொட்டு கமயதத்ின் நமம் ொடு மற்றும் 

பசயல் டுத்தல் (பசயற் ட்டு வருகிறது). 

 துகற சொரந்்த CSIRTககள நிறுவுதல் (எ.கொ. படல்நகொ-CERT). 

 இகணய  ொதுகொ ்பு வொரத்துடன் APCERT AGM 2020 

 நதசிய தகவல் மற்றும் இகணய  ொதுகொ ்பு உ ொயத்தின் விதிககள 

பசயல் டுத்துவதற்கு ஐநரொ ்பிய ஒன்றியத்துடனொன (Cyber4Dev) 

இகணய  ொதுகொ ்புக் கருத்திட்டம். 
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9.3   எதிர்ைாலத் ததாழிற்பாடுைள் 

இந்த ் பிரிவொனது  ணியொளரக்ள், உ கரணங்கள் மற்றும் திறன்கள் 

பதொடர ்ொக இலங்கக CERT இல் எதிர ்ொரக்்க ் டும் மொற்றங்ககள 

விவரிக்கிறது: 

 இகளய தகலமுகறயினரின் தகவல்  ொதுகொ ்பு திறன்ககள 

நமம் டுத்துவதற்கொக இலங்கக CERT இளங்ககல மொணவரக்கள 

இன்டரன்்ஷி ் அடி ் கடயில் ஆட்நசர ்்பு பசய்யும் 

 இலங்கக CERT ஆனது திறகமயொன சிறிய பதொழில் வல்லுநரக்ளின் 

குழுவொக பதொடரந்்து இயங்கும். 

  தவியினரின் திறன்ககள நமம் டுதத்ுவதில் இலங்கக CERT 

பதொடரந்்து முதலீடு பசய்யும். 

10 ைணை்ைாய்வுை்  குழு  அறிை்கை 

2019 ஆம் ஆண்டுக்கொக எவ்வித கணக்கொய்வு குழுவும் 

நியமிக்க ் ட்டிருக்கவில்கல. 

11 ைணை்ைாய்வாளர்  தகலகம  அதிபதிை்ைான அறிை்கை 

2019 ஆம் ஆை்டுக்கான தைிக்ணக செய்யப்பட்ட நிதிநிணை அறிக்ணகயுடன் 

2019 ஆம் ஆை்டிற்கான தைிக்ணகயாளர ் சபாது அறிக்ணக 

இணைக்கப்பட்டுள்ளது. இகண ்பு அ. 

12 நிதிசார் முை்கியமான விடயங்ைள் 

 

தசலவுைள் 

மீண்டுவரும் பசலவுகள்   

ஆளுக்குரிய நவதனொதிகள்       53,410,858.00  

பதொடர ்ொடல் 2,575,692.00  

கட்டிட வொடகக மற்றும் மின்சொரம் 5,358,455.00  

அலுவலக பசலவுகள் 1,223,478.00  

ந ணுதல் பசலவுகள்  2,247,918.00  

கொ ்புறுதி 1,558,215.00  

நுகரத்தக்ககவ 1,090,544.00  

பிரயொணச ்பசலவு - பவளிநொடு 1,669,360.00  

பதொழில்சொர ்கட்டணங்கள் 1,020,000.00  

பசயலக கட்டணங்கள் 286,300.00  

வங்கி அறவீடுகள் 15,250.00  

கணக்கொய்வு கட்டணம் 150,000.00  

விருந்து சொர பசலவுகள் 65,763.00  

வரி மிகக அறவீடு 10,000.00  

நிகழ்வுகளும் கருத்தரங்குகளும் 5,500.00  

  70,687,333.00 

மூலதனச ்பசலவுகள்   

கருத்திட்ட பசலவுகள்  47,079,967.00 

  117,767,300.00 
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வருமானம் 

திகறநசரியிலிருந்தான 

மானிய வருமானம் 

  

பதொழிற் ொட்டுச ்

பசலவுகளிலிருந்தொன மொனிய 

வருமொனம் 

70,687,334.00  

மூலதனச ்பசலவுகளிலிருந்தொன 

மொனிய வருமொனம் 

47,219,566.00  

  117,906,900.00 

சம்பாதித்த வருமானம்   

இகணய  ொதுகொ ்பு வொரம் 2019 9,636,478.00  

முகொகம  ொதுகொ ்பு நசகவகள் 

மற்றும் ஏகனயகவ 

6,129,675.00  

  15,766,153.00 

  133,673,053.00 

 

குறிப்பு: 

1. மீண்டுவரும் வரவு பசலவுத்திட்ட ஒதுக்கீடு 2019 – 84 மி. 

2. மூலதன வரவு பசலவுத்திட்ட ஒதுக்கீடு 2019 – 160 மி. 
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13 முடிவுகர 
 

குறிதத் கொல ் குதியில், இலங்கக CERT ஆனது இணக்க ் ொடு கொண ் ட்ட 

இகணய தளங்களின் எண்ணிக்ககயொனது அதிகரித்துள்ளகமயிகன 

அவதொனிதத்ுள்ளது. அத்தககய இணக்க ் ொடுகளுக்கொன பிரதொன கொரணம், 

முற்றுமுழுதொக அதத்ககய இகணயதத்ளங்களினொல்  யன் டுத்த ் ட்ட  

உள்ளடக்க முகொகமத்துவ முகறகமகளின் கொரணமொகநவ ஏற் ட்டுள்ளது. 
 

குறிதத் கொல ் குதியில், இலங்கக CERT|CC ஆனது, குற்றவொளிகள் நிதி 

நமொசடிகளிகன நமற்பகொள்வதற்கு சிறிய மற்றும் நடுத்தரளவிலொன 

வியொ ொரங்ககள இலக்கு கவ ் தகன  அவதொனிதத்ுள்ளது. அவற்றுள் 

ப ரும் ொலொனகவ மின்னஞ்சல் கணக்குகளிகன விட்டுக் 

பகொடு ் தனூடொக இடம்ப றுகின்றன.  

 

இலங்கக CERT ஆனது பதொடரப்ுகடய அக்ககறதொரரக்ளின் ஈடு ொட்டுடன் 

இலங்கக நதசிய தகவல் மற்றும் கச ர ்  ொதுகொ ்பு மூநலொ ொயத்திகன 

அமுல் டுத்தும் பசயல்முகறயில் ஈடு ட்டு வருகின்றது.  உத்நதச மூநலொ ொய 

நடவடிக்கககள் சிலவற்றிகன அமுல் டுத்துவதற்கு, இலங்கக CERT|CC ஆனது 

ஐநரொ ்பிய ஒன்றியத்தின் NI-CO (வட அயரல்ொந்து பவளிநொடட்ு ஒத்துகழ ்பு) உடன் 

இகணந்து ஐக்கிய இரொசச்ியத்தின் பவளிநொடு மற்றும் ப ொதுநலவொய அலுவலகம், 

டசச்ு பவளிநொடட்ு அலுவல்கள் அகமசச்ு மற்றும் எஸ்ரொலியன் தகவல் முகறகம 

அதிகொரசக  என் வற்றினொல் கூட்டொக நிதியளிக்க ் ட்ட அபிவிருத்திக்கொன 

கச ர ் பின்னகடவு என அகழக்க ் டும் (Cyber4D) நிகழ்சச்ித்திட்டத்திகன 

நடொத்துவதற்கு ஐநரொ ்பிய ஒன்றியத்துடன் இகணந்து பசயற் டுகின்றது.  

நதசிய தகவல் மற்றும் கச ர ்  ொதுகொ ்பு மூநலொ ொய அமுலொக்கதிற்கு 

ஆதரவளி ் தற்கு 2020 ஆம் ஆண்டில் ஒரு சில நதசிய மட்டத்திலொன தகவல் 

மற்றும்  ொதுகொ ்பு பதொடர ்ொன கருதத்ிட்டங்ககள பதொழிற் டுத்துவதற்கு 

எதிர ்ொரக்்க ் டுகின்றது. 

இலங்கக CERT ஆனது 2019 இல் APCERT  became a member of the இன் வழிகொட்டும் 

குழுவொக மொற்றம் ப ற்றுள்ளதுடன்  அகனத்து APCERT உறு ்பினரக்ளின் 

ஆதரவுடன் பிரொந்திய ஒதத்ுகழ ்புடன் இகணய  ொதுகொ ்பு நமம் ொட்டிகன 

விரிவொக்குவதற்கொன  ங்களி ்பிகன வழங்குவதற்கு எதிர ்ொரக்்கின்றது. 
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இகண ்பு அ 

 
தைிக்ணக செய்யப்பட்ட நிதிநிணை* 

அறிக்ணகயுடன் மற்றும் தைிக்ணகயாளர ்

சபாது அறிக்ணக 2019 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

*நிதிநிகல அறிக்கக 2018 ஆங்கிலத்தில் மடட்ுநம வழங்க ் ட்டது. 

 



rPvk;A+/V/rp<Mh;uP/01;/2019/11                     02 jpnrk;gh; 2021 
  

         
jiytu; 
tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdp  
 
tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdpapdJ 2019 jpnrk;gu; 31 Me; jpfjpapy; 
Kbtile;j Mz;bw;fhd epjpf;$w;Wf;fs; kw;Wk; Vida rl;luPjpahd kw;Wk; xOq;FgLj;jy; 
Njitg;ghLfs; njhlu;ghd 2018  ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12 Mk; 
gpuptpd; gpufhuk; fzf;fha;thsu; jiyik mjpgjpapd; mwpf;if 
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
 
1. epjpf;$w;Wf;fs; 
  
1.1 Kidg;gopAs;s mgpg;gpuhak; 
  

tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdpapdJ 2019 jpnrk;gu; 31 Me; jpfjpapy; 
cs;sthwhd epjp epiyikf; $w;W kw;Wk; mj;jpfjpapy; Kbtile;j Mz;bw;fhd 
tpupthd tUkhdf; $w;W> cupik %yjdj;jpy; khw;wq;fs; $w;W kw;Wk; mj;jpfjpapy; 
Kbtile;j Mz;bw;fhd fhRg; gha;r;ry; $w;W kw;Wk; epjpf;$w;Wf;fSf;fhd Fwpg;Gf;fs; 
nghopg;ghf;fpa Kf;fpakhd fzf;fPl;Lf; nfhs;iffisAk; cs;slf;fpa 2019 jpnrk;gu; 31 
,y; Kbtile;j Mz;bw;fhd epjpf;$w;Wf;fs; ,yq;if rdehaf Nrhryprf; FbauR 
murpayikg;gpd; 154(1) Mk; cWg;GiuAld; Nru;j;J thrpf;fg;gl Ntz;ba 2018 ,d; 19 
Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; Vw;ghLfspd; gpufhuk; vdJ gzpg;gpd; fPo; 
fzf;fha;T nra;ag;gl;lJ. murpayikg;gpd; 154(6) Mk; cWg;Giuapd; gpufhuk; vdJ 
mwpf;if fhyf;fpukj;jpy; ghuhSkd;wj;jpy; Kd;itf;fg;gLk;.  
 
vdJ mwpf;ifapd; Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gilg; ge;jpapy; 
tpgupf;fg;gl;Ls;s tplaq;fspypUe;jhd jhf;fj;ijj; jtpu;j;J> fk;gdpapdJ 2019 jpnrk;gu; 
31 Me; jpfjpapy; cs;sthwhd epjp epiyik kw;Wk; mj;jpfjpapy; Kbtile;j 
Mz;bw;fhd mjd; epjpr; nrayhw;wy; kw;Wk; fhRg; gha;r;ryhdJ rpwpa kw;Wk; eLj;jusT 

njhopy;Kaw;rpfSf;fhd ,yq;if fzf;fPl;L epakq;fSf;F (SMEs fSf;fhd SLFRS) 
,zq;f cz;ikahd kw;Wk; epahakhd epiyikapid gpujpgypf;fpd;wJ vd;gJ vdJ 
mgpg;gpuhakhFk;. 

 

1.2 Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gil 

(m)  epjpf; $w;Wf;fspd; gb> 2019 jpnrk;gH 31 ,y; cs;sthwhd Mjdk;> nghwp kw;Wk; 
cgfuzq;fspd; fpuak;> jpuz;l ngWkhdj;Nja;T kw;Wk; Njwpa epiyahd 
nrhj;Jf;fs; vd;gd KiwNa &gh 18>276>002> &gh 13>649>422 kw;Wk; &gh 4>626>580 
MFk;. fk;gdp epiyahd nrhj;Jfs; gjpNtL kw;Wk; tpgukhd gl;Nlhiyfis 
Kiwahf guhkupj;jpUf;fhikahy;> fzf;fha;tpdhy; mj;jifa kPjpfspd;; rhpahd 
jd;ikia kjpg;gha;T nra;a Kbatpy;iy. 

 
(M)  fk;gdpapd; epjpf;$w;Wf;fspd; gb> 2019 jpnrk;gh; 31 ,y; cs;sthW 

tiuaWf;fg;gl;l ICTA Kfth; fk;gdpaplkpUe;J ngwg;gl Ntz;ba njhif &gh 

42>551>302 MFk;. ,Ug;gpDk;> ICTA ,d; gjpNtLfspd; gb me;j kPjp &gh 40>215>928 
MdJld; mjw;fika &gh 2>335>374 NtWghL fhzg;gl;lJ.  

 



(,) 2020 Mk; Mz;Lf;fhf nrYj;jg;gl;l &gh 1>652>896 GJg;gpj;jy; kw;Wk; mq;fj;Jtf; 
fl;lzkhdJ kPsha;thz;bw;fhd nrytpdkhf gjpT nra;ag;gl;bUe;jJ.       

 

(<)  SME fSf;fhd SLFRS ,d; gpupT 2.52 ,d; gb> fk;gdp mjd; nrhj;Jf;fis 
nghWg;Gf;fspw;F vjpuhfNth my;yJ tUkhdq;fis nrytpdq;fspw;F 
vjpuhfNth vjpuPL nra;ag;glf;$lhJ. ,Ug;gpDk;> fk;gdp mjd; nraw;jpl;lr; 
nrytpdkhd &gh 47>079>967 njhifia nraw;jpl;l tUkhdj;jpw;F vjpuPL 
nra;jpUe;jJ.  

 
(c) fk;gdp mjd; fw;Gydhfhj nrhj;Jf;fspw;fhf tpgukhd gl;Nlhiyapid 

guhkhpj;jpUf;ftpy;iy. Mifahy;> kPsha;thz;bd; ,Wjpapy; cs;sthwhd 
KOikahf ngWkhdj;Nja;T nra;ag;gl;l fw;Gydhfhj nrhj;Jf;fisAk; 
fw;Gydhfhj nrhj;Jf;fspd; cs;slf;fj;ijAk;; kjpg;gha;T nra;a 
Kbe;jpUf;ftpy;iy.  

 

,yq;if fzf;fha;T epakq;fSf;F (,.f.ep) ,zq;f ehd; fzf;fha;it 
Nkw;nfhz;Nld;. ,f;fzf;fha;T epakq;fspd; fPohd vdJ nghWg;Gf;fs; ,e;j 
mwpf;ifapd; epjpf;$w;Wf;fspd; fzf;fha;T rk;ge;jkhd fzf;fha;thsupd; nghWg;Gf;fs; 
vd;w gFjpapy; NkYk; tpgupf;fg;gl;Ls;sJ. vdJ Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd 
mbg;gilapid toq;Ftjid Kd;dpl;L vd;dhy; ngw;Wf; nfhs;sg;gl;l fzf;fha;Tr; 
rhd;Wfs; NghjpasthdJk; nghUj;jkhdJk; vd;gJ vdJ ek;gpf;ifahFk;. 

 

1.3 epjpf;$w;Wf;fs; kPJ Kfhikj;Jtj;jpdJk; epUtfpf;fpd;w jug;gpdu;fspdJk; nghWg;Gf;fs; 

,e;epjpf;$w;Wf;fis rpwpa kw;Wk; eLj;jusT njhopy;Kaw;rpfSf;fhd ,yq;if 
fzf;fPl;L epakq;fs; ,zq;f jahupj;Jr; rhpahfTk; epahakhTk; rku;g;gpj;jy;; kw;Wk; 
Nkhrbfs; my;yJ jtWfspd; fhuzkhf Vw;glf;$a nghUz;ikahd gpwo; $w;Wf;fsw;w 
epjpf;$w;Wf;fisj; jahupg;gjw;F ,aYkhd tifapy; Njitahd cs;sff; 
fl;Lg;ghLfisj; jPu;khdpj;jYk; Kfhikj;Jtj;jpd; nghWg;ghFk;. 

epjpf;$w;Wf;fisj; jahupf;Fk; NghJ fk;gdp njhlu;e;J ,aq;Fk; vz;zf;fUnthd;whf 
njhlh;e;J nraw;gLtjw;fhd ,aYikapid kjpg;gPL nra;jy;> njhlh;e;jpaq;Fk; 
vz;zf;fUTld; njhlh;Gila tplaq;fis nghUj;jkhf ntspg;gLj;jy; 
Kfhikj;Jtj;jpd; nghWg;ghf cs;sJld;; fk;gdp fiyg;gjw;F fUjpdhy; my;yJ NtW 
khw;Wtop ,y;yhJtpl;lhy; nraw;ghLfis epWj;Jtjw;F eltbf;if vLj;jhy; jtpu 
njhlu;e;J nraw;gLk; fzf;fPl;L mbg;gilapid gad;gLj;jy; Kfhikj;Jtj;jpd; 
nghWg;ghFk;. 

fk;gdpapd; epjp mwpf;ifaply; eilKiw rk;ge;jkhd Nkw;ghh;it epUtfpf;fpd;w 
jug;gpdu;fshy; tfpf;fg;gLfpd;wJ. 

2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T mjpfhur;rl;lj;jpd; 16(1) cg gpuptpd; gpufhuk; 
fk;gdpapd; tUlhe;j kw;Wk; fhyuPjpahd epjpf;$w;Wf;fisj; jahupg;gjw;F KbAkhd 
tifapy; fk;gdpapd; midj;J tUkhdq;fs;> nryTfs;> nrhj;Jf;fs;> nghWg;Gf;fs; 
vd;gd njhlu;ghf Kiwg;gbahf VLfs; kw;Wk; mwpf;iffs; Ngzg;gLjy; Ntz;Lk;. 

 

1.4 epjpf;$w;Wf;fs; kPjhd fzf;fha;thsupd; nghWg;Gf;fs; 

xl;Lnkhj;jkhf epjpf;$w;Wf;fs; Nkhrb kw;Wk; jtWfspd; fhuzkhf Vw;gLfpd;w 
nghUz;ikahd gpwo; $w;Wf;fsw;wit vd;gjw;F epahakhd cWjpg;ghl;il toq;FtJk; 
vdJ mgpg;gpuhaj;ij cs;slf;fpd;w fzf;fha;thsu; jiyik mjpgjpapd; mwpf;ifia 



toq;FtJk; vdJ Fwpf;NfhshFk;. epahakhd cWjpg;ghlhdJ cau; kl;lj;jpyhd xU 
cWjpg;ghlhff; fhzg;gLfpd;w NghjpYk;> ,yq;if fzf;fha;T epakq;fspd; gpufhuk; 
fzf;fha;tpid Nkw;nfhs;Sk; NghJ mJ vt;NtisapYk; nghUz;ikahd gpwo; 
$w;Wf;fis ntspg;gLj;Jk; vd;gjw;fhd xU cj;juthjkhf ,Uf;fkhl;lhJ. Nkhrbfs; 
kw;Wk; jtWfs; jdpahfNth my;yJ $l;lhfNth jhf;fj;ij Vw;gLj;Jtjd; fhuzkhf 
nghUz;ikahd gpwo;$w;Wf;fs; Vw;glf;$baJld; ,e;epjpf; $w;Wf;fis mbg;gilahff; 
nfhz;L gad;gLj;Jgtu;fshy; vLf;fg;gLfpd;w nghUshjhu jPu;khdq;fs; njhlu;ghf 
jhf;fj;ij Vw;gLj;jyhk; vd vjpu;ghu;f;fg;gLfpd;wJ. 

,yq;if fzf;fha;T epakq;fspd; gpufhuk;> fzf;fha;tpd; gFjpnahd;whf> fzf;fha;tpd; 
NghJ njhopy;rhh; jPh;g;Gf;fis Nkw;nfhz;L njhopy;rhh; Iag;ghl;bid NgZfpNwd;. 
NkYk;>  

 Nkhrb my;yJ jtWfspd; fhuzkhf epjpf;$w;Wf;fspy; Vw;glf;$ba nghUz;ikahd 
gpwo; $w;Wf;fspdhy; Vw;gLk; Mgj;Jf;fis ,dq;fhz;gjw;Fk; kjpg;gPL 
nra;tjw;Fkhf re;ju;g;gj;jpw;Fg; nghUj;jkhd fzf;fha;T eilKiwfs; 
jpl;lkplg;gl;L mKy;gLj;jy; kw;Wk; vdJ mgpg;gpuhaj;jpw;fhd mbg;gil xd;wpid 
toq;Ftjw;F NghjpasTk; nghUj;jkhdJkhd fzf;fha;Tr; rhd;Wfis 
ngw;Wf;nfhs;sy;. jtwhff; fhl;LtJ fhuzkhf Vw;gLfpd;w nghUz;ikahd 
gpwo;$w;Wf;fspypUe;J ,lk;ngWfpd;w jhf;fq;fis tpl jtwhd $l;bizthy;> Nghyp 
Mtzq;fisj; jahupg;gjdhy;> Ntz;Lnkd;Nw tpl;LtpLtjdhy;> gpioahff; 
fhl;Ltjdhy; my;yJ cs;sff; fl;Lg;ghLfisj; jtpu;g;gjdhy; Vw;gLk; Mgj;jpd; 
tpisthdJ mjpfkhFk;. 

 re;ju;g;gj;jpw;Fg; nghUj;jkhd fzf;fha;T eilKiwfisj; jpl;lkpLk; tifapy; 
cs;sff; fl;Lg;ghLfs; kPjhd mwpT ngw;Wf;nfhs;tjw;fhfNtad;wp cs;sff; 
fl;Lg;ghLfspd; nraw;jpwd; kPJ mgpg;gpuhak; njuptpf;Fk; Nehf;fj;jpw;fhf my;y.      

 gad;gLj;jg;gLfpd;w fzf;fPl;L nfhs;iffspd; nghUj;jj;jd;ik> fzf;fPl;L 
kjpg;gPLfspd; epahaj;jd;ik kw;Wk; Kfhikj;Jtj;jpdhy; Nkw;nfhs;sg;gl;l 
njhlu;Ggl;l ntspg;gLj;jy;fSk; kjpg;gPL nra;ag;gl;lJ. 

 rk;gtq;fs; my;yJ epiyikfspd; fhuzkhf fk;gdpapd; njhlu;r;rpahd 
epiyj;jpUj;jy; kPJ nghUz;ikahd epr;rakw;wjd;ik fhzg;gLfpd;wjh vd;gJ 
rk;ge;jkhf ngw;Wf; nfhs;sg;gl;l fzf;fha;Tr; rhd;Wfis mbg;gilahff; nfhz;L 
fzf;fPl;bw;fhf epWtdj;jpd; njhlu;r;rpahd epiyj;jpUj;jy; kPjhd mbg;gilapid 
gad;gLj;Jjypd; nghUj;jjd; jd;ik jPu;khdpf;fg;gl;lJ. Nghjpasthd 
epr;rakw;wjd;ik fhzg;gLfpd;wJ vd ehd; KbT nra;jhy; epjpf;$w;Wf;fspy; mJ 
rk;ge;jkhd ntspg;gLj;jy;fSf;F vdJ fzf;fha;T mwpf;ifapy; ftdk; nrYj;jg;gl 
Ntz;bAs;sJld; me;j ntspg;gLj;jy;fs; Nghjpaitay;yhjjhf vdJ fzf;fha;T 
mwpf;ifj; jpfjp tiuapYk; ngw;Wf;nfhs;sg;gl;l fzf;fha;Tr; rhd;Wfs; vdJ 
KbTfspw;F mbg;gilahff; fhzg;gLfpd;wd. mgpg;gpuhak; jpUj;jg;gLjy; Ntz;Lk;. 
vt;thwhapDk;> vjpu;fhy rk;gtq;fs; my;yJ epiyikfs; epiyikfs; fk;gdp 
njhlu;r;rpahf epiyj;jpUj;jiy KbTWj;j Neuplyhk;. 

 epjpf;$w;Wf;fspd; fl;likg;G kw;Wk; cs;slq;fy;fSf;fhf mbg;gilahff; 
nfhs;sg;gl;l nfhLf;fy; thq;fy;fs; kw;Wk; rk;gtq;fs; nghUj;jkhfTk; 
epahakhfTk; cs;slf;fg;gl;Ls;sJ vdTk; ntspg;gLj;jy;fs; cs;slf;fg;gl;l 
epjpf;$w;Wf;fspd; xl;Lnkhj;j rku;g;gpj;jy; kjpg;gPL nra;ag;gl;lJ. 

 

vdJ fzf;fha;tpd; NghJ ,dq;fhzg;gl;l Kf;fpakhd fzf;fha;T fhz;Gfs;> kw;Wk; 
cs;slf;fg;ghLfspYs;s Vida tplaq;fspw;fpilNaahd VjhtJ gytPdq;fs;; 
njhlu;ghf epUtfpf;fg;gLfpd;w jug;gpdu;fSf;Fj; njhpag;gLj;Jfpd;Nwd;.  



 

2. Vida rl;l kw;Wk; xOq;FgLj;Jjy; Njitg;ghLfs; njhlu;ghd mwpf;if 

2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpYk; 2007 ,d; 07 Mk; ,yf;f 
fk;gdpfs; rl;lj;jpYk; gpd;tUk; Njitg;ghLfs; rk;ge;jkhf tpNrl Vw;ghLfs; 
cs;slf;fg;gl;Ls;sd. 

 ,e;j mwpf;ifapd; Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gilg; ge;jpapy; 
tpgupf;fg;gl;Ls;s tplaq;fisj; jtpu;j;J> 2007 ,d; 7 Mk; ,yf;f fk;gdpfs; 
rl;lj;jpd; 163(1)(<) gpuptpy; kw;Wk; 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T 
rl;lj;jpd; 12(m) gpuptpy; Fwpg;gplg;gl;l Njitg;ghLfspd; gpufhuk; fzf;fha;tpw;Fj; 
Njitahd midj;J jfty;fSk; ntspg;gLj;jy;fSk; vd;dhy; ngw;Wf; 
nfhs;sg;gl;lJld; vdJ gupNrhjidapypUe;J Njhd;Wk; tifapy; Kiwahd epjp 
mwpf;iffis fk;gdp Ngzp te;jpUe;jJ. 

 

 fk;gdpapd; epjpf;$w;Wf;fs; 2007 ,d; 07 Mk; ,yf;f fk;gdpfs; rl;lj;jpd; 151 Mk; 
gpuptpYs;s Njitg;ghLfSld; ,zq;fpAs;sd.  

 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 6(1)(<)(iii) Mk; gpuptpy; 
Fwpg;gplg;gl;l Njitg;ghLfSf;F ,zq;f epjpf;$w;Wf;fs; Kd;ida Mz;Lld; 
xj;jpUf;fpd;wd. 

 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 6(i)(<)(iv) Mk; gpuptpy; 
Fwpg;gplg;gl;l Njitg;ghLfSf;F ,zq;f Kd;ida Mz;bd; NghJ vd;dhy; 
Nkw;nfhs;sg;gl;l rpghu;Rfs; rku;g;gpf;fg;gl;l epjpf;$w;Wf;fspy; 
cs;slf;fg;gl;Ls;sd. 

gpd;gw;wg;gl;l eilKiwfs; mbg;gilapy; kw;Wk; ngw;Wf; nfhs;sg;gl;l rhd;Wfs; 
nghUz;ikahd tplaq;fSf;fhd kl;Lg;ghLfSf;Fs; fhzg;gl;ld. vdpDk;> NtW 
vJTk; vdJ ftdj;jpw;F cl;gl;bUf;ftpy;iy. 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(<) gpuptpy; Fwpg;gplg;gl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; mq;fj;jtu;fs; vtUf;Fk; fk;gdp 
rk;ge;jg;gl;l VNjDk; cld;gbf;if rk;ge;jkhf NeubahfNth my;yJ 
kiwKfkhfNth toikahd tzpf nraw;ghLfSf;Fg; Gwk;ghf njhlu;Gfs; 
fhzg;gLfpd;wikia Fwpg;gpLjy;.  

 

 gpd;tUk; mtjhdpg;Gf;fisj; jtph;j;J> 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T 
rl;lj;jpd; 12(C) gpuptpy; Fwpg;gpl;l Njitg;ghLfSf;F ,zq;f VjhtJ njhlu;Ggl;l 
vOj;jpyhd rl;lq;fSf;F my;yJ fk;gdpapd; epUthf rigapdhy; toq;fg;gl;l 
Vida nghJthd my;yJ tpNrl gzpg;GiufSf;F ,zq;fpnahOfhjikia 
Fwpg;gply;.  

 

rl;lk; / topfhl;lYf;fhd njhlh;G  
 

tpguk; 
 

(m) 2018 ,d; 19 Mk; ,yf;f Njrpa 
fzf;fha;T rl;lj;jpd; 41(1) Mk; 
gpupT 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T 
rl;lj;jpd; 41(1) Mk; gpuptpd; gpufhuk;> 
kPsha;thz;by; fzf;fha;T kw;Wk; 
Kfhikj;Jtf; $l;lj;ij elhj;Jtjw;F 
fk;gdp jtwpapUe;jJ.  



(M) 2003 A+d; 02 Me; jpfjpa PED/12 
Mk; ,yf;f nghJ Kaw;rpfs; 

Rw;wwpf;if – ey;yhSiff;fhd 
topfhl;ly;fs;  

 

  

(i)  topfhl;ly; 9.2  fk;gdpaplk; mikg;G tiuglnkhd;Wk; 
mq;fPfhpj;j Copah; Nfhg;nghd;Wk; 
fhzg;gltpy;iy.  

 

(ii) topfhl;ly; 9.3.1  fk;gdpaplk; xt;nthU gjtpf;Fkhd Ml;Nrh;g;G 
kw;Wk; gjtpAah;Tj; jpl;lnkhd;W  
fhzg;gltpy;iy 

  

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(v) gpuptpy; Fwpg;gplg;gl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; mjpfhuq;fs;> flikfs;> kw;Wk; 
flikfSf;F ,zf;fkw;w tifapy; nraw;gl;Ls;sJ vd: 

 

 018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(V) gpuptpy; Fwpg;gpl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; tsq;fs; rpf;fdkhf> tpidj;jpwdhf 
kw;Wk; gaDWjpahf fhyvy;iyf;Fs; rl;lq;fSf;F ,zf;fkhf nfhs;tdT 
nra;ag;gl;L gad;gLj;jg;gl;bUf;ftpy;iy vd. 

 

3. Vida tplaq;fs; 
 

(m)  kPsha;thz;by; &gh 8>520>000 njhif gbahf gpujhd epiwNtw;W 
cj;jpNahfj;jUf;F  nrYj;jg;gl;bUe;jJ. ,Ug;gpDk;> nfhLg;gdit 
Nkw;nfhs;tjw;fhd mq;fPfhuk; fzf;fha;tpw;Fr; rkHg;gpf;fg;gltpy;iy. 

 

(M)  Acnetix Web Vulnerably Scanning nkd;nghUs; GJg;gpj;jy; fl;lzkhf 2020 Mk; 
Mz;bw;F &gh 1>382>800 njhif nrYj;jg;gl;bUe;j NghjpYk;> ,uz;L 
jug;gpdh;fspw;Fk; ,ilNa ifr;rhj;jplg;gl;l cld;gbf;ifnahd;W fzf;fha;tpw;F 
rkh;g;gpf;fg;gltpy;iy.   

 
 
 
Xg;gk;: lgps;a+.gp.rp. tpf;fpukuj;d 
fzf;fha;thsh; jiyik mjpgjp 












































