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1 ශ්රී ලංකා පරිගණක හදිසි ප්රතිචාර සංසදය(ශ්රී ලංකා සර්ෂ )                                                                                

1.1 හැඳින්වීම  

ශ්රී ලංකා පරිගණක හදිසි ප්රතිචාර සංසදය(ශ්රී ලංකා සර්ෂ්) යනු ශ්රී ලංකාසේ සයිබර්ෂ ආරක්ෂාව සඳහා පිහිටුවා 

තිසබන ජාතික මධයසේථානය වන අතර, ජාතිසේ සතාරතුරු යටිතල වුහය ආරක්ෂා කිරීම,  සයිබර්ෂ ආරක්ෂණ 

තර්ෂජන සහ අනතුරට ලක්ීසම් හැකියාවට එසරහිව  ගත යුතු ආරක්ෂක පියවර සම්බන්වීකරණය කිරීම සහ 

ඒවාට ප්රතිචාර දැක්ීම සඳහා සමම ආයතනය සවත  අභිනිසයෝජිත බලය පවරා  ඇත. 

1.2 පිහිටුීම 

ශ්රී ලංකා සර්ෂ් ආයතනය,  ශ්රී  ලංකාසේ ජාතික පරිගණක හදිසි ප්රතිචාර සංසදය සලස,  ජාතිසේ සයිබර්ෂ ආරක්ෂාව 

සම්බන්වධසයන්ව  ප්රමුඛ සක්න්වරසේථානය සලස ක්රියා කරයි. එය පරිගණක පේධති සහ ජාලවලට බලපාන නවතම 

තර්ෂජන සහ අනතුරට ලක්ීමට ඇති හැකියාව සම්බන්වධසයන්ව උපසදසේ ලබා සදන එකම විශේවසනීය මූලාශ්රය වන 

අතර, සයිබර්ෂ ප්රහාරවලට ප්රතිචාර දැක්ීම  සහ ඒවායින්ව යථා තත්ත්වයට පත්ීම සඳහා  ජාතියට සහ සාමාජික 

සංවිධානවලට සහායීම සඳහා විසශේෂඥ දැනුම්  මූලාශ්රයක් සලස කටයුතු කරනු ලැසේ. 

ශ්රී ලංකා සර්ෂ් ආයතනය, ශ්රී ලංකා සතාරතුරු හා සන්වනිසේදන තාක්ෂණ නිසයෝජිතායතනසේ (ICTA) අනුබේධිත 

ආයතනයක් සලස 2006 ජූලි 1 වන දින පිහිටුවන ලදී. සතාරතුරු හා සන්වනිසේදන තාක්ෂණ නිසයෝජිතායතනය 

(ICTA) යනු ශ්රී ලංකාසේ සතාරතුරු තාක්ෂණ යටිතල පහසුකම් සහ ප්රතිපත්ති සකසේ කිරීසම්  වගකීම දරනු  ලබන 

රාජය ආයතනයයි. 

ශ්රී ලංකා සර්ෂ් ආයතනය,  2018 වර්ෂෂසේ  අසගෝසේතු මාසසේ සිට ඩිජිටල් යටිතල පහසුකම් සහ සතාරතුරු 

තාක්ෂණ අමාතයාංශය යටසත් සෘජුවම ක්රියාත්මක සේ. 

1.3 කාර්ෂයසාධන බලකාය  

ශ්රී ලංකා සර්ෂ් ආයතනය කණ්ඩායම් සාමාජිකයන්ව දාහතර  (14)  සදනකුසගන්ව සමන්වවිත සේ. එයට,  ප්රධාන 

විධායක නිලධාරී, අධයක්ෂ සමසහයුම්, පර්ෂසේෂණ, ප්රතිපත්ති සහ වයාපෘති  ප්රධානියා, සතාරතුරු ආරක්ෂක 

ඉංජිසන්වරු (02),  සහකාර සතාරතුරු ආරක්ෂක ඉංජිසන්වරු (04), වයාපෘති කළමනාකරු, සතාරතුරු ආරක්ෂණ 

විශේසල්ෂක (02), මානව සම්පත් සහ පරිපාලන කටයුතු ප්රධානියා සහ රියදුරු/කාර්ෂයාල සහායක ඇතුළත් සේ. 

සමම කණ්ඩායමට සීමාවාසික පදනම මත බඳවා ගනු ලැබූ  උපාධි අසේක්ෂකයන්ව පසේ  සදසනකුසේ (05)  සහාය 

ලැසේ. 

කාර්ෂය මණ්ඩලසේ සියලුම නිලධාරීන්ව සතාරතුරු ආරක්ෂාව පිළිබඳ විවිධ ක්සෂේත්රවල ඉහළ ම්ටසම්  

නිපුණතාවයක් සහ පළපුරුේදක් සහිත පුේගලයින්ව  වන  අතර, සමම කර්ෂමාන්වතයට අදාළව  ජාතයන්වතර 

සතාරතුරු පේධති ආරක්ෂාව  සහතික කිරීසම් සම්සම්ලනය විසින්ව  (ISC)2 පුළුල් පිළිගැනීමකට ලක් කරන්වනා 

වූ   SANS GCIH, Microsoft MCSE, EC-Council Certified Ethical Hacker (CEH) සහ Certified Hacking 

Forensics Investigator (CHFI), Cisco CCNA සහ CCSP සහ CISSP වැනි  සතාරතුරු ආරක්ෂාව පිළිබඳව 

සහතික ලබාසගන ඇත. 

1.4 සසේවාලාභීන්ව 

ශ්රී ලංකා සර්ෂ් ආයතන සසේවාලාභීන්ව අතරට ශ්රී ලංකාසේ සමසේත සයිබර්ෂ ප්රජාව (පුේගලික සහ රාජය අංශසේ 

ආයතන, සහ සාමානය ජනතාව) ඇතුළත් සේ. ශ්රී ලංකා සර්ෂ් ආයතනය රාජය සහ සපෞේගලික අංශසේ ආයතන 

සමඟ මනා සම්බන්වධතාවක්  පවත්වාසගන යන අතර පවත්නා සම්පත් පරාසය තුල සාමානය ජනතාවට සහය 

ලබා සදයි. එහි අභිනිසයෝජිත බලය අනුව, ශ්රී ලංකා සර්ෂ් ආයතනය රජය මගින්ව ඉදිරිපත් කරනු ලබන ඉල්ීම් 
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සඳහා ප්රමුඛතාව  ලබා සේ. දැනට පවත්නා මානව සම්පත් ප්රමාණය හා අවශය නිපුණතා මත පදනම්ව, සපයනු 

ලබන සසේවාසේ සේවභාවය  අනුව පුේගලික අංශසේ ඉල්ීම් සනාමිලසේ සහෝ සගවන පදනම මත ඉටු කරනු 

ලැසේ. 

2 දැක්ම සහ මමමහවර                                                                              

2.1 දැක්ම 

"සතාරතුරු පේධතිවලට එල්ලවන තර්ෂජන සහ  අවදානම් තත්ත්වයන්ව සක්රිය සලස වළක්වා ගැනීම  හා  ඵලදායි 

ක්රියාමාර්ෂග හරහා ඒවාට විසඳුම් ලබා දීම සඳහා  කටයුතු කරනු ලබන ශ්රී ලංකාසේ ප්රමුඛතම සංවිධානය සහ 

විශේවාසනීය උපසදසේ මූලාශ්රය බවට පත්ීම."  

2.2 සමසහවර  

● ශ්රී ලංකාසේ සතාරතුරු ආරක්ෂාව සම්බන්වධසයන්ව කටයුතු කරනු ලබන  එකම  සහ වඩාත්ම විශේවාසදායක 

සම්බන්වධතා සක්න්වරසේථානය බවට පත් ීම.  

● එල්ල විය හැකි  තර්ෂජන සහ අවදානම් සම්බන්වධසයන්ව යාවත්කාීන සතාරතුරු සැපයීම මගින්ව  සහ 

පරිගණක හදිසි ප්රතිචාර සමසහයීසම් සසේවා භාර ගැනීම තුලින්ව  රාජය සහ සපෞේගලික අංශසේ 

ආයතනවල සතාරතුරු තාක්ෂණ භාවිතා කරන්වනන්ව සහ සාමානය මහජනතාව ආරක්ෂා කිරීම. 

● රට පුරා පවතින සියලුම සතාරතුරු හා සන්වනිසේදන තාක්ෂණ (ICT) ආරක්ෂාව  හා  සම්බන්වධ ගැටළු 

සඳහා උපරිම අධිකාරී බලය  සහිත ජාතික මූලාශ්රය සලස ක්රියා කිරීම. 

● සතාරතුරු ආරක්ෂාව සම්බන්වධ දැනුම සහ දැනුම් හැකියාව හුවමාරු කර  ගැනීම සඳහා  සලාව පුරා  

ක්රියාත්මක අසනකුත් පරිගණක හදිසි සූදානම් කණ්ඩායම් (CERTS) සහ CSIRTS සමඟ සම්බන්වධ ී 

කටයුතු කිරීම. 

3 සභාපතිතුමාමේ    සමාමලෝචනය  

අපසේ ඩිජිටල් පේධතිවල සයිබර්ෂ ප්රතිසරෝීතාව වැඩිදියුණු කිරීම සඳහා උපායමාර්ෂගිකව සතෝරාගත් ප්රමුඛ 

ක්සෂේත්ර ගණනාවක් කළමනාකරණය කරමින්ව වසර ගණනාවක් තිසේසසේ ජාතිසේ සතාරතුරු සහ සයිබර්ෂ 

ආරක්ෂණ ක්රියාමාර්ෂග ගැනීම සම්බන්වධසයන්ව ශ්රී  ලංකා පරිගණක හදිසි සූදානම් කණ්ඩායම CERT සපරමුණ 

සගන සිටී.   

ඩිජිටල්කරණසේ ප්රතිලාභ අවසබෝධ කර ගැනීම සඳහාත්  එය වැඩි දියුණ කිරීම සඳහා  අවශය  පහසුකම් සැලසීම 

සඳහාත්  අපසේ පුරවැසියන්වට හැකියාව ලබා සදන විශේවසනීය සයිබර්ෂ ආරක්ෂණ පරිසර පේධතියක් සේථාපිත 

කිරීමට  සමම ප්රධාන ක්සෂේත්ර තුලින්ව අවකාශය සැලසසනු  ඇත. 

ශ්රී ලංකා සර්ෂ් ආයතනයඩිජිටල් යටිතල පහසුකම් අමාතයාංශය විෂය පථයට යටතට පත් කිරීසමන්ව අනතුරුව 

එම අමාතයාංශය යටසත් සවනම දනතික ආයතනයක් සලස ක්රියාත්මක වූ පළමු සමසහයුම් වර්ෂෂය වූසේ 2019 

වර්ෂෂයයි. අමාතයාංශ  විෂය පථය යටතට පත් කිරීසම් සංක්රාන්වතිය සඳහා පහසුකම් සැලසීසම් අරමුණින්ව  පත් 

කරන ලද අතුරු පාලක මණ්ඩලය, 2019 සදසැම්බර්ෂ මාසසේදී නව පාලක මණ්ඩලයක් පත් කරන සතක් 2019 

වර්ෂෂය පුරා අඛණ්ඩව ක්රියාත්මක විය. 

සයිබර්ෂ ආරක්ෂාව සඳහා අවශය ආයතනික රාමුව සේථාපිත කිරීම සහ ශ්රී ලංකා සර්ෂ් ආයතන කාර්ෂයභාරය සහ 

ක්රියාකාරකම් යළි නිර්ෂවචනය කිරීම සඳහා සයිබර්ෂ ආරක්ෂණ නීති සකටුම්පත් සකසේ කිරීම 2019 වසසර්ෂ සිදු 

වූ  ප්රතිපත්ති ම්ටසම් සන්වධිසේථානයක් විය.  2018 සපබරවාරි මාසසේ දී  සහ 2018 ඔක්සතෝම්බර්ෂ මාසසේදී 

කැබින් මණ්ඩලය විසින්ව තීරණය කරන ලද ප්රතිපත්ති රාමුවට අනුව නීති සකටුම්පත් සදපාර්ෂතසම්න්වතුසේ සහාය 

ඇතිව සකටුම්පත් කමිටුව විසින්ව පනත් සකටුම්පත සකසේ කිරීසම් කටයුතු කඩිනම් කරන ලදී. කර්ෂමාන්වත ම්ටසම් 

පාර්ෂශවකරුවන්වසේ උපසදසේ අනුව සකසන ලද අවසන්ව සකටුම්පත 2019 ජුනි මාසසේදී මහජන අදහසේ සඳහා 
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ඉදිරිපත් කරන ලදී. පනත් සකටුම්පත පිළිබඳ සමාසලෝචන සහ පාර්ෂශවකරුවන්වසේ නිරීක්ෂණ මත පදනම්ව, 

සකටුම්පත් කිරීසම් ක්රියාවලිය 2019 දක්වා අඛණ්ඩව ක්රියාත්මක විය. 

ජාල සම්බන්වධතාව පුළුල් ීම සහ ශ්රී ලංකාසේ අන්වතර්ෂජාල තාක්ෂණසේ සිදුව ඇති සීඝ්ර සවනසේී ම් සහේතුසවන්ව 

සයිබර්ෂ ආරක්ෂණ ක්රියාකාරකම්වල  වැඩි ීමක් ශේරශ්රී ලංකා සර්ෂ් ආයතනයට අඛණ්ඩව දැකගත හැකි විය.  සපර 

වර්ෂෂසේ සමන්වම, කෘත්රිම බුේධිය සහ යන්වත්ර භාවිතසයන්ව ඉසගනීම (Machine Learning) සහේතුසවන්ව සගෝීය 

වශසයන්ව ඩිජිටල් යටිතල පහසුකම් පේධතිවලට එසරහිව තර්ෂජන ක්රියාකාරීන්ව විසින්ව සිදු කරනු ලබන  

ේසේෂසහගත ක්රියාකාරකම්වල සැලකිය යුතු වර්ෂධනයක් දක්නට ලැබුණි. 

2019 වර්ෂෂසේ දී ශ්රී ලංකාව මුහුණ දුන්ව ප්රධාන සේදවාචකයක් වූසේ පාසේකු ඉරිදා ප්රහාරයයි.   විමර්ෂශන නිලධාරීන්ව 

විසින්ව අත්අඩංගුවට ගත් ඩිජිටල් උපාංග පරීක්ෂා කර ප්රහාරයට අදාළ සාක්ි සම්පාදනය කිරීසම්දී නීතිය 

ක්රියාත්මක කරන ආයතනවලට සහාය ීම සඳහා ඩිජිටල් අධිකරණ දවදය පරීක්ෂණ පැවැත්ීමට ශ්රී ලංකා 

සර්ෂ් ආයතනය සම්බන්වධ විය. 

ජාතික සහතික කිරීසම් අධිකාරිය (NCA) පිහිටුීසම් ක්රියාවලිය විගණනය කිරීම සඳහා ශ්රී ලංකා සර්ෂ් ආයතනය 

විසින්ව සගෝීය වශසයන්ව සහතික ලත් සමාගමක් ද සතෝරා ගන්වනා ලදී. ජාතික සහතික කිරීසම් අධිකාරිය (NCA) 

පිහිටුීම සඳහා අවශය ප්රසම්පාදන කටයුතු අවසන්ව කර ඇති අතර නිෂේපාදන සහ DR මධයසේථාන සදකම 

ක්රියාත්මක කිරීම වසර තුළ ආරම්භ කරන ලද අතර එය NCA වයාපෘතිසේ වැදගත් පියවරකි. 

2019 - 2023 ජාතික සයිබර්ෂ ආරක්ෂණ ක්රසමෝපාය  සඳහා අනුමැතිය ලැබීමත් සමගම, ශ්රී ලංකා CERT විසින්ව ශ්රී 

ලංකාසේ සයිබර්ෂ ප්රතිසරෝධිතාව වැඩිදියුණු කිරීසම් අරමුණින්ව එම ක්රසමෝපාය තුල හඳුනාගත් මූලික ක්සෂේත්ර හය 

(06) යටසත් ප්රධාන වයාපෘති කිහිපයක් ආරම්භ කරන ලදී. සමම ප්රධාන ක්සෂේත්ර ශක්තිමත් කිරීම මඟින්ව අපසේ 

ඩිජිටල් පේධති ආරක්ිතව භාවිතා කිරීමට හැකි වන අතර රජය විසින්ව පිරිනමනු ලබන සබාසහෝ විදුත් 

සසේවාවන්වහි ඵලදායීතාව සහ කාර්ෂයක්ෂමතාව වැඩිදියුණු කිරිමට එය ඉවහල් වනු ඇත. 

 2019 වර්ෂෂසේ සනාවැම්බර්ෂ මස සිදු වූ රාජය පාලනසේ  සවනසත් සමගම ශ්රී ලංකා CERT ආරක්ෂක 

අමාතයාංශය යටතට අනුයුක්ත කරන ලදී. 2019 සදසැම්බර්ෂ මාසසේදී නව අධයක්ෂ මණ්ඩලයක් පත් කරන ලදී. 

ඩිජිටල් අධිකරණ දවදය විදයාව හරහා නීතිය ක්රියාත්මක කිරීමට සහාය ීම, ජාල සහ සවේ සයදුම්/අඩවි 

ආරක්ෂණ තක්සසේරු කිරීම්, සසේවා සපයන්වනන්ව සමඟ සයිබර්ෂ තර්ෂජන සතාරතුරු හුවමාරු කර ගැනීම සහ දැනුවත් 

කිරීසම් වැඩසටහන්ව පැවැත්ීම වැනි අසනකුත් දදනික  ක්රියාකාරකම් වසර පුරා ශ්රී ලංකා CERT විසින්ව 

සාර්ෂථකව සිදු කරන ලදී. 

අවසාන වශසයන්ව,  වර්ෂෂය තුල අප සවත ලබා දුන්ව සහසයෝගය සම්බන්වධසයන්ව ශ්රී ලංකා සර්ෂ් ආයතනය අතුරු 

අධයක්ෂ මණ්ඩලය සහ සියලුම සසේවකයින්ව සවනුසවන්ව  අපසේ සියලුම පාර්ෂශවකරුවන්වට මසේ  සේූතිය 

පිරිනමමි. වසර පුරාවට සහ විසශේෂසයන්වම සමම අභිසයෝගාත්මක කාලපරිච්සේදය තුළ ඔවුන්ව දැක්වූ අසීමිත 

කැපීම සහ සහසයෝග ය සවනුසවන්ව ශ්රී ලංකා සර්ෂ් ආයතන කාර්ෂය මණ්ඩලසේ සියලුම සදනාට සේූතිය පළ 

කිරීමට ද කැමැත්සතමි. අවසාන වශසයන්ව, වසර තුළ කාර්ෂයක්ෂම පරිවර්ෂතනයක් සඳහා  පහසුකම් සැලසීම 

සම්බන්වධසයන්ව ශ්රී ලංකා අතුරු පාලක මණ්ඩලසේ සිටින මසේ මිත්රයින්වට සමන්වම මා හට මගසපන්වීම හා සහය 

ලබා දීම සවනුසවන්ව සතාරතුරු සන්වනිසේදන තාක්ෂණ නිසයෝජිතායතනසේ අධයක්ෂ මණ්ඩලයට සහ සජයෂේඨ 

කළමනාකාරීත්වය සවත ද මසේ  සේූතිය පිරිනමමි.  

 
 
ජයන්වත ප්රනාන්වදු   
වැඩබලන සභාපති  
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4 අධ්යක්ෂ මණ්ඩලය  

1. අනිල් රීන්වර දවදයලංකාර මහතා  

2. බමුණාවිට ගමසේ ලලිත් දීේති කුමාර මහතා  

3. අරුණ රුවන්ව ීරසිංහ මහතා  

4. ජයන්වත තිසයාසබෝල්ඩි ප්රනාන්වදු මහතා   

විකල්ප අධයක්ෂවරුන්ව  

විසේසුන්වදර මුදියන්වසසේලාසේ මලිත් නයනජිත් විසේසුන්වදර මහතා, ශ්රී ලංකා සතාරතුරු තාක්ෂණය ආයතනය 

(SLIIT)                                   (බී. ගමසේ ලලිත් දීේති කුමාර සවනුවට විකල්ප අුධයක්ෂ) 

 

 2019 සදසැම්බර්ෂ 26 වන දින පත් කරන ලද නව  අධයක්ෂ මණ්ඩලයක් පහත පරිදි සේ.  

1. සම්ජර්ෂ. සජනරාල් සර්ෂනුක සරාවල්   

2. සරාහාන්ව සසසනවිරත්න මහතා  

3. ඕෂද සසේනානායක මහතා  

4. මධූ රත්නායක මහතා   

5. සරාහාන්ව මු්ටිආහේ මහතා  

6. චන්වන ද සිල්වා මහතා  

7. රුවන්ව ීරසිංහ මහතා  

8. ජයන්වත ප්රනාන්වදු මහතා  

9. මසනෝරි උනම්බුසේ සමය.  

 

5 ක්රියාකාරකම් සහ මමමහයුම්  

5.1 ප්රතිචාර සසේවා  

සම්වා සසේවාලාභීන්වසේ සයිබර්ෂ පේධතිවලට අහිතකර බලපෑම් එල්ල  කළ හැකි සිදුීම් මගින්ව  ක්රියාත්මක කරනු 

ලබන සසේවාවන්ව සේ. උදාහරණ සලස Spam, දවරසේ ආසාදන සහ ආක්රමණ හඳුනාගැනීසම් පේධතියක් මගින්ව 

අනාවරණය කර ගනු ලබන අසාමානය සිදුීම් සේ. 

ශ්රී ලංකා සර්ෂ් ආයතනය සතාරතුරු ආරක්ෂණ සිේීන්ව සමසහයීම සම්බන්වධසයන්ව කටයුතු කරනු ලැසේ. සමම 

සසේවාව මගින්ව අනාවරණය ී ඇති අසාමානය සිදුීමක් පිළිබඳව සසේවාලාභියා විසින්ව ඉදිරිපත් කරනු ලබන 

ඉල්ීමක්  සහෝ දැනුම්දීමක් සඳහා  ප්රතිචාර දැක්ීම සමම සසේවාවට ඇතුළත් වන අතර, එය එම සසේවාලාභියාට 

අයත් සසේවාවල සහෝ සයිබර්ෂ පේධතිවල කාර්ෂයසාධනය, උපසයෝජයතාව සහෝ සේථායීතාව සකසරහි බලපෑ හැකිය. 

5.2 දැනුවත් කිරීසම් සසේවාවන්ව   

සමම සසේවාවන්ව සැලසුම් කර තිසබන්වසන්ව සතාරතුරු ආරක්ෂා කිරීසම් වැදගත්කම සහ සතාරතුරුවල ආරක්ෂාව 

පිළිබඳ මූලික කරුණු සහ විශිෂේට  පරිචයන්වවල සිට නවතම සයිබර්ෂ තර්ෂජන සහ ප්රහාර වැනි මෑත කාීන ගැටලු 

දක්වා වන පරාසයක ඇතුළත් අදාළ මාතෘකා පිළිබඳව අපසේ සසේවාලාභින්ව  දැනුවත් කිරීම සඳහාය. 
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නිමේදන සහ උපමදස්  

සමම සසේවාව මගින්ව පරිගණක දවරසේ, වංචා, ආරක්ෂක දුර්ෂවලතා, ආරක්ෂාව අනතුරට ලක්ීසම් හැකියාව, 

අයතා භාවිතය සහ ආරක්ෂාව පිළිබඳ සවනත් ගැටළු සම්බන්වධසයන්ව සසේවාලාභීන්ව සවත පූර්ෂව අනතුරු ඇඟීසම් 

සංඥා නිකුත් කරනු ලබන අතර, හැකි සෑම විටම එවැනි ප්රහාරවල ප්රතිවිපාක සම්බන්වධසයන්ව කටයුතු කිරීම සඳහා 

සකටි කාීන නිර්ෂසේශ ලබා සදයි.  

දැනට, ශ්රී ලංකා සර්ෂ් ආයතනය, සවේ අඩවිවල  අනතුරු ඇඟීම් පළ කර ඇත. විදුත් තැපෑල හරහා අනතුරු 

ඇඟීසම් නිසේදන ලබා ගැනීම සඳහා ග්රාහකත්වය ලබා ගැනීම (subscribing) තුලින්ව ද  සසේවාලාභීන්වට විදුත් 

තැපැල් ලැයිසේතුව හා  සම්බන්වධ විය හැක. 

සම්මන්ධරණ සහ සමුළු  

සමම සසේවාවන්ව සපයනු ලබන්වසන්ව නවතම වර්ෂතමාන සතාරතුරු ආරක්ෂණ ගැටළු, ආරක්ෂක ප්රමිතීන්ව සහ විශිෂේට 

පරිචයන්ව පිළිබඳව දැනුවත්භාවය ඉහළ නැංීසම්  අරමුණින්ව ය. සමහි අරමුණ වනුසේ සයිබර්ෂ ප්රහාරයකට 

සගාදුරුීසම් සම්භාවිතාව සැලකිය යුතු සලස අඩු කිරීම සඳහා සසේවාලාභීන්වහට   උපකාර කිරීමයි.  විසශේෂ ඉල්ීම් 

හරහා නිශේි ත සතාරතුරු ආරක්ෂාව සම්බන්වධ ගැටළු විසඳීම සඳහා  සම්මන්වත්රණ වුව ද සංවිධානය කළ හැක. 

වැඩමුළු 

සමම සසේවාවන්ව මගින්ව බලාසපාසරාත්තු වන්වසන්ව සතාරතුරු සුරක්ිතභාවය පිළිබඳව සසේවාලාභීන්වසේ 

දැනුවත්භාවය ඉහළ නැංීමයි. සකසසේ සවතත්, සම්මන්වත්රණ සමන්ව සනාව, සමම වැඩමුළු සබාසහෝ දුරට 

තාක්ෂණය සක්න්විය කර ගත් වැඩමුළු වන අතර සතාරතුරු ආරක්ෂාවට අදාළ දදනික කාර්ෂයයන්ව ඉටු කරනු 

ලබන සතාරතුරු තාක්ෂණ වෘත්තිකයන්ව ඉලක්ක කර ගනිමින්ව සමම වැඩමුළු සකසේ කර ඇත. ශ්රී ලංකා සර්ෂ් 

ආයතනය විසින්ව සපාදු මාතෘකා සඳහා විසඳුම් ලබා දීම සඳහා එහි සසේවාලාභීන්ව   සවනුසවන්ව   නිතිපතා සහෝ 

ඉල්ීම මත වැඩමුළු සංවිධානය කරනු ලැසේ.  ඔවුන්වසේ අවශයතාවලට  අනුව වැඩමුළු සකසේ කර ගැනීමට 

අවශය වන්වසන්ව  නම්, සසේවාලාභීන්වහට   නිශේිත සතාරතුරු ආරක්ෂාව සම්බන්වධ මාතෘකා ඉදිරිපත් කළ හැකි අතර 

ඔවුන්වසේ අවශයතාවට ගැළසපන ආකාරසයන්ව වැඩමුළු සකසේ කරනු ලැසේ. 

දැනුම පදනම  

දැනුම පදනම (Knowledge Base) යනු ශ්රී ලංකා සර්ෂ් ආයතනය  විසින්ව ශ්රී ලංකා සර්ෂ්  සවේ අඩවිසයහි හා 

මාධයවල  පළකරනු ලබන සල්ඛන, ලිපි, පුවත් ආදිය හරහා උනන්වදුවක් දක්වන සසේවාලාභීන්ව සවත පිරිනමනු 

ලබන නිෂේක්රිය (passive) සසේවාවකි. සමම සසේවාසේ අරමුණ  වන්වසන්ව සතාරතුරුවල සුරක්ිතතාව පිළිබඳ 

සසේවාලාභීන්වසේ  අවසබෝධය ඉහළ නැංීමට උපකාරී වන ප්රසයෝජනවත් සතාරතුරු සසායා ගැනීම සඳහා  නිවසසේ 

සිට කටයුතු කරනු ලබන පරිශීලකයකුසේ ( home user)  සිට සතාරතුරු තාක්ෂණ (IT) වෘත්තිකසයකු දක්වා 

පරාසයට ඇතුළත්  ඕනෑම අයකුට ගැළසපන ආකාරසේ දැනුම් සම්භාරයක් සසේවාලාභීන්ව සවත ලබා දීමයි. 

5.3 උපසේශන සසේවාවන්ව   

සමම සසේවාවන්වහි අරමුණ වන්වසන්ව සසේවාලාභීන්ව සවත ඔවුන්වසේ සතාරතුරු ආරක්ෂණ පේධතිවල ප්රමාණවත්බව 

නිර්ෂණය කිරීසම් ක්රමසේද සැපයීම සහ එහි ආරක්ෂාව ශක්තිමත් කිරීම සඳහා  අවශය පියවර ගැනීමයි. 

තාක්ෂණික ඇගයීම්  

සමම සසේවාසේ අරමුණ වන්වසන්ව ශ්රී ලංකා සර්ෂ් ආයතනසේ (CERT | CC)   සතාරතුරු ආරක්ෂණ කණ්ඩායසම් 

අත්දැකීම් සහ ඇතැම් පූර්ෂව නිශේිත පරාමිතීන්ව මත පදනම්ව ආයතනයක් තුළ ක්රියාත්මක කරනු ලබන ආරක්ෂක 

යටිතල පහසුකම් සහ ක්රියාපටිපාටි සමාසලෝචනය කිරීම  සහ විශේසල්ෂණය කිරීමයි.     සමහි අවසාන ප්රතිඵලය 

වන්වසන්ව සසේවාලාභී  ආයතනසේ වත්මන්ව සතාරතුරු හා සන්වනිසේදන තාක්ෂණ (ICT) යටිතල වුහසේ දුර්ෂවලතා, 
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වැඩිදියුණු කළ යුතු අවසේථා සහ එවැනි වැඩිදියුණු කිරීම් ක්රියාත්මක කළ යුතු ආකාරය පිළිබඳ සවිසේතර වාර්ෂතාවක්  

සැපයීමයි. 

ජාතික ප්රතිපත්තතිය සම්බන්ධධ්මයන්ධ උපමේශනය  

සමම සසේවාව ශ්රී ලංකා සර්ෂ් ආයතනය විසින්ව  ජාතික වගකීමක් සලස ඉටු කරනු ලැසේ.  ශ්රී ලංකාසේ සතාරතුරු 

ආරක්ෂාව පිළිබඳ මූලික අධිකාරිය සලස ශ්රී ලංකා සර්ෂ් ආයතනයවිසින්ව එහි සසේවාලාභීන්ව සඳහා සතාරතුරු 

ආරක්ෂණ ප්රමිතීන්ව සංවර්ෂධනය කිරීම, හඳුන්වවාදීම සහ බලාත්මක කිරීසම්  වගකීම දරනු ලැසේ. 

5.4 කළමනාකරණය කළ සසේවාවන්ව  

ශ්රී ලංකා සර්ෂ් ආයතනය කළමනාකරණය කරන ලද ආරක්ෂක සසේවා පිරිනැමීසමන්ව බලාසපාසරාත්තු වන්වසන්ව, 

විසශේෂඥභාවය ලබා දීම තුලින්ව  සංවිධානසේ සහෝ වයාපාරසේ ආරක්ෂක සේථාවරය ශක්තිමත් කිරීමත් සහ ඔබසේ 

සතාරතුරු තාක්ෂණ (IT) යටිතල පහසුකම්වලට ඇති විය හැකි සයිබර්ෂ ආරක්ෂාව සම්බන්වධ ඕනෑම තර්ෂජනයක් 

හඳුනා ගැනීම, වැළැක්ීම සහ ප්රතිකර්ෂම කිරීම සඳහා  අවශය සහාය ලබා දීමත්ය. 

අනතුරකට ලක්ීමට ඇති හැකියාව තක්මස්රු කිරීම   

ආයතනයක ආරක්ෂාව අනතුරට ලක්ීසම්  සිදුීමක් බවට පත්ීමට සපර ආරක්ෂාව අනතුරකට ලක්ීමට ඇති 

ඉඩකඩ, හඳුනා ගැනීම මගින්ව  ශ්රී ලංකා සර්ෂ් ආයතනය අනතුරකට ලක්ීමට ඇති ඉඩකඩ තක්සසේරු කිරීසම් 

සසේවාව,  ආයතනයක ආරක්ෂක සේථායීතාව වැඩිදියුණු කිරීම සඳහා උපකාරී සේ. අනතුරකට ලක්ීමට ඇති 

ඉඩකඩ හඳුනා ගැනීසම් අරමුණින්ව  ජාල/උපාංග විමර්ෂශනය කිරීම  සඳහා  අපසේ විසශේෂඥයන්ව විසින්ව කාර්ෂමික 

සමවලම්, විශිෂේට පරිචයන්ව සහ අභයන්වතර ශිල්ීය ක්රමවල තහවුරු කරන ලද  සංසයෝජනයක් භාවිතා කරනු 

ලබන අරත සම් අනුව අවදානම් ඇති ීමට ඉඩ කඩ ඇති ක්සෂේත්ර හඳුනාගනු ලැසේ. 

ජාල අනතුරට බඳුන්ධීමම් හැකියාව  පරීක්ෂා කිරීමම් ක්රමානුකූල ක්රියාවලිය (විනිවිද යෑම පරීක්ෂා කිරීම 

Penetration Testing) 

 ශ්රී ලංකා සර්ෂ් ආයතනය විසින්ව සසේවාලාභීයාසේ ජාල යටිතල පහසුකම් සඳහා එල්ල විය හැකි අවදානම් සහ 

තර්ෂජන පිළිබඳව වර්ෂතමාන අර්ෂථකථනයක් සැපයීම සඳහා real-world attacks අනුකරණය කිරීම හා සම්බන්වධ 

අභයන්වතර සහ/සහෝ බාහිර විනිවිදයෑම   පරීක්ෂා කිරීසම්  සසේවාවක් සපයනු ලැසේ.  

වැඩි දුර අභයන්වතර සහෝ බාහිර විනිවිද යාසම් පරීක්ෂණ සඳහා ඉලක්ක සලස ප්රසේශ විය හැකි සසේවා, ports සහ 

පේධතිවල මූලික පැතිකඩක් සංවර්ෂධනය කිරීම සඳහා ගසේෂණ ක්රියාවලියකින්ව සමගින්ව සමම තක්සසේරු කිරීම් 

ආරම්භ සේ. 

සමම ක්රියාවලියට යන්වත්ර භාවිතසයන්ව සතාරව පුේගලයන්ව විසින්ව සිදු කරන ලබන විමර්ෂශන (manual probing) 

ඇතුළුව සවිසේතරාත්මක විශේසල්ෂණයක් ඇතුළත් සේ: 

• ජාල සවත ප්රසේශය ලබා ගැනීම සඳහා හඳුනාගත් සංරචක,  

• ෆයර්ෂසවෝල්, රවුටර, සහ සේවිච වැනි ජාල උපාංග, 

• සවේ, DNS, ඊසම්ල්, ftp වැනි ජාල සසේවා, 

• අනතුරට ලක්විමට ඉඩකඩ සහිත  අවසේථා අවභාවිත කිරීමට උත්සාහ කිරීසමන්ව ඇති විය හැකි 

බලපෑම සහෝ ප්රසේශසේ  ප්රමාණය තීරණය කිරීම සඳහා. 

සසායාගැනීම් සහ නිර්ෂසේශ සහිත සවිසේතර වාර්ෂතාවක් සපයනු ලැසේ 
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පේධ්තිය ශක්තිමත්ත කිරීම (System Hardening) 

පේධති ශක්තිමත් කිරීසම් අරමුණ වන්වසන්ව ආරක්ිත අවදානම හැකි තරම් ප්රමාණයකින්ව ඉවත් කිරීමයි. සමය 

සාමානයසයන්ව සිදු කරනු ලබන්වසන්ව ආරක්ෂාව පිළිබඳ විශිෂේට පරිචයන්වට  ප්රතිවිරුේධ පේධති තක්සසේරු 

කිරීසමනි. ආයතනසේ සතාරතුරු පේධතිවල අඛණ්ඩ සවනසේකම් ඇති විය හැකිය. එහි ප්රතිඵලයක් වශසයන්ව, 

සාවදය විනයාස කිරීම්, සහ/සහෝ අනවශය මෘදුකාංග/සසේවා ආදිය සහේතුසවන්ව නව අවදානම් එමගින්ව හඳුන්වවා දිය 

හැකිය. සසායාගැනීම් සහ නිර්ෂසේශ සහිත සවිසේතර වාර්ෂතාවක් සපයනු ලැසේ. 

එතැන්ධ සහ විතැන්ධ උපමේශනය (On-site and off-site consultation) 

සමය  ප්රධාන වශසයන්වම සිේධි ප්රතිචාර සක්න්වීය කර ගනු ලැබූ සසේවාවකි.  සමම සසේවාසේ ප්රධාන අරමුණ 

වන්වසන්ව එදිසනදා සතාරතුරු ආරක්ෂාව සම්බන්වධ සිේීන්වසගන්ව සසේවාලාභියාට අනවශය බරක් පැටසවන්වසන්ව 

සනාමැති බව සහතික කිරීමයි. 

• දුරකථනය මගින්ව උපසේශනය සිදු කිරීම  
• සේථානීය සිදුීම් කළමනාකරණය  
• පාරිසභෝගික පරිශ්රසේදී සිදුවන සිදුීම් සඳහා  කාසලෝිත ප්රතිචාර දැක්ීම සහ අවම කිරීම 
• ආරක්ෂක ප්රතිපත්ති සහ ක්රියාවලි සමාසලෝචනය කිරීම   
 

5.5 ඩිජිටල් අධිකරණ සවෝහාරික  විමර්ෂශන  

ශ්රී ලංකා සර්ෂ් ආයතනය  ඩිජිටල් අධිකරණ සවෝහාරික කණ්ඩායම 2010 වසසර්ෂ සිට සිය සසේවාව ලබා සදන 

අතර මනා පළපුරුේදක් සහිත ඩිජිටල් අධිකරණ සවෝහාරික විමර්ෂශන නිලධාරීන්ව   ශ්රී ලංකා සර්ෂ් ආයතනය සතුව 

සිටී.  ශ්රී ලංකා සර්ෂ් ආයතනය සගෝීය වශසයන්ව පිළිගත හැකි සමවලම්වලින්ව සමන්වවිත වන අතර සගෝීය 

වශසයන්ව පිළිගත් ඩිජිටල් අධිකරණ සවෝහාරික ක්රියා පටිපාටිවලට අනුකූලව කටයුතු කරයි. 

තවද,  ශ්රී ලංකා සර්ෂ් ආයතනය  විසින්ව සේශීය සහ ජාතයන්වතර කණ්ඩායම් සඳහා ඩිජිටල් අධිකරණ සවෝහාරික 

පුහුණු වැඩසටහන්ව සහ තාක්ෂණික වැඩමුළු පවත්වනු ලැසේ.  ශ්රී ලංකා සර්ෂ් ආයතනය විසින්ව සසේවාලාභී  

අවශයතා මත පදනම්ව රාජය සහ සපෞේගලික අංශසේ ආයතන සඳහා ගැළසපන පරිදි සකසේ කරන ලද ඩිජිටල් 

අධිකරණ සවෝහාරික පුහුණු වැඩසටහන්ව සාර්ෂථකව පවත්වා ඇත. 

5.6 පර්ෂසේෂණ සහ ප්රතිපත්ති සකසේ කිරීම   

පහත දැක්සවන අරමුණු උසදසා  ශ්රී ලංකා සර්ෂ් ආයතනය පර්ෂසේෂණ හා ප්රතිපත්ති සකසේ කිරීසම් අංශය පිහිටුවන 

ලදි: 

● ජාතිසේ  සතාරතුරු ආරක්ෂාව සහ සයිබර්ෂ ආරක්ෂාව සම්බන්වධසයන්ව ක්රසමෝපාය සහ  ප්රතිපත්ති සකසේ 

කිරීම 

● සතාරතුරු සහ සයිබර්ෂ ආරක්ෂාව පිළිබඳ විවිධ ක්සෂේත්රවලට අදාළව ජාතික ම්ටසම් සමීක්ෂණ 

පැවැත්ීම 

● සයිබර්ෂ තර්ෂජන පිළිබඳ පර්ෂසේෂණ පැවැත්ීම සහ සිදුවිය හැකි තර්ෂජන සම්බන්වධසයන්ව අනතුරු ඇඟීම් 

නිකුත් කිරීම 

● සතාරතුරු ආරක්ෂාව සහ සයිබර්ෂ ආරක්ෂාවට අදාළව විසශේෂ වයාපෘති සම්බන්වීකරණය කිරීම. 
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6 මමමහයුම් කාර්යසාධ්නය (දදනික වගකීම් සහ වයාපෘති)  

6.1 සිදුීම් සමසහයීම පිළිබඳ සාරාංශය   

 
සියලුම සයිබර්ෂ ආරක්ෂාවට අදාළ කරුණු සම්බන්වධසයන්ව ජාතික සම්බන්වධතා සක්න්වරසේථානය වන  ශ්රී ලංකා සර්ෂ් 

ආයතනය සවත  සේශීය සහ ජාතයන්වතර හවුල්කරුවන්වසගන්ව  සමරට ජාතික සයිබර්ෂ අවකාශයට අදාළ සිදුීම් 

සම්බන්වධසයන්ව වාර්ෂතා/පැමිණිලි රැසක් ලැසේ. 

 

ලංකා පරිගණක හදිසි සූදානම් කණ්ඩායම / සම්බන්වීකරණ මධයසේථානය (CERT|CC) සවත ලැසබන සිදුීම් 

වර්ෂග අතරට සමාජ ජාල සම්බන්වධ සිේීන්ව, විදුත් තැපෑල සම්මුතිය, රහසය සතාරතුරු ලබා ගැනීම පිණිස 

වංචනික සලස විදුත් පණිවිඩ යැීම  (phishing), සවේ අඩවි සම්මුතිය, වංචා, ේසේෂසහගත මෘදුකාංග ගැටළු 

සහ පේධති තුළට ප්රසේශීමට සනාහැකි පරිදි සනාමග යැීම (ransomware), රහසයතා උල්ලංඝනය කිරීම්, 

මූලය වංචා, ජාතයන්වතර සංවිධාන විසින්ව ක්රියාත්මක කරනු ලබන සේවයංක්රීය පේධති මගින්ව   රැසේ කරනු ලබන  

සතාරතුරුවලින්ව උපුටා ගන්වනා ලද සම්මුතිවාදී අනනයතාවක් සහිත IP  ආදිය ඇතුළත් සේ. 

සමම වාර්ෂතාව මඟින්ව 2019 වර්ෂෂය තුළ  ශ්රී ලංකා සර්ෂ් ආයතනය විසින්ව රැසේ කරන ලද සයිබර්ෂ ආරක්ෂාව 

සම්බන්වධ දත්ත විශේසල්ෂණයක් ඉදිරිපත් කරනු ලැසේ. එම දත්ත මත පදනම්ව, පහත නිරීක්ෂණ සිදු කළ හැකිය; 

 

● 2019 වර්ෂෂය තුළ සපෞේගලික සතාරතුරු අවභාවිතය සම්බන්වධසයන්ව වාර්ෂතා වූ සිේීන්ව සංඛයාව ඉහළ 

සගාසේ ඇත. 

● සේශීය ආනයනකරුවන්ව සහ අපනයනකරුවන්ව ඉලක්ක කරගත් මූලය වංචා 2018 වසරට සාසේක්ෂව 

2019 වර්ෂෂය තුළ අඩුීමක් දක්නට ලැසේ. 

● 2019 වර්ෂෂය තුළ පේධති තුළට ප්රසේශීමට සනාහැකි පරිදි සනාමග යැීම (ransomware) සහ අනිෂේට  

මෘදුකාංග (malicious software) වයාේතිසේ වැඩිීමක් සිදු ී ඇති අතර, දත්ත සංසක්තනය කිරීම 

(encrypting), මකා දැමීම සහෝ සවනසේ කිරීම හරහා පුේගලයන්වට සමන්වම ඒකාබේධ වයාපාරවලට 

අයත් සංසේදී දත්ත ලබා ගැනීමට සනාහැකි ී ඇත. 

● රාජය සහ සපෞේගලික අංශසේ ආයතන ඉලක්ක කරගත් සවේ අඩවි සම්මුති (compromises) සැලකිය 

යුතු ප්රමාණයක් 2019 වසසර්ෂ වාර්ෂතා විය. 

● වාර්ෂතා ී ඇති  සිදුීම්වලින්ව බහුතරයක් සමාජ මාධය හා සම්බන්වධ සිදුීම් ගණයට වැස්. සමාජ මාධය 

සිදුීම් අතුරින්ව වාර්ෂතා වූ ඉහළම සංඛයාව වූසේ සෆේසේබුක් හා සම්බන්වධ සිදුීම්ය.  

මීට අමතරව, පහත සඳහන්ව ආකාරසේ  ඩිජිටල් අධිකරණ දවදය විමර්ෂශන පැවැත්ීමට ද  ශ්රී ලංකා සර්ෂ් 

ආයතනය සමත් විය. 

 

●  ශ්රී ලංකා සර්ෂ් ආයතනය විසින්ව පවත්වන ලද ඩිජිටල් අධිකරණ දවදය පරීක්ෂණ සම්බන්වධසයන්ව 
විසශේෂඥ සාක්ිකරුසවකු සලස අධිකරණසේ සපනී සිටීම 

● වර්ෂෂය තුල පවත්වන ලද /සම්බන්වධ වූ අධිකරණ දවදය කටයුතු සංඛයාව 24කට වඩා වැඩිය 
● ඒවායින්ව සබාසහාමයක් පවත්වන ලේසේ CID (අපරාධ විමර්ෂශන සදපාර්ෂතසම්න්වතුව), CCB (වයාජ මුදල් 

සනෝ්ටු කාර්ෂයාංශය), FCID (මූලය අපරාධ විමර්ෂශන සකා්ඨාශය), සම්බන්වධසයන්ව වන අතර තවත් 

සමහරක් රට පුරා තිසබන සවනත් සපාලිසේ සේථාන සම්බන්වධසයන්ව පවත්වන ලදි. 

ශ්රී ලංකා සර්ෂ් ආයතනය සවත වාර්ෂතා වූ සයිබර්ෂ ආරක්ෂාව සම්බන්වධ සිේීන්ව සපර වර්ෂෂවලට  සාසේක්ෂව 2019 

වර්ෂෂසේ දී වැඩි ී ඇත. 2019 වර්ෂෂසේදී, ශ්රී ලංකා සර්ෂ් ආයතනය සවත වාර්ෂතා ී ඇති මුළු සිේීන්ව ගණන 3566 

ක්  වන අතර, 2018 වර්ෂෂය තුළ එම සංඛයාව  2591 ක් විය. සවේ අඩවි සම්මුතිය (compromise) සහ 
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සපෞේගලිකත්වය සම්බන්වධ ගැටළු සම්බන්වධසයන්ව  වාර්ෂතා වූ සැලකිය යුතු සිේීන්ව සංඛයාවක් සමම වැඩිීමට 

සහේතු ී ඇත. 

 

 
රූප සටහන්ව අංක 1. වාර්ෂතා ී ඇති සිදුීම් සංඛයාසේ වර්ෂධනය    

 
 

සිදුීමම් ස්වභාවය  සිදුීම් සංඛ්යාව 

මගානු ප්රතිසාධ්නය (Recovery) 1 

DDOS 2 

පේධ්ති තුළට ප්රමේශීමට මනාහැකි පරිදි 

මනාමග යැීම (Ransomwarex) 
11 

අවභාවිතය/ේමේශ සහගතීම / රහසයභාවය 
උල්ලංඝනය කිරීම   

307 

අනිෂ්ට  මෘදුකාංග ගැටළු (Malicious 
Software issues) 

3 

දුරකථන හැක් කිරීම (Hacking) 1 

කූමටෝපක්රම (Scams) 5 

රහසය මතාරතුරු ලබා ගැනීම පිණිස වංචනික 

මලස විදුත්ත පණිවිඩ යැීම  (Phishing) 
5 

මවබ් අඩවි සම්මුතිය (Compromise) 175 

මූලය/විදුත්ත ලිපින වංචා  28 

බුේිමය මේපළ උල්ලංඝනය කිරීම  1 

ප්රධ්ාන පරිගණක පේධ්ති සම්මුති (Server 
Compromised) 

2 

සමාජ මාධ්ය  2662 

මවනත්ත 363 

මුලු සංඛ්යාව 3566 

 
වගු අංක 1. සිදුීම් වර්ෂග   
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රූප සටහන්ව අංක  2. සයිබර්ෂ ආරක්ෂාව සම්බන්වධ සිදුීම් වර්ෂගවල වර්ෂධනය   
 

6.2 සසේවාලාභී සසේවාවන්ව   

ශ්රී ලංකා  CERT|CC විසින්ව රාජය අංශසේ සහ රාජය අංශසේ සනාවන ආයතනවලට උපසේශන සසේවා සැපයීම 

අඛණ්ඩව සිදු කරනු ලැසේ.  

අදාළ කාලය තුල සපයන ලද සාමානය උපසේශන සසේවාවන්වට පහත සසේවා ඇතුළත් සේ. 

● ජාතික සපාලිසේ ඇකඩමිය සඳහා සයිබර්ෂ ආරක්ෂණ විෂය මාලාව සංවර්ෂධනය කිරීම 
● ලංකා බැංකුව (BoC) සඳහා VAPT සසේවා සපයන්වනාසේ ප්රසම්පාදනසේ TEC සාමාජික 
● සේවයංක්රීය ඇඟිලි සලකුණු හඳුනාගැනීසම් පේධතිය (AFIS) සඳහා සපාලිසේ අපරාධ වාර්ෂතා අංශය (CRD) 

ඇඟිලි සලකුණු කමිටුව 

● BoC සඳහා ATP විසඳුම ප්රසම්පාදනසේ TEC සාමාජික 
● සත් මණ්ඩලය සඳහා ප්රසම්පාදන සවේ සංවර්ෂධන සසේවාසේ TEC සාමාජික 
● CBSL සඳහා සංිත කළමනාකරණ පේධතිසේ (RMS) ප්රසම්පාදනසේ TEC සාමාජිකයා 
● විදුත් ගමන්ව බලපත්ර ප්රසම්පාදන කමිටුසේ සාමාජික 

● ලංකා බැංකුව සඳහා ඊසම්ල් විසඳුම් ප්රසම්පාදනසේ TEC සාමාජික 
● ලංකා බැංකුව සඳහා වරප්රසාද ලත් ප්රසේශ කළමනාකරණ ප්රසම්පාදන (PAM) විසඳුසම් TEC සාමාජික 
● BoC සඳහා ATM AV ප්රසම්පාදනසේ TEC සාමාජික 
● රාජය සදපාර්ෂතසම්න්වතු සවේ අඩවි 18ක් සඳහා ආරක්ෂණ තක්සසේරු කිරීම් 
● පාසේකු ඉරිදා ත්රසේත ප්රහාරය පිළිබඳ ජනාධිපති සකාමිසසම් තාක්ෂණික විසශේෂඥ 

 

6.3 පුහුණුීම් / අධයාපනික සසේවාවන්ව   

ශ්රී ලංකා CERT|CC  විසින්ව විවිධ කණ්ඩායම් ඉලක්ක කර ගනිමින්ව පුහුණු වැඩසටහන්ව සහ අධයාපන සැසි 

පැවැත්ීම සහ පහසුකම් සැලසීසම් කටයුතු  අඛණ්ඩව සිදු කරනු ලැසේ. මීට,  ප්රධාන නසවෝත්පාදන නිලධාරීන්ව 

(CIOs), පේධති පරිපාලකයින්ව, බැංකු සහ සටලිසකාම් අංශසේ කාර්ෂය මණ්ඩලය, නීතිය බලාත්මක කිරීසම් 

අධිකාරිසේ කාර්ෂය මණ්ඩලය, ත්රිවිධ හමුදාව, සිසුන්ව, ඉංජිසන්වරුවන්ව සහ සාමානය ජනතාව ඇතුළත් සේ. 
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1. දැනුවත්ත කිරීමම් වැඩසටහන්ධ සහ පුහුණු සැසි  

● පාසල් සඳහා සයිබර්ෂ ආරක්ෂණය පිළිබඳ දැනුවත් කිරීසම් සැසිය (සැසි 1) 
● ජාතික සපාලිසේ ඇකඩමිය සඳහා ඩිජිටල් අධිකරණ දවදය  පුහුණුව (සැසි 3) 
● SIS නිලධාරීන්ව සඳහා සයිබර්ෂ ආරක්ෂණය පිළිබඳ වැඩමුළුව 
● SLIDA හි SLAS නිලධාරීන්ව සඳහා පුහුණු සැසි (සැසි 12) 
● NVQ 4 ම්ටසම් සිසුන්ව සඳහා සයිබර්ෂ ආරක්ෂණය පිළිබඳ සැසිය 

● Bio informatics  පිළිබඳ පශේචාත් උපාධිය/MSc දවදයවරුන්ව සඳහා සතාරතුරු ආරක්ෂණය පිළිබඳ 
සේශනය 

● EduCSIRT වැඩසටහන හරහා පාසල්වල සතාරතුරු තාක්ෂණ විෂය උගන්වවන සදමළ ගුරුවරුන්ව සඳහා 
පුහුණුව (සතදින  සැසිය) 

● STF නිලධාරීන්ව සඳහා විදුත් තැපෑල ආරක්ෂාව සහ සල්ඛන ආරක්ෂාව පිළිබඳ සැසිය 
● OCDS නිලධාරීන්ව සඳහා සයිබර්ෂ ආරක්ෂණය පිළිබඳ වැඩමුළුව 
● ජාතික සපාලිසේ ඇකඩමිය සඳහා සයිබර්ෂ ආරක්ෂණය පිළිබඳ පුහුණුව 

2. විදුත්ත/මුද්රිත මාධ්ය හරහා දැනුවත්ත කිරීම  

ශ්රී ලංකා පරිගණක හදිසි සූදානම් කණ්ඩායම/ සම්බන්වීකරණ මධයසේථානය (CERT|CC) පුවත්පත් ලිපි 2ක් 

සඳහා සතාරතුරු සපයන ලදී. තවද, සජීී රූපවාහිනී වැඩසටහන්ව 01 ක් සඳහා ද, ගුවන්වවිදුලි වැඩසටහසන්ව එක් 

සජීී සැසියක් සඳහා ද සහභාගී වූ අතර රූපවාහිනී වැඩසටහන්ව සඳහා හඬ පටිගත කිරීම්  03 ක් සහ ගුවන්ව විදුලි 

වැඩසටහන්ව සඳහා හඬ පටිගත කිරීම් 17 ක් ලබා සදන ලදී. 

ශ්රී ලංකා පරිගණක හදිසි ප්රතිචාර කණ්ඩායම/ සම්බන්වීකරණ මධයසේථානය (CERT|CC) මගින්ව ලංකාදීප, 

දිනමිණ, සන්වසේ ටයිම්සේ, අද, සේලි මිරර්ෂ, රිවිර, දි අයිලන්වේ, අද ඉරිදා ආදී  ප්රවෘත්ති පත්රවල  ලිපි පළකරනු ලැසේ. 

තවද, හඩ පටිගත කිරීම් ආකාරසයන්ව සිරස, සිසලෝන්ව ටුසේ, ලක් එෆේඑම් සවායිසේ, ශ්රී ලංකා ගුවන්ව විදුලි සංසේථාව, 

රිවිර, හිරු එෆේ එම්, සේවර්ෂණවාහිනී, ශ්රී එෆේ එම්, ී එෆේ එම්, ආදිය සවත මාසික යාවත්කාීන කිරීම් ලබා සදන අතර 

සේවාීන රූපවාහිනිය, ජාතික රූපවාහිනිය, සියත ටිී, රන්වවන්ව එෆේඑම්, ශ්රේධා ගුවන්ව විදුලිය, සියත ගුවන්ව විදුලිය, 

සිරස, රිේම එෆේඑම්, සදරණ ගුවන්ව විදුලිය සහ සිත එෆේඑම් ආදිසයහි සජීී රූපවාහිනී/ගුවන්ව විදුලි වැඩසටහන්ව 

ඉදිරිපත් කරනු ලැසේ.       

3. වාර්ික සයිබර ආරක්ෂණ සතිය 2019  (Cyber Security Week 2019) 

2008 වර්ෂෂසේ සිට, ශ්රී ලංකා CERT|CC ආයතනය මගින්ව සයිබර්ෂ ආරක්ෂා සතිය නමින්ව ආරක්ෂාව පිළිබඳව 

දැනුවත් කිරීසම් වැඩසටහනක් (CSW) වාර්ෂික පවත්වනු ලැසේ. සේශීය සමන්වම කලාීය සතාරතුරු ආරක්ෂා 

වෘත්තිකයන්වසේ අවධානය සමම ජාතයන්වතර වැඩසටහන සකසරහි සයාමු විය.  2019 සයිබර්ෂ ආරක්ෂාව පිළිබඳ 

සතිය 2019 වර්ෂෂසේ ඔක්සතෝබර්ෂ මාසසේ දී පවත්වන ලද අතර ඒ යටසත් පහත දැක්සවන වැඩසටහන්ව ඇතුළුව 

තවත් වැඩසටහන්ව මාලාවක් පවත්වන ලදි. 

▪ හැක් කිරීසම් අභිසයෝගතාව (Hacking Challenge), 2019 ඔක්සතෝබර්ෂ මස 08 වැනි දින BMICH හි 

ලැසවන්වඩර්ෂ කාමරසේ දී පවත්වන ලදි.   

හැක් කිරීසම් අභිසයෝගතාව (Hacking Challenge) යනු යම් කාල රාමුවක් තුළ actual ජාලයකට පහර 

දීම සහෝ ජාලය ආරක්ෂා කිරීම සඳහා සහෝ සතාරතුරු තාක්ෂණ වෘත්තිකයන්ව සඳහා පවත්වනු ලබන 

තරඟයකි. සමම තරඟයට, තාක්ෂණික ආරක්ෂා වෘත්තිකයන්ව, ජාල පරිපාලකයින්ව, පේධති පරිපාලකයින්ව 

සහ සතාරතුරු ආරක්ෂා පශේචාත් උපාධි පාඨමාලා හදාරන සිසුන්ව සහභාගී විය. 

▪ සයිබර්ෂ ආරක්ෂා ප්රසහේළිකාව:  2019 ඔක්සතෝබර්ෂ මස 7 වන දින බී.එම්.අයි.සී.එච්. හි 

ලැසවන්වඩර්ෂ කාරමසේ දී  පවත්වන ලදි. 
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සමම තරඟය සඳහා ඉදිරිපත් විය හැක්සක් ශ්රී  ලංකාසේ විශේව විදයාල සහ අසනකුත් තෘතීයික අධයාපන 

ආයතනවල සිසුන්වට පමණි. සමම  ප්රසහේළිකාසවහි  පරමාර්ෂථය වන්වසන්ව දැනුම තක්සසේරු කිරීම සහ 

සතාරතුරු ආරක්ෂණ වෘත්තිකයන්ව බවට පත්ීමට අසේක්ෂා කරන තරුණ පරපුර  හඳුනාසගන 

ඔවුන්වට තයාග පිරිනැමීමයි. 

 

▪ 12 වැනි වාර්ෂික ජාතික සයිබර්ෂ ආරක්ෂා සමුළුව - 2019 ඔක්සතෝබර්ෂ 15  වැනි බදාදා සකාළඹ 

හිල්ටන්වහි දී පැවැත්විණි.  
 

● සමම වර්ෂෂසේ සත්මාව වූසේ : “Cyber Security…United we stand, divided we fall” 

● පුේගලයින්ව 400 කට වැඩි සංඛයාවක් සහභාගී විය.   

● හැක් කිරීසම් අභිසයෝගතාව (Hacking Challenge) සහ සයිබර්ෂ ආරක්ෂණ ප්රසහේළිකා 

තරඟසේ ජයග්රහායකයන්ව සඳහා තයාග ලබා දීසම් උත්සවය පවත්වන ලදි.  

● ප්රධාන අමුත්තා සලස සහභාගී වූසේ ඩිජිටල් යටිතල පහසුකම් සහ සතාරතුරු තාක්ෂණය 

පිළිබඳ ගරු අමාතයවරයාය. 

● ප්රධාන සේශනය පවත්වන ලේසේ එක්සත් රාජධානිසේ සයිබර්ෂ ආරක්ෂණ තානාපතිවරයා 

සලස සසේවය කරන  ආචාර්ෂය සහන්වරි පියර්ෂසන්ව මහතා විසිනි.    

 

▪ වැඩමුළු – 2019 ඔක්සතෝබර්ෂ මස 9, 10 සහ 11 වැනි දින වල  DLC හා SLIDA ආයතනවල දී පවත්වන 

ලදි.  

● ICANN මගින්ව අන්වතර්ෂජාල හඳුනාගැනීම් සහ සිේධි ප්රතිචාර (Hands On) සුරක්ිත කිරීම 
● තර්ෂජන හඳුනාගැනීම සහ ප්රතිචාර දැක්ීම -  CISCO විසින්ව සරල සහ ඵලදායී සලස සාදන ලදි.  
● එසේසතෝනියානු විසශේෂඥයින්ව විසින්ව සකසේ කරන ලද තර්ෂජන ගසේෂණය කිරීසම් තාක්ෂණික 

ක්රම සහ ක්රමසේද (Hands On) 

▪ උපසේථම්භක වැඩසටහන්ව 

● බැංකු සඳහා පවත්වන ලද සතාරතුරු තාක්ෂණ (IT) අවදානම් තක්සසේරුව පිළිබඳ වැඩමුළුව 
● ISPs සඳහා පවත්වන ලද සතාරතුරු තාක්ෂණ (IT) අවදානම් තක්සසේරුව පිළිබඳ වැඩමුළුව 

6.4 ප්රකාශන  

 
මවබ් අඩවිය   
 

ශ්රී ලංකා සර්ෂ් ආයතනය සවේ අඩවිය මගින්ව  ප්රවෘත්ති නිසේදන, පාරිභාික වචන මාලා , සිේධි අධයයනය, 

සංඛයාසල්ඛන සහ නිතර අසන පැන හරහා ආරක්ෂාව  සම්බන්වධසයන්ව මහජනතාව දැනුවත් කිරීම 

සම්බන්වධසයන්ව දැන්වීම් ප්රකාශයට පත් කරනු ලැසේ.  

 
විදුත්ත තැපෑල 
 
 ශ්රී ලංකා සර්ෂ් ආයතනය විසින්ව එහි ග්රාහකයින්ව සවත විදුත් තැපෑල ඔසේසසේ ආරක්ෂාව පිළිබඳ සතාරතුරු ලබා 

සේ.   

පුවත්ත ලිපි 

ශ්රී ලංකා සර්ෂ් ආයතනය මගින්ව ශ්රී ලංකාසේ ේවිතියීක පාසල් සම්බන්වධ කිරීසම් ජාලය “SchoolNet”  හරහා 

ශිෂයයන්ව විශාල සංඛයාවක් සවනුසවන්ව  The Cyber Guardian e-newsletter ප්රකාශයට පත් කර සබදා හැරීසම්  

කටයුතු තවදුරටත් සිදු කරමින්ව සිටී.  
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පුවත්තපත්ත/මාධ්ය 

 

සමම ප්රහාරවලින්ව ආරක්ෂා වන්වසන්ව සකසසේද යන්වන පිළිබඳ නිර්ෂසේශ ලබා සදමින්ව මතු වන සයිබර්ෂ ආරක්ෂණ 
තර්ෂජන සහ අවදානම් පිළිබඳව විදුත් සහ මුිත මාධය ඔසේසසේ සාමානය ජනතාව දැනුවත් කිරීසම් කටයුතු ශ්රී 
ලංකා සර්ෂ් ආයතනය විසින්ව අඛණ්ඩව සිදු කරනු ලැසේ. 

6.5 සමසහයුම් සහායක වයාපෘති  

2019 වර්ෂෂය තුළ සයිබර්ෂ ආරක්ෂණ සම්පත් විමර්ෂශන/ තක්සසේරු මූලාශ්ර  ලබා ගැනීම සහ කාර්ෂය මණ්ඩල 

ශකයතා ඉහළ නැංීම සඳහා වයාපෘතියක් පැවැත්ීමට හැකි විය. සමම වයාපෘතිය සඳහා  ශ්රී ලංකා රජය විසින්ව 

අරමුදල් සපයන ලදී. 

6.6 විසශේෂ වයාපෘති 

 

වයාපෘතිසේ නම වයාපෘතිසේ 

තත්ත්වය 

ඩිජිටල් තර්ජන, ඩිජිටල් රාජය මයදුම් සහ වැදගත්ත යටිතල පහසුකම් 
අීක්ෂණය කිරීම සඳහා ජාතික සයිබර් ආරක්ෂණ මමමහයුම් මධ්යස්ථානය 

(NCSOC) පිහිටුීම.    

ප්රසම්පාදන කටයුතු 
ආරම්භ කර තිමබ්   

Establish Root Certification Authority to provide digital 

certifications to the certification service provides සහතිකකරණ සසේවා 

සපයන්වනන්ව සවත ඩිජිටල් සහතිකකරණය ලබා දීම සඳහා Root Certification 

Authority පිහිටුීම.  

කටයුතු සිදු කරමිසේ 
පවතී  

ශ්රී ලංකාමේ සයිබර් ආරක්ෂණ භු දර්ශනය තක්මස්රු කිරීම සඳහා ජාතික 

සමීක්ෂණ (National Surveys to assess cyber security landscape of Sri 
Lanka) 

1. වැදගත් සතාරතුරු යටිතල පහසුකම් සූදානම් සමීක්ෂණය (Critical 

Information Infrastructure Readiness Survey) 

2. රාජය සසේවක සයිබර්ෂ ආරක්ෂණ සුදානම් සමීක්ෂණය (Public 

Employees Cyber Security Readiness Survey) 

3. සයිබර්ෂ ආරක්ෂාව පිළිබඳව පුරවැසියන්ව මති මතාන්වතර  පිළිබඳ ජාතික 

සමීක්ෂණය (ජන හා සංඛයාසල්ඛන සදපාර්ෂතසම්න්වතුව)  

4. සයිබර්ෂ ආරක්ෂණ වෘත්තිකයන්ව සැපයුම සහ ඉල්ලුම පිළිබඳ ජාතික 

සමීක්ෂණය ( Supply and Demand Assessment of Cyber 

Security Professionals) 

 

සමීක්ෂණ සිදු 

කරමින්ධ පවතී  

 

 

රාජය ආයතන සඳහා සතාරතුරු ආරක්ෂණ අත්සපාත සකසේ කිරීම සහ  පාද 
සර්ෂඛා ආරක්ෂණ ප්රමිති සකසේ කිරීම  

කටයුතු සිදු කරමිස් 
පවතී  

 
වගු අංක 2. විසශේෂ වයාපෘති  
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7 ජයග්රහණ 

7.1 ජාතික සයිබර්ෂ ආරක්ෂණ ක්රසමෝපාය  

2019 සිට 2023 දක්වා වසර පහක කාලයක් තුළ ක්රියාත්මක සකසරන ශ්රී ලංකාසේ ප්රථම සතාරතුරු සහ සයිබර්ෂ 

ආරක්ෂා  ක්රසමෝපාය හඳුන්වවාදීම තුලින්ව  ජාතිසේ සතාරතුරු සුරක්ිතතාව, ආරක්ෂාව සහ  සමෘේධිමත්භාවය 

පවත්වා ගැනීම සඳහා  ශ්රී ලංකා රජය ඇප කැප ී  සිටී.  පාර්ෂශේවකරුවන්වසේ සහසයෝගය ද ඇතිව ශ්රී ලංකා සර්ෂ් 

ආයතනය විසින්ව ශ්රී ලංකා  ජාතික සතාරතුරු සහ සයිබර්ෂ ආරක්ෂා  ක්රසමෝපාය සකසේ කරන ලද අතර එම 

ක්රසමෝපාය සඳහා 2018 ඔක්සතෝබර්ෂ 16 වැනි දින කැබින් අනුමැතිය ලබා ගන්වනා ලදී. 

ශ්රී ලංකා සර්ෂ් ජාතික සතාරතුරු සහ සයිබර්ෂ ආරක්ෂණ ක්රසමෝපාය ක්රියාවට නැංීසම් ක්රියාවලියක නිරත ී  සිටින 

අතර 2019 වර්ෂෂය තුළ වයාපෘති කිහිපයක් ආරම්භ කර ඇත. 

7.2 පර්ෂසේෂණ සහ ප්රතිපත්ති සංවර්ෂධනය  

 

ශ්රී ලංකා සර්ෂ් හි පර්ෂසේෂණ සහ ප්රතිපත්ති සංවර්ෂධන කණ්ඩායම 2019 වර්ෂෂය තුළ සයිබර්ෂ ආරක්ෂණ පනත 

සකටුම්පත් කිරීසම් කටයුතුවලට සම්බන්වධ විය. ශ්රී ලංකා පාර්ෂලිසම්න්වතුව හරහා පනත බලාත්මක කිරීසම් 

ක්රියාවලිය සිදුසවමින්ව පවතී. 

 

7.3 සහතික කිරීම සහ සාමාජිකත්වය  

ශ්රී ලංකා සර්ෂ් ආයතනය පහත සඳහන්ව වෘත්තීය සංවිධාන සමඟ සිය සාමාජිකත්වය අඛණ්ඩව පවත්වාසගන යනු 

ලැසේ; 

● ජාතයන්වතර සතාරතුරු පේධතිවල ආරක්ෂාව  සහතික කිරීසම් සංගමසේ සේශීය නිසයෝජිත සංවිධානය 

වන  (ISC)2  Colombo Sri Lanka Chapter.  

● Shadow Server හි Threat Intelligence හි සාමාජිකත්වය 

● FIRST හි සාමාජිකත්වය 

● APCERT හි සාමාජිකත්වය 

● සකාරියාසේ CAMP හි සාමාජිකත්වය 

 

7.4 කාර්ෂය මණ්ඩලය සඳහා පුහුණුව 

පහත සඳහන්ව පුහුණු සහ සම්මන්වත්රණවලට සහභාගිීම සඳහා සිය කාර්ෂය මණ්ඩලයට අවසේථාව ලබා දීමට සර්ෂ්  

සමත් විය.  

● ISC2 Sri Lanka chapter රැසේීම්වලට සහභාගීීම 

● "CERT maturity model of ENISA" පිළිබඳව NI-CO කණ්ඩායම සමඟ සාකච්ඡා කිරීම  

● “Cybersecurity capacity maturity model”පිළිබඳව සලෝක බැංකු කණ්ඩායම සමඟ සාකච්ඡා කිරීම 

● CERT කාර්ෂය මණ්ඩලය සඳහා CISCO ආරක්ෂක වැඩමුළුව 

● ඔක්සේෆර්ෂේ විශේව විදයාලය සමඟ Cyber Maturity Model (CMM) වැඩමුළුව පැවැත්ීම 

● ISC2 Sri Lanka chapter රැසේීම්වලට සහභාගීීම  
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8 ජාතයන්ධතර    සහමයෝගීතාව 

8.1 වැඩසටහන්ව  සඳහා සහභාගීත්වය 

 
● FIRST සම්මන්වත්රණය සහ TF-CSIRT රැසේීම (එසේසතෝනියාව) 

● CYBERUK 2019 (එක්සත් රාජධානිය) 

● මානව සම්පත් පුහුණුව (ඉන්වදියාව) 

● පළමුවැනි වාර්ෂික මහා සභා රැසේීම සහ සම්මන්වත්රණය සහ NatCSIRT රැසේී ම 2019 (සේසකා්ලන්වතය) 

● ජාතයන්වතර ආරාධිතයන්වසේ නායකත්ව වැඩසටහන (ජර්ෂමනිය) 

● ජපානය -එක්සත් ජනපද කාර්ෂමික පාලන පේධති (Industrial Control System) පුහුණුව (ජපානය) 

●  APCERT වාර්ෂික මහා සභා රැසේීම සහ සම්මන්වත්රණය (සිංගේපූරුව) 

●  nCSIRT වැඩමුළුව (සිංගේපූරුව) 

●  ITU ආසියා පැසිෆික් සහ CIS අන්වතර්ෂ කලාීය සයිබර්ෂ සපරහුරුව (මැසල්සියාව) 

● nCSIRT වැඩමුළුව (එක්සත් රාජධානිය)  

● CAMP 4th AGM (Korea) - සමසහයුම් කමිටුවට ශ්රී ලංකාව ඇතුළත්ය.   

8.2 APCERT 

 
● 2019 සිට APCERT සමසහයුම් කමිටුසේ සාමාජිකසයකු බවට පත් විය 

● APCERT සමසහයුම් කමිටු රැසේීම් 

●  JPCERT|CC සමඟ ජාල අීක්ෂණ වයාපෘතිය "Tsubame" ඉදිරියට පවත්වාසගන යාම 

●  APCERT ක්රියාකාරී කණ්ඩායම් දුරකථන සම්මන්වත්රණ- ආරක්ිත ඩිජිටල් සගීම් 

● APCERT මාර්ෂගගත පුහුණු (පුහුණුීම් 3) 

● APCERT සයිබර්ෂ සපරහුරුව  2019 ( APCERT cyber drill 2019) ක්රියාකාරී කණ්ඩායම් 

සාකච්ඡා 

● OIC-CERT සයිබර්ෂ සපරහුරුව 2019 (OIC-CERT cyber drill 2019) 

● APCERT වාර්ෂික මහා සභා රැසේීම (AGM) වැඩසටහන්ව කමිටු රැසේීම් 

● APCERT වාර්ෂික මහා සභා රැසේීම  (AGM) සහ සමුළුව (සිංගේපූරුව) 

● වාර්ෂික මහා සභාර රැසේීසම්  (AGM) වැඩසටහන්ව කමිටු සාමාජික"ජාතික සතාරතුරු සහ සයිබර්ෂ 

ආරක්ෂණ ක්රසමෝපාය" පිළිබඳ මහජන සම්මන්වත්රණසේදී ඉදිරිපත් කරන ලදී. 

● APCERT ක්රියාකාරී කණ්ඩායම් කිහිපයක් සඳහා දායකත්වය ලබා දුනි.  

● සයිබර්ෂ ආරක්ෂාවට සම්බන්වධ ආයතන සමඟ නව සම්බන්වධතා ඇති කර ගැනීම.                  

8.3 සවනත් ක්රියාකාරකම්  

 
● ජාතයන්වතර ප්රතිපූරණවලින්ව (counterparts)  සේශීය ISP සවත ලැසබන අනිෂේට (malicious) IP 

ලිපිනවල විසේතර වාර්ෂතා කිරීම. CERT Bund - Germany, Microsoft, Shadow Server සහ APCERT 

Data Exchanger ආදිසයන්ව ජාතයන්වතර ප්රතිපූරණ (counterparts)   සමන්වවිත සේ. 

● JPCERT|CC සමඟ එක්ව ජාල අීක්ෂණ වයාපෘතිය "Tsubame" තවදුරසත් ක්රියාත්මක කිරීම.  

● ෆින්වලන්වතය සහ එසේසතෝනියාව සවත අමාතයාංශ දූත පිරිසක් යැීම  

● NatCSIRT දුරකථන සම්මන්වත්රණ 

● ICANN GAC රැසේීම (ජපානය) 

●  ඊ-පාලන සම්මන්වත්රණය සහ සාකච්ඡා සඳහා එසේසතෝනියාවට රජසේ නිසයෝජිත පිරිසක් යැීම 

●  සයිබර්ෂ ආරක්ෂණ අධයයන චාරිකාවක් සඳහා රජසේ නිසයෝජිත පිරිසක් පෘතුගාලයට යැීම 
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8.4 ජාතයන්වතර සිේධි සම්බන්වීකරණය  

 
● APCERT සයිබර්ෂ ආරක්ෂා  සපරහුරුව (Cyber Security Drill) 

● 2019 වර්ෂෂසේ APCERT හි සයිබර්ෂ ආරක්ෂණ  සපරහුරුසේ (Cyber Security Drill)  

සංවිධායක කමිටුසේ සාමාජිකසයකු සලස කටයුතු කර ඇත.  

● එම සපරහුරුව සඳහා සහභාගී විය.  

● ආසියා පැසිෆික් කලාපසේ පරිගණක හදිසි සූදානම් කණ්ඩායම (CERT) සමඟ ඒකාබේධව කටයුතු 

කිරීම. රහසය සතාරතුරු ලබා ගැනීම පිණිස වංචනික සලස විදුත් පණිවිඩ යැීම  (phishing) සහ 

අනනයතා සසාරකම් කිරීසම් සිේීන්ව සම්බන්වධසයන්ව විසඳුම් ලබා දීම සඳහා ශ්රී ලංකා සර්ෂ් ආයතනය 

විසින්ව සලෝකසේ අසනකුත් කලාපවල පරිගණක හදිසි සූදානම් කණ්ඩායම් (CERT)/සතාරතුරු ආරක්ෂා 

සංවිධාන සහ වාණිජ ආයතන සහ විසඳුම් සපයන්වනන්ව (සෆේසේ බුක්, ගූගල්, යාහූ අදිය) සමඟ නිරන්වතර 

සමසහයුම් කටයුතු සිදු කරනු ලැසේ. 

 

9 ඉදිරි  සැලසුම්  

9.1 ඉදිරි වයාපෘති 

 
● සයිබර්ෂ ආරක්ෂාව සඳහා ජාතික වෘත්තීය සුදුසුකම් (NVQ) ප්රමිතීන්ව සංවර්ෂධනය කිරීම 

● රජසේ සසේවකයන්ව සඳහා සතාරතුරු සහ සයිබර්ෂ ආරක්ෂණ කුසලතා රාමුවක් සකසේ කිරීම. 

● සයිබර්ෂ ආරක්ෂාව පිළිබඳ පුරවැසියන්වසේ (වයාපාර, රාජය ආයතන) දැනුවත්භාවය ඉහළ නැංීම සඳහා 

සවේ ේවාරයක් සකසේ කිරීම 

● සතාරතුරු සහ සයිබර්ෂ ආරක්ෂාව පිළිබඳව රාජය සසේවකයන්ව 2200ක් පුහුණු කිරීම 

● සභෞතික පරිශ්ර සමඟ CERT හි අධයාපන අංශය (EduCERT) වැඩි දියුණු කිරීම 

● සතාරතුරු සහ සයිබර්ෂ ආරක්ෂාව පිළිබඳ විදුත් ඉසගනුම් සමාඩියුල සංවර්ෂධනය කිරීම  

● අතයවශය සතාරතුරු යටිතල පහසුකම් පවත්වාසගන යනු ලබන රාජය ආයතනවල සතාරතුරු සහ 

සයිබර්ෂ ආරක්ෂණ සූදානම වැඩිදියුණු කිරීම (සංවිධාන 10) 

● ආරක්ෂක සමසහයුම් මධයසේථානයක් සකසේ කිරීම සහ ක්රියාත්මක කිරීම (ක්රියාත්මක සවමින්ව පවතී). 

● අංශ පදනමින්ව CSIRT (උදා: Telco-CERT) පිහිටුීම.  

● සයිබර්ෂ ආරක්ෂණ සතිය (Cyber Security Week) සමඟ APCERT වාර්ෂික මහා සභා රැසේීම (AGM) 

2020 

● ජාතික සතාරතුරු සහ සයිබර්ෂ ආරක්ෂණ ක්රසමෝපාසේ විධිවිධාන ක්රියාත්මක කිරීම සඳහා යුසරෝපා 

සංගමය (Cyber4Dev) සමඟ සයිබර්ෂ ආරක්ෂණ වයාපෘතිය. 

9.2 ඉදිරි සමසහයුම්  

කාර්ෂය මණ්ඩලය, උපකරණ සහ ශකයතා  සම්බන්වධසයන්ව ශ්රී ලංකා සර්ෂ් ආයතනයහි (CERT)  සිදු කිරීමට  

අසේක්ිත  සවනසේකම් පිළිබඳව සමම සකාටසසේ විසේතර සකසර්ෂ: 

● තරුණ පරම්පරාසේ සතාරතුරු ආරක්ෂණ  කුසලතා ඉහළ නැංවිසම් අරමුණින්ව  ශ්රී ලංකා සර්ෂ් ආයතනය 

මගින්ව සීමාවාසික පදනම මත  උපාධි අසේක්ෂකයින්ව බඳවා ගනු ලැසේ.  

● ශ්රී ලංකා සර්ෂ් ආයතනය කුසලතා පූර්ෂණ වෘත්තිකයන්වසගන්ව සමන්වවිත කුඩා කණ්ඩායමක් සලස 

තවදුරටත් කටයුතු කරනු ලැසේ.  

● ශ්රී ලංකා සර්ෂ් ආයතනය විසින්ව කාර්ෂය මණ්ඩලසේ ශකයතා ඉහළ නැංීම සඳහා තවදුරටත් මුදල් 

සයාදවනු ලැසේ.   
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10 විගණන කමිටු වාර්තාව  

2019 වර්ෂෂය සඳහා විගණන කමිටුවක් පත් කර සනාතිබුණි. 

11 විගණකාි පතිවරයාමේ වාර්තාව  

2019 විගණනය කරන ලද මූලය ප්රකාශය සහ 2019 වර්ෂෂය සඳහා වන විගණකාධිපති වාර්ෂතාව "ඇමුණුම අ" හි 

අමුණා ඇත. 

12 මූලය කටයුතු පිළිබඳ විමශ්ෂ කරුණු   

 

වියදම් 
පුනරාවර්තන වියදම්  රු රු 
සපෞේගලික පඩිනඩි        53,410,858.00   
සන්වනිසේදනය  2,575,692.00  
පරිශ්ර කුලිය සහ විදුලිය  5,358,455.00  
කාර්ෂයාල වියදම්  1,223,478.00  
නඩත්තුව 2,247,918.00  
රක්ෂණය 1,558,215.00  
පාරිසභෝජය භාණ්ඩ 1,090,544.00  
ගමන්ව වියකම් - විසේශ  1,669,360.00  
වෘත්තීය ගාසේතු 1,020,000.00  
සල්කම්කාර්ෂයාල ගාසේතු   286,300.00  
බැංකු ගාසේතු 15,250.00  
විගණන ගාසේතු 150,000.00  
ආහාර පාන 65,763.00  
බදු අධිභාරය 10,000.00  
වැඩසටහන්ව සහ සම්මන්වත්රණ  5,500.00  
  70,687,333.00 
ප්රාේධ්න වියදම්    
වයාපෘති වියදම්    47,079,967.00 
  117,767,300.00 

 

ආදායම 
මහා භාණ්ඩාගාරය මවතින්ධ ලද ආදායම් රු රු 
පුනරාවර්ෂතන වියදම් සදහා ලද ආදායම් 70,687,334.00  
ප්රාේධන වියදම් සදහා ලද ආදායම් 47,219,566.00  
  117,906,900.00 
උපයාගත්ත ආදායම්    
සයිබර්ෂ ආරක්ෂණ සතිය 2019 9,636,478.00  
ආරක්ෂණ සසේවා කළමනාකරණ සහ සවනත් 6,129,675.00  
  15,766,153.00 
  133,673,053.00 

 

සටහන: 
1. පුනරාවර්ෂතන අය වැය ප්රතිපාදන 2019 - මි.84  

2. ප්රාේධන අය වැය  ප්රතිපාදන  2019 – මි.160 
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13 නිගමනය 
 

සමම කාලසීමාව අවදානමට (compromised) ලක් වූ සවේ අඩවි සංඛයාව ඉහළ සගාසේ ඇති බව තුළ ශ්රී ලංකා 

CERT ආයතනය විසින්ව නිරීක්ෂණය කර ඇත. එවැනි සිදුීම් ඇතිීමට ප්රධාන සහේතුව වූසේ එම සවේ අඩවි විසින්ව 

භාවිතා කරනු ලබන යල්පැන ගිය අන්වතර්ෂගත කළමනාකරණ පේධති (Content Management Systems) 

නිසාය. 

 

පසුගිය වසසර්ෂ සමන්වම විදුත් තැපැල් සම්මුතිය (email compromise) හරහා සිදුවන මුලය වංචාවන්ව ඉතා සුලභ 

බව ද නිරීක්ෂණය වූ අතර මහජනතාව, කුඩා වයාපාර ආයතන සහ මහා පරිමාණ වයාපාරිකයන්ව එම වංචාවලට 

හසුවිම වැළැක්ීම සඳහා එවැනි තර්ෂජන පිළිබඳව ඔවුන්ව දැනුවත් කිරීමට CERT සමත් විය. 

 

ශ්රී ලංකා සර්ෂ් ආයතනය,  අදාළ පාර්ෂශවකරුවන්වසේ මැදිහත්ීසමන්ව යුතුව ශ්රී ලංකාසේ ජාතික සතාරතුරු සහ 

සයිබර්ෂ ආරක්ෂා  ක්රසමෝපාය ක්රියාවට නැංීසම් උත්සාහක නිරතව සිටී. සමම ක්රසමෝපාසයහි ඇතැම් සයෝජිත 

ක්රියාකාරකම් ක්රියාත්මක කිරීසම් අරමුණින්ව, ශ්රී ලංකා සර්ෂ් ආයතනය,  විසේශ රටවල් සහ එක්සත් රාජධානිසේ 

සපාදු රාජය මණ්ඩල කාර්ෂයාලය, ලන්වසේසි විසේශ කටයුතු අමාතයාංශය සහ එසේසතෝනියානු සතාරතුරු පේධති 

අධිකාරිය විසින්ව ඒකාබේධව අරමුදල් සපයනු ලබන “සංවර්ෂධනය සඳහා සයිබර්ෂ ප්රතයාසේිතිය”ර ර (Cyber4D) 

නමින්ව වැඩසටහනක් පැවැත්ීම සඳහා  යුසරෝපා සංගමසේ NI-CO (Northern Ireland Cooperation Overseas) 

සමඟ හවුල්කාරීත්වයක් සගාඩනගා සගන ඇත. 

ජාතික සතාරතුරු සහ සයිබර්ෂ ආරක්ෂණ  ක්රසමෝපාය ක්රියාවට නැංීම සඳහා  සහායීසම් අරමුණින්ව  ජාතික 

ම්ටසම් සතාරතුරු ආරක්ෂාව සම්බන්වධ වයාපෘති කිහිපයක් 2020 වර්ෂෂසේ දී ක්රියාත්මක කිරීමට අසේක්ිතය. 

ශ්රී ලංකා සර්ෂ් ආයතනය 2019 වර්ෂෂසේ  දී APCERT හි සමසහයුම් කමිටුසේ සාමාජිකසයකු බවට පත් වූ අතර 

සියලුම APCERT සාමාජිකයින්වසේ සහාය ඇතිව සයිබර්ෂ ආරක්ෂාව වැඩි දියුණු කිරීම සහ කලාපසේ 

සහසයෝගීතාවය වැඩිදියුණු කිරීසම සඳහා දායක ීමට අසේක්ෂා කරයි. 
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ඇමුණුම “අ” 

2019 විගණනය කරන ලද මූලය ප්රකාශය* සහ 2019 

වර්ෂෂය සඳහා වන විගණකාධිපති වාර්ෂතාව 

 

 

 

 

 

 

 

 

 

 

 

 
*2019 විගණනය කරන ලද මූලය ප්රකාශය ඉංග්රීසි බසින්ව පමණක් ලබා දී ඇත. 

 



සීඒඑම්/ඊ/සීඊආර්ටී/01/2019/11       2021 දෙසැම්බර් 02 දින 

 

සභාපති 

ශ්රීත කා ා පගණක   ිදි ප රරතිචාර සාසෙය (දපෞද්කලි ) සමාකම 

 

ශ්රීත ලංකා ප ලංිගණක   ලංිසි ප ලංරරතිචාප  ලංංාංය  ලං(පිෞද්කලි ) ලංංමපකපේ ලං2019 ලංපයංැේබර් ලං31 ලංසිපෙන් ලංඅවංන් ලං

වර්ෂ  ලංංඳිප ලංවූ ලංමූක  ලංරර පනෙ ංි ලංපවෙත් ලංනෙතිච  ලංිප ලංනි පමෙ ලංඅවන තප ලංිළිබබඳව ලං 2018 ලංඅා  ලං19 ලං

ය ෙ ලංජපතිච  ලංවික ෙ ලංිෙපත් ලං12 ලංවෙ ලංවකන්තිච  ලංරර ප ව ලංවික  පිපිතිච ලංවපර්තපව ලං 

------------------------------------------------------------------------------------------------------------- 

1. මූක  ලංරර පනෙ 

 

1.1 තත්ත්වපක ෙ  ලං ළ ලංමත  

ශ්රීත කා ා පගණක   ිදි ප රරතිචාර සාසෙය (දපෞද්කලි ) සමාකදම් (“සමාකම”) 2019 දෙසැම්බර් 

31 දිනට මූකි ත්ත්ත  රර ානනය සි එදිදන්  ව ස්   ර්යය සහිා ූ  කාභ ිා වකාභ 

රර ානනය, හිමි ම් ද නස්වීදම් රර ානනය සි එදිදන්  ව ස්   ර්යය සහිා ුදේ  රර ාි 

රර ානනය සි මූකි රර ානන  කට වො  සටි් , සාරාානකත  ැෙක්ත ගිණුම් ර  

රරතිප්තති ලි්  සම් ිතත 2019 දෙසැම්බර් 31 දිදන්  ව ස්   ර්යය සහිා ූ  මූකි රර ානන ශ්රීත 

කා ා රරජාාතා් ්රිම  සමාජා ා  ජානරජාදේ ආණ්ඩුක්රබම  ි ස්ාාද  154(1)  ි ස්ාා  සම  

සාදයෝජිත  කියිතය යුතු 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත ිතධිිතධාන  රර ාර මාදේ 

ිතධානය යටද්ත ිතක නය  රන ක . ආණ්ඩුක්රබම  ි ස්ාාද  154(6)  ි ස්ාා  රර ාර  මාදේ 

 ාර්තා  යාා  ාකදේ  පාර්ලිදම්් තුද  සභාකත  රනු කැදේ. 

මාදේ  ාර්තාද  ත්ත්ත ාක නය    මතය සහිා පෙනම ද ොටදසේ ිතස්තර  ර ඇති  රුණු 

 ලි්   න බකපෑම ිැර, සමාකදම් මූකි රර ානන තුින්  2019 දෙසැම්බර් 31 දිනට මූකි 

ත්ත්ත ය සි එදිදන්  ව ස්   ර්යය සහිා එහි මූකි ්රි යා ාගණ්ත ය ිා ුදේ  රර ාි කුඩා ිා 

මධි පගණමා  වස්ති්ත ය්  සහිා  න ශ්රීත කා ා ගිණුම් ර  රරමිති කට වනුූලක  සති ිා 

සාධාර  ත්ත්ත යක් පිිනබිඹු  රන බ  මා ෙර් නා ූ  මතය ද .  

1.2 තත්ත්වපක ෙ  ලං ළ ලංමත  ලංංඳිප ලංියෙම 

(ව) මූකි රර ානන කට වනු  2019 දෙසැම්බර් 31 දිනට දද්ප , පිගණයත ිා උප ර  ක 

පිගණ ැය, සුදච්චිත ක්යය, සි ශුද්ධ ස්ාා ර  ්ත ම් පිිනද ලි්  රු. 18,276,002 ක්,      

රු. 13,649,422 ක් සි රු. 4,626,580 ක් ිතය. සමාකම ස්ාා ර  ්ත ම් ද් ඛනය ිා 

ිතස්තරා්තම  උපද් ඛන නි ප පගණදි ප ්ත ාදකන දකොස් දනොතිබූ බැිත්  එම දනේයය් හි 

නිර ෙිතා ය ිතක නයට තිවුරු  රකැනීමට  දනොිැකි ිතය. 
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(ආ) සමාකදම් මූකි රර ානන කට වනු  2019 දෙසැම්බර් 31 දිනට ශ්රීත කා ා දතොරතුරු ිා 

ස් නිද ෙන තාක්ය  නිදයෝජිතායතනදය්  වයිතය යුතු ුදෙක රු. 42,551,302 ක් ිතය. 

ද දසේ වු ෙ, ශ්රීත කා ා දතොරතුරු ිා ස් නිද ෙන තාක්ය  නිදයෝජිතායතනදේ  ාර්තා 

වනු  එය රු. 40,215,928 ක් ූ  වතර ද නස රු. 2,335,374 ක් ිතය. 

 
(ඇ) 2020  ර්යය සහිා දක න කෙ රු. 1,652,896 ක් ූ  වලු්ත කිරීදම් ිා සාමාජි  කාස්තු 

සමාදකෝචිත  ර්යදේ ිතයෙම් දකස ගිණුම්කත  ර තිබුණි. 

 
(ඈ) කුඩා ිා මධි පගණමා  වස්ති්ත ය්  සහිා  න ශ්රීත කා ා මූකි  ාර්තා ර  රරමිීන් හි 

2.52  ක් තිය වනු   ්ත ම් සි  කකීම්  දිෝ ආොයම් සි ිතයෙම් සමාකම ිත ප්  හික  

දනො   යුතුය. ද දසේ වු ෙ, සමාකම  ිාපිති ආොයම්, රු. 47,079,967 ක් ූ   ිාපිති 

ිතයෙම් සම  හික   ර තිබුණි. 

 
(ඉ) සමාකම වස්පිනි  ්ත ම් සම්බ් ධදය්  ිතස්තරා්තම  උපද් ඛන ප ්ත ාදකන දකොස ්

දනොතිබුණි. එබැිත්  සමාදකෝචිත  ර්යය ව සානදේ  පැ ති සම්පූර් දය් ම ක්යය ූ   

වස්පිනි  ්ත ම් සි වස්පිනි  ්ත ම් සායුතිය ිතක නදේ  තිවුරු  රකැනීමට  

දනොිැකි ිතය. 

 

ශ්රීත කා ා ිතක න රරමිති කට (ශ්රීත.කා.ිත.රර) වනුූලක  මා ිතක නය  පදු  රන ක . දමම ිතක න 

රරමිති යටද්ත ූ  මාදේ  කකීම, දමම  ාර්තාද  මූකි රර ානන ිතක නය සම්බ් ධදය්   

ිතක  දේ  කකීම යන  ද ොටදසේ ත දුරට්ත ිතස්තර  ර ඇත. මාදේ ත්ත්ත ාක නය    

මතය සහිා පෙනමක් සැපයීම උදෙසා මා ිත ප්  කබාදකන ඇති ිතක න සාක්ෂි රරමා  ්ත සි 

උචිත බ  මාදේ ිතන් ාසයයි. 

 

1.3 මූක  ලංරර පනෙ ලංිළිබබඳ ලං ළමෙප   පේ ලංංි ලංිපකෙ  ලං  ෙ ලංිපර්නව න්පේ ලංවකකීේ 

දමම මූකි රර ානන කුඩා ිා මධි පගණමා  වස්ති්ත ය්  සහිා  න ශ්රීත කා ා ගිණුම් ර  

රරමිති කට වනුූලක  පිිනදයක කිරීම ිා සාධාර  දකස ඉදිගණප්ත කිරීම සි  ාචා දිෝ  ැරදි 

දිේතුද ්  ඇතිිතය ිැකි රරමා ා්තම  සා ෙි රර ානය් දක්  දතොර  මූකි රර ානන පිිනදයක 

කිරීමට ිැකි නු පිණිස ව නි  න වභි් තර පාකනය්  ීනර ය කිරීම   මනා ර දේ 

 කකීම ද . 

මූකි රර ානන පිිනදයක කිරීදම් , සමාකම වඛණ්ඩ  ප ්ත ාදකන යාදම් ිැකියා  ීනර ය 

කිරීම   මනා ර දේ  කකීමක්  න වතර,    මනා ාගණ්ත ය සමාකම ඈ ර කිරීමට වෙිස ්
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 ර් ද්  නම් දිෝ ද න්ත ිත ් පයක් දනොමැති ිතට  දමදියුම් නැ ැ්තවීමට  ටයුතු 

 ර් ද්  නම් ිැර වඛණ්ඩ පැ ැ්තදම් පෙනම මත ගිණුම් තැබීම ිා සමාකදම් වඛණ්ඩ 

පැ ැ්තමට වො   රුණු වනා ර ය කිරීමෙ   මනා ර දේ  කකීමකි. 

සමාකදම් මූකි  ාර්තා ර  ්රි යා ලිය සම්බ් ධ  පගණක්යා කිරීදම්  කකීම, පාකනය  රන 

පාර්න ය්  ිත ප්  ෙරනු කබයි. 

2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 16 (1) උප  ක් තිය රර ාර , සමාකදම්  ාර්ෂි  

සි  ාලීන මූකි රර ානන පිිනදයක කිරීමට ිැකි න පගණදි ස් කීය ආොයම්, ිතයෙම්,  ්ත ම් ිා 

බැර ම් පිිනබහ නි ප පගණදි දපෝතප්ත ිා  ාර්තා ප ්ත ාදකන යා යුතුය. 

1.4 මූක  ලංරර පනෙ ලංවික ෙ  ලංංේබන්යප න් ලංවික  පේ ලංවකකීම 

සමස්තයක් දකස මූකි රර ානන,  ාචා සි  ැරදි  නිසා ඇති න රරමා ා්තම  සා ෙි 

රර ානනය් දක්  දතොර බ ට සාධාර  තිවුරු ක් කබා ම සි මාදේ මතය ඇතු ්ත ිතක න 

 ාර්තා  නිකු්ත කිරීම මාදේ වරුද  ද . සාධාර  සිති වීම උසස් මට්ටදම් සිති වීමක්  න 

නුද්ත, ශ්රීත කා ා ිතක න රරමිති රර ාර  ිතක නය  පදු කිරීදම්  එය සෑමිතටම රරමා ා්තම   

සා ෙි රර ානනය්  වනා ර ය  රක් නා බ ට  න තිවුරු කිරීමක් දනො නු ඇත.  ාචා සි 

 ැරදි තනි දිෝ සාමූහි  දකස බකපෑම නිසා රරමා ා්තම   සා ෙි රර ානනය්  ඇතිිතය ිැකි 

වතර, එහි රරමා ා්තම  භා ය දමම මූකි රර ානන පෙනම්  රකනිමි්  පගණීලක ය්  ිත ප්  කනු 

කබන ආර්ථි  ීනර  ද දරහි  න බකපෑම මත රහා ප ීන. 

ශ්රීත කා ා ිතක න රරමිති රර ාර   ිතක නදේ ද ොටසක් දකස මා ිත ප්   ිතක නදේ   ි්තීනය 

ිතනින්චය සි  ි්තීනය සැ ුදසුබිත්  යුතු  ්රි යා  රන ක . මා ිත ප්  ත දුරට්ත, 

 රර ාන  රන කෙ ිතක න මතයට පෙනමක් සපයා කැනීදම්   ාචා දිෝ  ැරදි දිේතුද ්  

මූකි රර ානන ක ඇති ිතය ිැකි රරමා ා්තම  සා ෙි රර ානනය්  ඇතිවීදම් ව ොනම් 

ිඳුනාකැනීම ිා තක්දසේරු කිරීම සහිා ව ස්ාාද ෝචිත  උචිත ිතක න පගණපාටි 

සැකැසුම්  ර ්රි යා්තම   රන ක .  රෙ ා ෙැක්වීම දිේතුද ්   පදු න  රරමා ා්තම  

සා ෙි රර ානය් දක්   පදු න බකපෑමට  ඩා  ාචා කි්   පදු ් නා ූ  බකපෑම රරබක 

 ් ද්  ඒ ා දුස්ස් ධානදය් ,  ිාජා ද් ඛන සැ සීදම් , දච්තනා් ිතත 

ම ිැරීදම් ,  රෙ ා ෙැක්වීදම්  දිෝ වභි් තර පාකනය්  ම  ිැරීදම්   ැනි දිේතු 

නිසා  න බැිතනි. 
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 වභි් තර පාකනදේ සඵකොයි්ත ය පිිනබහ  මතයක් රර ාන කිරීදම් වෙි ප්  දනොවු ෙ, 

ව ස්ාාද ෝචිත  උචිත ිතක න පගණපාටි සැකසුම් කිරීම පිණිස වභි් තර පාකනය 

පිිනබහ  ව දබෝධයක් කබාක් නා ක . 

 

 භාිතතා  රන කෙ ගිණුම් ර  රරතිප්තති ක උචිතභා ය, ගිණුම් ර  ඇස්තදම්් තු ක 

සාධාර ්ත ය සි   මනා ර ය ිත ප්   රන කෙ සම්බ් ධිත දිිනෙර  කිරීම් 

වකයන ක . 

 

  පද්ධී්  දිෝ ත්ත්ත ය්  දිේතුද ්  සමාකදම් වඛණ්ඩ පැ ැ්තම පිිනබහ රරමා ා්තම  

විතනින්චිතතා යක් තිදේෙ ය් න සම්බ් ධදය්  කබාක්ත ිතක න සාක්ෂි මත පෙනම්  

ගිණුම් ර ය සහිා ආයතනදේ වඛණ්ඩ පැ ැ්තම පිිනබහ පෙනම දයොො කැනීදම් 

වොක්ත ය ීනර ය  රන ක . රරමා  ්ත විතනින්චිතතා යක් ඇති බ ට මා නිකමනය 

 ර් ද්  නම් මූකි රර ානන ක ඒ සම්බ් ධදය්  ූ  දිිනෙර කිරීම්  කට මාදේ 

ිතක න  ාර්තාද  ව ධානය දයොුද    යුතු වතර, එම දිිනෙර කිරීම් රරමා  ්ත 

දනො ් ද්  නම් මාදේ මතය ිත ර ය    යුතුය. ද දසේ වු ෙ, වනාකත  පද්ධී්  දිෝ 

ත්ත්ත ය්  මත වඛණ්ඩ පැ ැ්තම ව ස්  වීමට ිැකිය.  

 

 මූකි රර ානන ක  කිය ිා ව් තර්කතය සහිා පාෙ  ූ  කනුදෙනු ිා  පද්ධී්  උචිත ිා 

සාධාර   ඇතු ්ත වී ඇති බ  සි දිිනෙර  කිරීම් ඇතුක්ත මූකි රර ානන ක සමසා් 

ඉදිගණප්ත කිරීම වකයන ක . 

 

මාදේ ිතක නය තු   ිදුනාක්ත  ැෙක්ත ිතක න දසොයාකැනීම්, රරධාන වභි් තර පාකන 

දුර් කතා ිා වදනකු්ත  රුණු පිිනබහ  පාකනය  රනු කබන පාර්න ය්  ෙැනු ්ත  රන ක . 

2. ලං ලං    පවෙත් ලංනෙතිච  ලංිප ලංනි පමෙ ලංඅවන තප ලංිළිබබඳ ලංවපර්තපව 

2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත සි 2007 වා  7 ෙරන සමාකම් පනද්ත පිත සහි්  

ව නිතා ය්  සම්බ් ධදය්  ිතදනේය රරතිපාෙන ඇතුක්ත ද  . 

 ත්ත්ත ාක නය    මතය සහිා පෙනම දේෙදේ ිතස්තර  ර ඇති  රුණු  ලි්   න 

බකපෑම ිැර, 2007 වා  7 ෙරන සමාකම් පනද්ත 163 (2) (ඈ)  ක් තිදේ සි 2018 වා  

19 ෙරන ජාාති  ිතක න පනද්ත 12 (ව)  ක් තිදේ සහි්   ව නිතා ්  වනු , ිතක නය 

සහිා ව නි  පයලු දතොරතුරු සි පැිැදිලි කිරීම්  මා ිත ප්  කබාක් නා කෙ වතර, මාදේ 

පරීක්ය දය්  දපනී යන ආ ාරයට නි ප මූකි  ාර්තා සමාකම ප ්ත ාදකන දකොස් තිබුණි. 
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 සමාකදම් මූකි රර ානන, 2007 වා  07 ෙරන සමාකම් පනද්ත 151  ක් තිදයහි 

ව නිතා ය් ට වනුූලක ද .  

 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 6 (1) (ඈ)  (iii)  ක් තිදේ සහි්   

ව නිතා ය වනු  සමාකදම් මූකි රර ානන ඉකු්ත  ර්යය සම  වනුූපප ද . 

 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 6 (1) (ඈ)  (iv)  ක් තිදේ සහි්   

ව නිතා ය වනු  දමම  ාර්තාද  1.2 දේෙය ිැර, ඉකු්ත  ර්යදේ  මා ිත ප්   පදු රන කෙ 

නිර්දද්නය්  ඉදිගණප්ත  රන කෙ මූකි රර ානන ක ඇතු ්ත  ඇත.  

 වනුකමනය  රන කෙ ්රි යාමාර්ක සි කබා ක් නා කෙ සාක්ෂි මත ිා  රරමා ා්තම   රුණු කට 

සීමා කිරීම තුක, පිත සහි්  රර ාන කිරීමට තරම් කි ප ක් මාදේ ව ධානයට කක් දනොවීය.  

 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 12 (ඈ)  ක් තිදේ සහි්  ව නිතා ය වනු  

සමාකදම් පාක  මණ්ඩකදේ යම් සාමාජි දයකුට සමාකම සම්බ් ධවී යම් ගිිතසුමක්  

සම්බ් ධදය්  සිජු  දිෝ වනිා ාරයකි්  සාමානි  ිාපාගණ  ත්ත දය්  බැිැර  

සම්බ් ධයක් ඇති බ . 

 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 12  (ඊ)  ක් තිදේ සහි්  ව නිතා ය වනු  

පිත සහි්  නිරීක්ය  ිැර යම් වොක ලිඛිත නීතිය ට  දිෝ  සමාකදම් පාක  මණ්ඩකය 

ිත ප්  නිකු්ත  රන කෙ ද න්ත දපොදු දිෝ ිතදනේය  ිතධාන කට වනුූලක  දනො න දකස 

්රි යා  ර ඇති බ . 

 

 නීතිරීති / ිතධානයට දයොුද  
----------------------------------  
 

 ිතස්තරය 
------------ 

(ව)  

 

2018 වා  19 ෙරන ජාාති  

ිතක න පනත 

41(1)  ක් තිය 

 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 

41(1)  ක් තිය වනු  සමාදකෝචිත  ර්යය 

තු   ිතක න  මිටු රැස්වීම් පැ ැ්තවීමට 

සමාකම වදපොදිොස්ත  තිබුණි.   

  

(ආ) 
 

2003 ජූනි 02 දිනැති පීඊඩී/12 ෙරන 

යිපාකන මාර්දකෝපදද්න සහිා ූ  

රාජාි  ිාපාර චක්රබද් ඛය  

  

(i) 9.2 මාර්දකෝපදද්නය   වනුමත  ාර්ය මණ්ඩකයක් සහිත ලියාපදිාචි 

සාිතධාන  මියක් සමාකම සතු  දනොප තියි.  

 



6 
 

(ii) 9.3.1 මාර්දකෝපදද්නය   සෑම තනතුරක් සහිාම බහ ාකැනීදම් ිා උසස් 

කිරීදම් ක්රබමද ෙයක් සමාකම සතු  දනොමැත.  

 

 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 12  (උ)  ක් තිදේ සහි්  ව නිතා ය වනු  

සමාකදම් බකතක,  ර්ත ි සි   ාර්යය් ට වනුූලක දනො න දකස  ටයුතු  ර ඇති බ . 

                                              

 2018 වා  19 ෙරන ජාාති  ිතක න පනද්ත 12  (ඌ)  ක් තිදේ සහි්  ව නිතා ය 

වනු  සමාකදම් සම්ප්ත ස සුරු ම් දකස,  ාර්යක්යම දකස සි ඵකොයී දකස 

 ාකසීමා ්  තු  වො  නීතිරීති  කට වනුූලක  රරසම්පාෙනය  ර භාිතතා  ර දනොමැති 

බ .  

3. පවෙත් ලං රුණු 

(ව) සමාදකෝචිත  ර්යය තුක  රරධාන ිතධාය  නිකධාගණයාදේ  මනා  නදය්  රු. 8,520,000 

  ුදෙකක් දක ා තිබුණි. ද දසේ වු ෙ, දකවීම සහිා වනුමැතිය ිතක නයට ඉදිගණප්ත  ර 

දනොතිබුණි. 

 

(ආ) ඇක්දනටික්ස් ද ේ ව ොනම් පරීක්යා කිරීදම් මිදු ාාකය (Acnetix Web Valnerability 

Scanning software) වලු්ත කිරීදම් කාස්තු  නදය්  2020  ර්යය සහිා රු. 1,382,800 

ක් දක ා තිබු ෙ දෙපාර්න ය වතර ූ  ගිිතසුමක් ිතක නයට ඉදිගණප්ත  ර දනොතිබුණි. 

 

 

 

ඩේලි . පී. සී. ිතක්රබමර්තන 

ිතක  ාධිපති 

 












































