
 

இஇஇஇஇஇ  CERT|CC 

 

 

 

 

 

 

 

 

 

 

 

இலங்கை ைணனி அவசர தயார்நிகலை் 

குழு | ஒருங்கிகணப்பு நிகலயம் 

 

வருடாந்த அறிை்கை 2018 

 

 

 

ப ொருளடக்கம் 



2 

 

 

1 இலங்கக  CERT|CC இகை ்  ற்றி ................................................................................................... 4 

1.1 அறிமுைம் ........................................................................................................................................ 4 

1.2 தாபனம் ........................................................................................................................................... 4 

1.3 ஊழியப் பகட............................................................................................................................... 4 

1.4 ததாடர்ந்தியங்கும் தன்கம .................................................................................................. 5 

2 ந ொக்கு  மற்றும்  பெயற் ணி .......................................................................................................... 5 

2.1 நநாை்கு ............................................................................................................................................. 5 

2.2 தசயற்பணி ................................................................................................................................... 5 

3 தகலவரிை் மீளொய்வு ........................................................................................................................... 6 

4  ணி ் ொளர ் ெக  ............................................................................................................................... 8 

5  டவடிக்கககளும் பதொழிற் ொடுகளும் ....................................................................................... 9 

5.1 தபாறுப்பு வாய்ந்த நசகவைள் ........................................................................................... 9 

5.2 விழிப்புணரவ்ு நசகவைள் ..................................................................................................... 9 

5.3 ஆநலாசகன நசகவைள் ...................................................................................................... 10 

5.4 முைாகமத்துவ நசகவைள் .................................................................................................. 11 

5.5 டிஜிரல் தகடயவியல் புலனாய்வு ................................................................................... 12 

5.6 ஆராய்சச்ி மற்றும் தைாள்கை அபிவிருத்தி .............................................................. 13 

6 பதொழிற் ொடட்ு  பெயலொற்றுகக  (வழகமயொை  ப ொறு ்புக்களும்  

கருத்திட்டங்களும்)...................................................................................................................................... 13 

6.1 நிைழ்வுைளின் கையாளுதல் ததாடர்பான தபாழிப்பு ......................................... 13 

6.2 ஆநலாசகன நசகவைள் ...................................................................................................... 16 

6.3 பயிற்சி மற்றும் ைல்வி நசகவைள் .................................................................................. 16 

6.4 தவளியீடுைள் .............................................................................................................................. 19 

6.5 ததாழிற்பாடுசார் ஆதரவுை் ைருத்திட்டம் .......................................................................... 20 

6.5 விநசடைருத்திட்டங்ைள்.......................................................................................................... 20 

6.6. கசபர் பாதுைாப்பு நிருவகிை்ைப்பட்ட நசகவைள் ....................................................... 20 

7.  ெொதகைகள் .............................................................................................................................................. 21 

7.1. நதசிய கசபர் பாதுைாப்பு மூநலாபாயம்......................................................................... 21 



3 

 

6.6 ஆராய்சச்ி மற்றும் தைாள்கை அபிவிருத்தி .............................................................. 23 

6.7 சான்றுப்படுத்தலும் உறுப்புரிகமயும் ......................................................................... 23 

6.8 பதவியினருை்ைான பயிற்சி ............................................................................................... 23 

8 ெரவ்நதெ ஒை்றிகணவு ..................................................................................................................... 24 

8.1 நிைழ்வுைளில் பங்குதபறுதல் ............................................................................................ 24 

8.2 ஏகனய நடவடிை்கைைள் ...................................................................................................... 24 

8.3 சரவ்நதச நிைழ்வுைகள ஒருங்கிகணப்புச ்தசய்தல். .......................................... 24 

9 எதிரக்ொலத் திட்டமிடல்கள் .............................................................................................................. 24 

9.1 எதிரை்ாலை் ைருத்திட்டங்ைள் .............................................................................................. 24 

9.2 எதிரை்ாலத் ததாழிற்பாடுைள் ............................................................................................ 25 

10 கணக்கொய்வுக் குழு அறிக்கக ................................................................................................. 25 

11 கணக்கொய்வொளர ்தகலம அதி தியிை் அறிக்கக ......................................................... 25 

12  ிதிெொர ்முக்கியமொை விடயங்கள் ......................................................................................... 25 

13 முடிவுகர ............................................................................................................................................ 27 

இணைப்பு அ .................................................................................................................................................. 28  

 

 

 

 

 

 

 

 

 

 

 

 

 



4 

 

 

1 இலங்கை  CERT|CC இகனப் பற்றி 

1.1 அறிமுைம் 

இலங்கக கணிைி அவெர தயொர ்ிகல குழு | ஒருங்கிகண ்பு  ிகலயம் (Sri Lanka 

CERT|CC) எை் து இலங்ககயில் உள்ள இகணய ்  ொதுகொ ்பிற்கொை நதசிய 

 ிகலயமொகும் எை் துடை் இது  ொட்டிை் தகவல் உள்கட்டகம ்க  ் 

 ொதுகொ ் தற்கும், இகணய  ொதுகொ ்பு அெச்ுறுத்தல்கள் மற்றும்  ொதி ்புகளுக்கு 

எதிரொை  ொதுகொ ்பு  டவடிக்ககககள ஒருங்கிகணக்கவும் மற்றும் 

 திலளி ் தற்கும் கட்டொய ் டுத்த ் டட்ுள்ளது. 

1.2 தாபனம் 

இலங்ககயிை் நதசிய கணைி அவெர தயொர ் ிகலக் குழு எை்ற வககயில், இலங்கக 

கணிைி அவெர தயொர ்ிகல குழு | ஒருங்கிகண ்பு  ிகலயமொைது நதெத்திை் கெ ர ்

 ொதுகொ ்புக்கொை மத்திய நக ்திர  ிகலயமொக விளங்குகிை்றது. இது கணைி 

முகறகமகள் மற்றும் வகலயகம ்புக்ககள ்  ொதிக்கும் ெமீ த்திய 

அெச்ுறுத்தல்கள் மற்றும்  ொதி ்புக்களிை்  ம் கரமொை மூலொதொரமொக 

விளங்குவதுடை் நமலும் கெ ர ் தொக்குதல்களுக்கு ்  திலளி ் தற்கும் அதிலிரு ்து 

மீண்டு வருவதற்கும்  ொடு மற்றும் அதை் உறு ்பு  ிறுவைங்களுக்கும் 

உதவுவதற்கொை  ிபுணத்துவம் வொய் ்த ஓர ்மூலொதொரமொகும். 

இலங்கக கணிைி அவெர தயொர ்ிகல குழு | ஒருங்கிகண ்பு  ிகலயம் ஆைது 

இலங்கக தகவல் மற்றும் பதொகலதப்தொடரப்ு முகவரொண்கமயிை் (ICTA) துகண 

 ிறுவைமொக 2006 ஜூகல 01 ஆம் திகதியை்று தொபிக்க ் ட்டதொகும். ICTA ஆைது 

இலங்ககயில் தகவல் பதொழில்நுட்  உள்ளக கட்டகம ்பு மற்றும் பகொள்கக 

விருத்திக்கொை ப ொறு ்பு வொய் ்த ஓர ்அரெொங்க முகவரொண்கமயொகும். 

இலங்கக கணிைி அவெர தயொர ்ிகல குழு | ஒருங்கிகண ்பு  ிகலயம் ஆைது 2018 

ஆம் ஆண்டிலிரு ்து டிஜிரல் உள்ளக கட்டகம ்பு மற்றும் தகவல் பதொழில்நுட்  

அகமெச்ிை் கீழ் ந ரடியொக இயங்கி வருகிை்றது. 

1.3 ஊழியப் பகட 

 

இலங்கக CERT|CC ஆைது பிரதம  ிகறநவற்று உத்திநயொகத்தர,்  ணி ் ொளர ் - 

பதொழிற் ொடுகள், முதை்கம தகவல்  ொதுகொ ்பு ப ொறியியலொளர,் சிநரஷ்ட தகவல் 

 ொதுகொ ்பு ப ொறியியலொளர,் ஆரொய்ெச்ி மற்றும் பகொள்கக அபிவிருத்தி  ிபுணர,் 

இகண தகவல்  ொதுகொ ்பு ப ொறியியலொளர,் (04) தகவல்  ொதுகொ ்பு 

 கு ் ொய்வொளரக்ள், இகண தகவல்  ொதுகொ ்பு  கு ் ொய்வொளர,் மைித வளங்கள் 

மற்றும்  ிருவொக ் நவகலகளுக்கு ் ப ொறு ் ொை உத்திநயொகத்தர ் மற்றும் ஒரு 

ெொரதி /அலுவலக உதவியொளர ் ஆகிநயொர ் உள்ளடங்கலொை  திை்மூை்று (13) குழு 

உறு ்பிைரக்களக் பகொண்டுள்ளது. இ ்த குழு ஆறு (06) இளங்ககல 

 யிற்சியொளரக்ளொல் ஆதரிக்க ் டுகிறது. 

அகைத்து ்  தவியிைரும் தகவல்  ொதுகொ ்பு பதொடர ்ொை  ல்நவறு ட்ட 

விடயங்களில் அதி கூடிய திறை்ககளயும் மிகு ்த அனு வங்ககளயும் 

பகொண்டுள்ளதுடை் ஊழிய ்  கடயொைது SANS GCIH, கமக்நறொபெொ ்ற்  MCSE, EC-
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ந ரகவ ெொை்று ் டுத்திய ஒழுக்க ப றிமுகற அனுமதியிை்றி கணைி ் 

ப ொறியிகை ்  யை் டுத்து வர ் (CEH), ெொை்று ் டுத்திய அனுமதியிை்றி கணைி ் 

ப ொறியிகை ்  யை் டுத்தும் ககநரகக புலை்விெொரகணயொளர ் (CHFI),  Cisco CCNA 

மற்றும் ெரவ்நதெ தகவல் முகறகமகள்  ொதுகொ ்பு ெொை்று ் டுத்தல் கூட்டகம ்பு ; 

(ISC)2 மூலமொை CISSP ந ொை்ற ககதப்தொழில்துகறயில்  ர ்தளவில் 

அங்கீகரிக்க ் டட்ுள்ள ஒத்திகெவொை தகவல்  ொதுகொ ்பு ெொை்று ் டுத்தல்களிகை 

அகடய ் ப ற்றுள்ளது. 

 

1.4 ததாடர்ந்தியங்கும் தன்கம 

 

இலங்கக CERT|CC இை் பதொகுதியொைது இலங்ககயிை் முழு இகணய ெமூகத்கதயும் 

(தைியொர ் மற்றும் ப ொதுத்துகற  ிறுவைங்கள் மற்றும் ப ொது மக்கள்) 

உள்ளடக்குகிை்றது. இலங்கக CERT|CC ஆைது அரசு மற்றும் தைியொர ் துகற 

 ிறுவைங்களுடை்  ல்ல உறகவ ் ந ணுவதுடை் கிகடக்கக்கூடிய ஆதொரங்களொல் 

அனுமதிக்க ் ட்ட ப ொது மக்களுக்கு உதவிககள வழங்குகிறது. 

அதை் ஆகணக்கு இணங்க, இலங்கக CERT | அரெொங்கத்திை் உதவிக்கொை 

நகொரிக்கககளுக்கு CC முை்னுரிகம அளி ் துடை் மைித வளங்களிை் இரு ்பு 

மற்றும் நதகவயொை திறை்களிை் அடி ் கடயில், தைியொர ் துகறயிை் 

நகொரிக்கககள் இலவெமொக அல்லது அளிக்க ் டும் நெகவயிை் வககயிகை ் 

ப ொறுத்து கட்டண அடி ் கடயில் ககயொள ் டுகிை்றை. 

 

2 நநாை்கு  மற்றும்  தசயற்பணி 

2.1 நநாை்கு 

“முதை்கமயொை  ொதுகொ ்பு மற்றும் விகைத்திறை் வொய் ்த  டவடிக்கக 

எை் வற்றினூடொக தகவல் முகறகமக்கொை அெச்ுறுத்தல்கள் மற்றும்  லிவகட ்த 

தை்கமகள் பதொடரப்ில் மதியுகர வழங்கும் இலங்ககயிை் மிகவும்  ம் கரமொை 

முதை்கம  ிறுவைமொக விளங்குதல்” 

2.2 தசயற்பணி 

 இலங்ககயில் தகவல்  ொதுகொ ்பிற்கொை தைியொைதும் மிகவும் 

 ம் கரமொைதுமொை பதொடரப்ு கமயமொக விளங்குதல்.  

 ெொத்தியமொை அெச்ுறுத்தல்கள் மற்றும்  ொதி ்புகள்  ற்றிய ெமீ த்திய 

தகவல்ககள வழங்குவதை் மூலம் மற்றும் கணிைி அவெரகொல  தில் 

ககயொளுதல் நெகவககள நமற்பகொள்வதை் மூலம் ப ொது மற்றும் தைியொர ்

துகற  ிறுவைங்கள் மற்றும் ப ொது மக்களில் உள்ள தகவல் பதொழில்நுட்  

 யைரக்கள ்  ொதுகொத்தல். 

  ொடு முழுவதுமுள்ள அகைத்து ICT  ொதுகொ ்பு பதொடர ்ொை 

பிரெெ்கைகளுக்கும் மிகவும் அதிகொரமிக்கதொை நதசிய மூலவளமொக 

பெயற் டுதல்.  

 தகவல்  ொதுகொ ்பு பதொடர ்ொை அறிகவயும் அறிவு ெொர ்்த விடயங்ககளயும் 

 கிர ்்து பகொள்ளும் ப ொருடட்ு உலபகங்குமுள்ள ஏகைய CERTS மற்றும் CSIRTS 

களுடை் இகண ்பிகை ஏற் டுத்துதல். 
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3 தகலவரின் மீளாய்வு  

இலங்ணை CERT ஆனது ைடந்த இரை்டு தசாப்தங்ைளாை ததசத்தின் தைவல் 

மற்றும் இணையப் பாதுைாப்பு முன்முயற்சிைணள முன்னனடுப்பதில் 

முன்னைியில் இருந்து வருகின்றது. எமது டிஜிற்றல் முணறணமைளின் 

இணைய மீள்திறணன தமம்படுத்துவதற்ைாை மூதலாபாய ரதீியாைத் னதரிவு 

னசய்யப்பட்ட பல்தவறு முை்கியமான பகுதிைளிணன நிருவகித்து வருகின்றது. 

இந்த முை்கிய பகுதிைள், டிஜிற்றல் மயமாை்ைலின் பலன்ைணள நமது 

குடிமை்ைள் உைரவும், வளரச்ச்ிணய எளிதாை்ைவும் உதவுவதுடன் நம்பைரமான 

இணைய பாதுைாப்பு சுற்றுப்புறச ் சூழல் அணமப்ணப நிறுவுவதற்கும் வழி 

வகுை்கும். 

ைடந்த பல ஆை்டுைளாை, முற்தபாை்ைான னைாள்ணைைள், வலுவான மதிப்புைள் 

மற்றும் தமன்ணமைளிணன அணடவதற்ைான அரப்்பைிப்பு ஆகியவற்றின் 

மூலம் இணைய பின்னணடணவ தமம்படுதத்ுவதற்ைான நடவடிை்ணைைணள 

நாங்ைள் னசயற்படுத்தி வருகிதறாம். 

2018 ஆம் ஆை்டில், இலங்ணை CERT உள்நாட்டிலும் உலைளாவிய ரீதியிலும் 

இணைய பாதுைாப்பு நடவடிை்ணைைளில் ஒரு எழுசச்ிணயை் ைை்டுள்ளது. 

னதாழில்நுட்பத்தின் விணரவான மாற்றங்ைள், குறிப்பாை னசயற்ணை 

நுை்ைறிவு மற்றும் இயந்திர ைற்றல் தபான்ற பகுதிைளில், உலைளாவிய 

ரீதியில் டிஜிற்றல் உடை்ட்டணமப்பு அணமப்புைளுை்கு எதிரான அவரை்ளின் 

தீங்கிணழை்கும் நடவடிை்ணைைளிணன அசச்ுறுத்தும் னசயற்பாட்டாளரை்ணள 

ைைிசமானளவு அதிைரிை்ை உதவியுள்ளது. ைடந்த சில ஆை்டுைளில் 

இணையத்தின் தவைமான வளரச்ச்ி மற்றும் இணையத்தின் மூலம் 

வழங்ைப்பட்ட தசணவைள் பல னதாழில்துணற துணறைளுை்கு புதிய 

வாய்ப்புைணள வழங்கியுள்ளன. எவ்வாறாயினும், இது உலைளவில் டிஜிற்றல் 

அணமப்புைளில் பாதைமான தாை்ைதண்த விரிவுபடுத்தியுள்ளது, இது 

இலங்ணையின் இணையனவளிணயப் பாதுைாப்பது னதாடரப்ில் னபரும் 

சவால்ைணள ஏற்படுத்தியுள்ளது. 

இணைய அசச்ுறுதத்ல் நிலப்பரப்பில் ஏற்பட்ட இந்த மாற்றங்ைள், இந்த 

இணைய அசச்ுறுதத்ல் னசயற்பாட்டாளரை்ளின் அசச்ுறுத்தல் இடுணைைணளத ்

தைிை்ை கூடுதல் முன்னனசச்ரிை்ணை நடவடிை்ணைைணள 

அறிமுைப்படுத்துவதற்கு இலங்ணை CERT ைட்டாயப்படுத்தப்பட்டுள்ளது. 

நிறுவனத்தின் வரலாற்றில் இரை்டு ணமல் ைல் நிைழ்வுைள் ைாரைமாை 2018 

ஆம் ஆை்டு இலங்ணை CERT ை்கும் குறிப்பிடத்தை்ைதாை மாற்றம் னபற்றது. 
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தைவல் மற்றும் னதாடரப்ாடல் னதாழில்நுட்ப முைணமயின் துணை 

நிறுவனமாை ஆைஸ்ட் 2005 இல் நிறுவப்பட்ட இலங்ணை CERT ஆனது டிஜிற்றல் 

உடை்ட்டணமப்பு மற்றும் தைவல் னதாழில்நுட்ப அணமசச்ின் தநரடி 

தமற்பாரண்வயின் கீழ் இயங்கும் ஒரு தனியான சட்ட நிறுவனமாை மாற்றம் 

னபற்றது. அணமசச்ரை்ள் (2008 னபப்ரவரி 27) பங்குைணள திணறதசரியின் 

னசயலாளருை்கு மாற்றுவதற்கும், ICTA இலிருந்து இலங்ணை CERT ை்கு மற்ற 

னசாத்துை்ைள், தைாப்புைள் தபான்றவற்ணற சுமூைமாை மாற்றுவதற்கும் மற்றும் 

இலங்ணை CERT ஒரு நிறுவனமாை திறம்பட னசயல்படுவதற்கும் இணடை்ைால 

சணபனயான்று நியமிை்ைப்பட்டது. இந்த மாற்றத்ணத நிருவகிப்பதற்கும், 

பதவியினர ் ஒப்பந்தங்ைணள நீடிப்பது உட்பட முை்கிய முடிவுைணள 

எடுப்பதற்கும் அணமசச்ின் னசயலாளர ்தணலணமயில் ICTA மற்றும் இலங்ணை 

CERT இலிருந்து ஒரு கூட்டுை் குழு தாபிை்ைப்பட்டது,  

2018 ஆம் ஆை்டு ஒை்தடாபர ் மாதம் அணமசச்ரணவயின் தீரம்ானத்திற்கு 

இைங்ை, இலங்ணையின் முதலாவது ததசிய தைவல் மற்றும் இணையப் 

பாதுைாப்பு உத்திணய ஏற்றுை்னைாை்டணமயானது மற்னறாரு முை்கியமான 

ணமல் ைல் ஆகும். ததசிய தைவல் மற்றும் இணையப் பாதுைாப்பு 

மூதலாபாயமானது (NCSS) இணைய பாதுைாப்பு வார (CSW) மாநாட்டிணனத ்

னதாடரந்்து நவம்பர ் 2018 இல் ஆரம்பிை்ைப்பட்டது. இந்த மூதலாபாயமானது 

2019 - 2023 ைாலப்பகுதியில் இலங்ணை CERT இன் முை்கிய நடவடிை்ணைைணள 

நிருவகிை்கும். 

இலங்ணையின் இணைய பின்னணடணவ தமம்படுதத்ுவதற்ைான NCSS 2019 – 

2023 திட்டத்தில் ஆறு (06) முை்கிய பகுதிைள் னதாடரப்ான நடவடிை்ணைைணள 

இலங்ணை CERT அணடயாளம் ைை்டுள்ளது. இந்த முை்கிய பகுதிைணள 

வலுப்படுதத்ுவது நமது டிஜிற்றல் முணறணமைளின் பாதுைாப்பான 

பயன்பாட்ணட னசயல்படுத்துணவதனூடாை அரசாங்ைத்தால் வழங்ைப்படும் 

பல இ-தசணவைளின் னசயற்திறன் மற்றும் விணனத்திறணன தமம்படுத்த 

முடிகின்றது. 

இணைய பாதுைாப்பின் அடிப்பணடயில் நமது ததசத்ணத புதிய சிைரத்திற்கு 

னைாை்டு னசல்வதில் எங்ைள் மதிப்பிற்குரிய நிறுவனத்தின் பாரண்வணய 

நிணறதவற்றுவதற்ைான எங்ைள் ததடலில், அறிவு மற்றும் திறன்ைணளை் 

னைாை்ட மை்ைளுை்கு அதிைாரமளிப்பணத எங்ைள் முன்னுரிணமயாை நாங்ைள் 

ணவதத்ுள்தளாம். இலங்ணை CERT இல், நாட்டின் உற்பத்திதத்ிறன் மற்றும் 

வளரச்ச்ிணய வளரப்்பதற்ைாை திறன் தமம்பாட்டில் முதலீடு னசய்வதன் 

மூலமும் திறணமைணள னதாடரந்்து வளரப்்பதன் மூலமும் மட்டுதம இணைய 

அசச்ுறுத்தல்ைணள எதிரன்ைாள்வதுடன் எமது இணையனவளிணயப் 

பாதுைாை்ை முடியனமனவும் நாம் நம்புகிதறாம். 
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டிஜிற்றல் தடயவியல் மூலம் சட்ட அமுலாை்ைத்ணத ஆதரித்தல், 

வணலயணமப்பு மற்றும் இணையப் பயன்பாடுைள்/தள பாதுைாப்பு 

மதிப்பீடுைணள நடத்துதல், இணைய அசச்ுறுத்தல் தைவல்ைணள தசணவ 

வழங்குநரை்ளுடன் பகிரந்்து னைாள்வது மற்றும் விழிப்புைரவ்ு நிைழ்சச்ிைணள 

நடத்துதல் ஆகியணவ இலங்ணை CERT ஆல் தமற்னைாள்ளப்படும் ஏணனய 

வழை்ைமான நடவடிை்ணைைளாகும். 

முடிவாை, இணடை்ைால பைிப்பாளர ் சணப மற்றும் இலங்ணை CERT இன் 

அணனத்து ஊழியரை்ளின் சாரப்ாை, வருடத்தில் எமை்கு வழங்கிய 

ஆதரவிற்ைாை எமது அை்ைணறதாரரை்ள் அணனவருை்கும் நன்றிணயத ்

னதரிவித்துை் னைாள்கிதறன். இலங்ணை CERT இன் அணனத்து ஊழியரை்ளுை்கும், 

ஆை்டு முழுவதும், குறிப்பாை, இந்த சவாலான ைால ைட்டத்தில் அவரை்ள் 

வழங்கிய நிபந்தணனயற்ற அரப்்பைிப்பு மற்றும் ஒத்துணழப்புை்ைாை எனது 

நன்றிைளிணனத் னதரிவித்துை் னைாள்ள விரும்புகிதறன். இறுதியாை, குறித்த 

ஆை்டு ைாலப்பகுதியில் பைிப்பாளர ் சணபயில் உள்ள எனது 

சைபாடிைளினால் வழங்ைப்பட்ட வழிைாட்டுதல்ைளுை்கும் ஆதரவிற்கும் எனது 

நன்றிைளிணனத் னதரிவித்துை் னைாள்கின்தறன். 

 

ஜயந்த னபரை்ாை்தடா 

பதில் தணலவர.் 

4 பணிப்பாளர்  சகப 

1. அைில் ரவீ ்திர  கவத்தியலங்கொர, இலங்கக ப ொலிஸ்  

2.  முைவிட்ட கமநக லலித் டீ ்தி குமொர, இலங்கக தகவல் பதொழில்நுட்  

 ிறுவகம்  (SLIIT) 

3. அருண ருவொை் வீரசிங்க, பகொழும்பு  ல்ககலக்கழக கணைி 

 ொடெொகல 

4. ஜய ்த திநயொ ொல்ட் ப ரண்ொண்நடொ, தகவல் மற்றும் 

பதொகலதப்தொடரப்ு பதொழில்நுட்  முகவரொண்கம. 

மற்று ்  ணி ் ொளரக்ள் 

விநஜசு ்தர முதியொை்பெலொநக மலித  யைஜித் விநஜசு ்தர, இதபதொ ி. 

(மொற்று  ணி ் ொளர ் (பி.கமநக லலித் தீ ்தி குமொரவுக்கொை மொற்று ் 

 ணி ் ொளர)் 
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5 நடவடிை்கைைளும் ததாழிற்பாடுைளும் 

5.1 தபாறுப்பு வாய்ந்த நசகவைள்  

 

இகவ, மூலக்கூறுகளிை் இகணய அகம ்புகளில்  ொதகமொை விகளவுககள 

ஏற் டுதத்க்கூடிய  ிகழ்வுகளொல் தூண்ட ் டும் நெகவகளொகும். 

உதொரணமொக, நதகவயற்றகவ, கவரஸ் பதொற்றுக்கள் மற்றும் ஊடுருவல் 

கண்டறிதல் முகறகம மூலம் கண்டறிய ் ட்ட அெொதொரண  ிகழ்வுகள் 

ந ொை்றகவயொகும். 

 

இலங்கக CERT ஆைது தகவல்  ொதுகொ ்பு ெம் வங்ககள ககயொள்கிறது. இ ்தெ ்

நெகவயொைது, கண்டறிய ் ட்ட ஒரு வழக்கத்திற்கு மொறொை  ிகழ்கவ ்  ற்றிய 

நகொரிக்கக அல்லது அறிவி ்பிற்கு ்  திலளி ் கத உள்ளடக்குகிறது, இது அ ்தத் 

பதொகுதிககளெ ்நெர ்்த நெகவகள் அல்லது இகணய அகம ்புகளிை் பெயல்திறை், 

கிகடக்கும் தை்கம அல்லது  ிகலயொை தை்கமயிகை ்  ொதிக்கலொம். 

5.2 விழிப்புணர்வு நசகவைள் 

 

இத்தககய நெகவகள், தகவல்  ொதுகொ ்பிை் முக்கியத்துவத்கத ்  ற்றியும், தகவல் 

 ொதுகொ ்பு அடி ் கடகள் மற்றும் சிற ்த  கடமுகறகள் முதல் ெமீ த்திய இகணய 

அெச்ுறுத்தல்கள் மற்றும் தொக்குதல்கள் ந ொை்ற ெமீ த்திய பிரெெ்கைகள் வகர 

பதொடரப்ுகடய தகல ்புகள் குறித்தும் எங்கள் அங்கத்தவரக்ளுக்கு 

அறிவூடட்ுவதற்கொக  வடிவகமக்க ் டட்ுள்ளது. 

 

எசச்ரிை்கைைள் மற்றும் ஆநலாசகனைள் 

இ ்தெ ்நெகவயொைது கணிைி கவரஸ்கள், புரளிகள்,  ொதுகொ ்பு  ொதி ்புகள், 

சுரண்டல்கள் மற்றும் ஏகைய  ொதுகொ ்பு ெொர ்்த பிரெெ்கைகள் பதொடர ்ொை 

முை்பைெெ்ரிக்கக ெமிக்கைககள வழங்குகிறது. நமலும் முடி ்தளவில், 

அத்தககய தொக்குதல்களிை் விகளவுககளக் ககயொளுவது பதொடர ்ொை 

குறுகிய கொல  ரி ்துகரககளயும் வழங்குகிறது. 
 

தற்ந ொது, விழி ்பூட்டல்கள் இலங்கக CERT | CC இகணயதத்ளத்தில் 

இடுககயிட ் டுகிை்றை. அங்கத்தவரக்ள் மிை்ைை்ெலினூடொக 

விழி ்பூட்டல்களிகை ் ப ற்றுக் பகொள்வதற்கு ெ ்தொவிகைெ ்பெலுதத்ுவதை் 

மூலம் அை்ெல்  ட்டியலில் நெர ்்து பகொள்ளலொம். 
 

ைருத்தரங்குைள் மற்றும் மாநாடுைள் 
 

மிகவும் தற்ந ொகதய தகவல்  ொதுகொ ்பு சிக்கல்கள்,  ொதுகொ ்பு தர ிகலகள் 

மற்றும் சிற ்த  கடமுகறகள்  ற்றிய விழி ்புணரக்வ ஏற் டுதத்ும் 

ந ொக்கத்துடை் இ ்த நெகவகள் வழங்க ் டுகிை்றை. கெ ர ்தொக்குதலுக்கு 

ஆளொகும்  ிகழ்தககவக் கணிெமொகக் குகறக்க, அங்கத்தவரக்ளுக்கு 

உதவுவநத இதை் பிரதொை ந ொக்கமொகும். விநெடமொை  நகொரிக்கககள் 

விடுக்க ் டுவதை் மூலம் குறி ்பிடட் தகவல்  ொதுகொ ்பு பதொடர ்ொை 

சிக்கல்ககளத் தீர ்் தற்கு கருதத்ரங்குகள் வடிவகமக்க ் டலொம். 
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தசயலமரவ்ுைள் 

 

இ ்தெ ் நெகவகள், தகவல்  ொதுகொ ்பு குறித்த அங்கத்தவரக்ளிை் 

விழி ்புணரக்வ அதிகரி ் கத ந ொக்கமொகக் பகொண்டுள்ளை. இரு ்பினும், 

கருத்தரங்குகள் ந ொலல்லொமல், இகவ அதிகளவில் பதொழில்நுட் ம் 

ெொர ்்தகவயொக உள்ளதுடை் தகவல்  ொதுகொ ்பு பதொடர ்ொை  ொளொ ்த 

 ணிககளெ ் பெய்யும் தகவல் பதொழில்நுட்   ிபுணரக்கள இலக்கொகக் 

பகொண்டகவயுமொகும். பெயலமரவ்ுகள் இலங்கக CERT | CC ஆல் வழக்கமொக 

அல்லது நகொரிக்ககயிை் ந ரில் ஏற் ொடு பெய்ய ் டும் ப ொது 

தகல ்புகளில் உகரயொற்றும் அதை் அங்கத்தவரக்ள் விரும்பிைொல், 

பதொகுதிகள் குறி ்பிட்ட தகவல்  ொதுகொ ்பு பதொடர ்ொை தகல ்புககள 

ெமர ்்பிக்கலொம்.  ஏபைைில், பெயலமரவ்ுகளொைகவ அவரக்ளிை் 

நதகவகளுக்கு ஏற்ற விதத்தில்  வடிவகமக்க ் ட்டுள்ளை. 
 

அறிவு சார்ந்தகவ 

 

அறிவுத் தளம் எை் து, CERT | CC இகணயதளம் மற்றும் ஊடகங்களில்  

பவளியிட ் ட்ட ஆவணங்கள், கட்டுகரகள், பெய்திகள் ந ொை்றவற்றிை் 

ஊடொக ஆரவ்முகடய அங்கத்தவரக்ளுக்கு இலங்கக CERT வழங்கும் அறிவு 

வழங்ககள வழங்கும் ஒரு முகை ் ற்ற நெகவயொகும். இ ்தெ ் நெகவயிை் 

ந ொக்கம்  வீடட்ு ்  யைர ்முதல் தகவல் பதொழில்நுட்  வல்லு ர ்வகரயிலொை 

எவருக்நகனும் தகவல்  ொதுகொ ்க  ்  ற்றிய அவரக்ளிை் புரிதகல 

அதிகரிக்க உதவும்  யனுள்ள தகவல்ககளக் கண்டறிவதற்கு 

அங்கத்தவரக்ளுக்கு அறிவு ெொர ்்த மூலவளங்ககள வழங்குவநதயொகும். 

5.3 ஆநலாசகன நசகவைள் 

 

இ ்தெ ் நெகவகள், அவரக்ளிை் தகவல்  ொதுகொ ்பு முகறகமகளிை் 

ந ொதுமொை தை்கமகயத் தீரம்ொைி ் தற்கும், அதை்  ொதுகொ ்க  

வலு ் டுதத்ுவதற்குத் நதகவயொை  டவடிக்ககககள எடு ் தகையும் 

ந ொக்கமொகக் பகொண்டுள்ளை. 

ததாழில்நுட்ப  மதிப்பீடுைள் 

இ ்த நெகவயொைது இலங்கக CERT|CC இை் தகவல்  ொதுகொ ்பு குழு மற்றும் 

சில முை் வகரயறுக்க ் ட்ட அளவுருக்களிை் அனு வத்திை் அடி ் கடயில் 

ஒரு  ிறுவைத்திற்குள் ஏற்றுக்பகொள்ள ் ட்ட  ொதுகொ ்பு உள்கட்டகம ்பு 

மற்றும்  கடமுகறககள மதி ் ொய்வு பெய்து  கு ் ொய்வு பெய்வகத 

ந ொக்கமொகக் பகொண்டுள்ளது. இறுதி முடிவு வொடிக்ககயொளர ் ிறுவைத்திை் 

தற்ந ொகதய ICT உள்கட்டகம ்பிை்  லவீைங்கள்  ற்றியும் 

நமற்பகொள்ள ் ட நவண்டிய நமம் டுதத்ல்கள் மற்றும் அமுல் டுத்த ் ட 

நவண்டிய அத்தககய நமம் டுதத்ல்கள்  ற்றிய விரிவொை அறிக்ககயொகும். 

நதசிய தைாள்கைை்ைான மதியுகர 

இ ்த நெகவயொைது  ொட்டிற்கொை கடகம எை்ற வககயில் இலங்கக CERT|CC 

இைொல்  ிகறநவற்ற ் டுகிை்றது. இலங்ககயில் தகவல்  ொதுகொ ்பு 
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பதொடரப்ில் முதை்கம அஅதிகொர கமயம் எை்ற வககயில், இலங்கக CERT|CC 

ஆைது அதை்  முக்கிய  குதிகளுக்கு தகவல்  ொதுகொ ்பு  ியமங்ககள 

விருத்தி பெய்தல், அறிமுக ் டுத்துதல் மற்றும் அமுலக்கலுக்கொை ப ொறு ்பு 

வொய் ்ததொகும். 

5.4 முைாகமத்துவ நசகவைள் 

 

இலங்கக CERT | CC ஆைது உங்கள் தகவல் பதொழில்நுட்  

உள்கட்டகம ்பிற்கொை இகணய  ொதுகொ ்பு பதொடர ்ொை 

அெச்ுறுத்தல்ககளக் கண்டறி ்து, அவற்றிகைத் தடு ் தற்கு மற்றும் ெரி 

பெய்வதற்குத் நதகவயொை  ிபுணத்துவம் மற்றும் ஆதரகவ வழங்குவதை் 

மூலம்  ிறுவைம் அல்லது வியொ ொரத்திை்  ொதுகொ ்பு  ிகலகய 

வலு ் டுதத்ும் ப ொருடட்ு வடிவகமக்க ் ட்டுள்ளது. 

நலிவகடந்த மதிப்பீடுைள் 

இலங்கக CERT|CC இை்  லிவகட ்த மதி ்பீட்டுெ ்நெகவயொைது,  ொதுகொ ்புெ ்

ெம் வங்களொக மொறுவதற்கு முை்,  ொதி ்புககளக் கண்டறி ்து அதை் 

 ொதுகொ ்பு  ிகலகய நமம் டுத்த ஒரு  ிறுவைத்திற்கு உதவுகிறது. எமது 

 ிபுணரக்ள்,  ிரூபிக்க ் ட்ட ககதப்தொழில் கருவி நெரக்்ககயிகை 

ெொத்தியமொை இடரிகை அகடயொளங் கொண் தற்கும்  லிவகட ்த 

வகலயகம ்பு / ெொதைங்களுக்கொை சிற ்த  கடமுகறகள்  மற்றும் உள்ளக 

பதொழில்நுட் ங்ககள  யை் டுத்துகிை்றைர.்  

ஊடுருவல் நசாதகன 

இலங்கக CERT|CC ஆைது வொடிக்ககயொளரிை் ப ட்பவொரக்் 

உள்கட்டகம ்பிற்கொை  ொதி ்புகள் மற்றும் அெச்ுறுதத்ல்களிை் தற்ந ொகதய 

 ொரக்வகய வழங்க  ிஜ-உலக தொக்குதல்ககள உருவக ் டுதத்ுவதகை 

உள்ளடக்கிய உள்ளக மற்றும்/அல்லது பவளியக ஊடுருவல் நெொதகை 

நெகவகய வழங்குகிறது. 
 

இ ்த மதி ்பீடுகள் அணுகக்கூடிய நெகவகள், துகறமுகங்கள் மற்றும் 

முகறகமகளிை் அடி ் கட சுயவிவரத்கத நமலும் உள்ளகஅல்லது 

பவளியக ஊடுருவல் நெொதகைக்கொை இலக்குகளொக உருவொக்க ஒரு 

கண்டுபிடி ்பு பெயல்முகறயுடை் ஆரம் மொகிை்றை. 
 

இ ்த பெயல்முகற ஒரு ஆழமொை  கு ் ொய்கவ உள்ளடக்கியது: 

 

• வகலயகம ்புக்குகளுக்கொை அணுககல ் ப ற அகடயொளம் கொண ் ட்ட 

கூறுககள நெொதிதத்ல் 

•   ஃ யரவ்ொல்கள், ரவுட்டரக்ள் மற்றும் சுவிட்சுகள் ந ொை்ற வகலயகம ்பு 

ெொதைங்கள் 

•   web வகல, DNS, மிை்ைை்ெல், ftp ந ொை்ற ப ட்பவொரக்் நெகவகள். 

•  லிவகட ்தகவகளிகை ்  யை் டுத்த முயற்சி ் தை் மூலம் 

ெொத்தியமொை தொக்கம் அல்லது அணுகலிை் அளகவத் தீரம்ொைிக்கவும் 
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கண்டுபிடி ்புகள் மற்றும்  ரி ்துகரகளுடை் விரிவொை அறிக்கக 

வழங்க ் டும் 

ைடுகமயான முகறகம 

கணிைி கடிை ் டுத்துதலிை் ந ொக்கம் முடியுமொை வகரயில்  ொதுகொ ்பு 

அ ொயங்கள் எைக் கருத ் டு வற்றிகை அகற்றுவநதயொகும்.  ொதுகொ ்புெ ்

சிற ்த  கடமுகறகளுக்கு எதிரொக அகம ்புககள மதி ்பீடு பெய்வதை் 

மூலம் இது ப ொதுவொக நமற்பகொள்ள ் டுகிறது.  ிறுவைத்திை் தகவல் 

முகறகமகளில் பதொடரெ்ச்ியொை மொற்றங்கள் இருக்கலொம். இதை் விகளவொக, 

தவறொை கட்டகம ்பு மற்றும் / அல்லது நதகவயற்ற பமை்ப ொருள் / நெகவகள் 

கொரணமொக இது புதிய  ொதி ்புககள அறிமுக ் டுத்தலொம். கண்டுபிடி ்புகள் 

மற்றும்  ரி ்துகரகளுடை் விரிவொை அறிக்கக வழங்க ் டும் 

உள்ளை தவளியை  ஆநலாசகனைள் 

இ ்த நெகவயொைது பிரதொைமொக  ிகழ்வுக்கு  திலளி ் தில் கவைம் 

பெலுத்துகிை்றது. இ ்தெ ்நெகவயிை் முக்கிய ந ொக்கம், வொடிக்ககயொளருக்கு 

அை்றொட தகவல்  ொதுகொ ்பு பதொடர ்ொை ெம் வங்களொல் நதகவயற்ற சுகம 

ஏற் டொமல் இரு ் கத உறுதி பெய்வதொகும். 

• பதொகலந சி மூலமொை உகரயொடல் 

• ஒை் கெட் ெம் வதக்த ககயொளுதல்  

• வொடிக்ககயொளர ் வளொகத்தில்  ிகழும் ெம் வங்களுக்கு உரிய ந ரத்தில் 

 திலளித்தல்  

•  ொதுகொ ்பு பகொள்கககளிகை மீளொய்வு பெய்தலும் பெயை்முகறகளும். 

5.5 டிஜிரல் தகடயவியல் புலனாய்வு  

இலங்கக CERT|CC டிஜிரல் தகடயவியல் குழுவொைது 2010 ஆம் ஆண்டிலிரு ்து 

நெகவயிகை வழங்கி வருகிை்றதுடை் டிஜிரல் தகடயவியல் 

புலைொய்வொளரக்ள் மிகு ்த அனு வத்திகைக் பகொண்டுள்ளொரக்ள்.  இலங்கக 

CERT|CC ஆைது உலகளொவிய ரீதியில் ஏற்றுக் பகொள்ள ் ட்ட 

உ கரணங்ககளக் பகொண்டிரு ் துடை் உலகளொவிய ரீதியில் 

அங்கீகரிக்க ் ட்ட டிஜிரல் தகடயவியல்  கடமுகறகளிகை பிை் ற்றி 

வருகிை்றது.  

நமலும், இலங்கக CERT|CC ஆைது உள் ொட்டு மற்றும் பவளி ொட்டு  

 ொரக்வயொளரக்ளுக்கொை டிஜிரல் தகடயவியல்  யிற்சி 

 ிகழ்ெச்ித்திட்டங்ககளயும் பதொழில்நுட்  பெயலமரவ்ுககளயும்  டொத்தி 

வருகிை்றது.  இலங்கக CERT|CC ஆைது வொடிக்ககயொளரக்ளிை் 

நதகவ ் ொடுகளிகை அடி ் கடயொகக் பகொண்டு ப ொது மற்றும் தைியொர ்

துகறகளுக்கு ் ப ொருதத்மொை டிஜிரல் தகடயவியல்  யிற்சி 

 ிகழ்ெச்ித்திட்டங்ககள  பவற்றிகரமொக  டொத்தியுள்ளது. 
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5.6 ஆராய்ச்சி மற்றும் தைாள்கை அபிவிருத்தி  

இலங்கக CERT|CC  ஆைது ஆரொய்ெச்ி மற்றும் அபிவிருதத்ி ் பிரிவிகை 

பிை்வரும் ந ொக்கதத்ிை் அடி ் கடயில் தொபித்துள்ளது: 

  ொட்டிற்கொை தகவல்  ொதுகொ ்பு மற்றும் கெ ர ்  ொதுகொ ்புடை் 

பதொடரப்ுகடய மூலொ ொயங்ககள விருத்தி பெய்தலும் 

பகொள்கககளிகை வகுதத்லும். 

 தகவல் மற்றும் கெ ர ்  ொதுகொ ்புடை் பதொடரப்ுகடய  ல்நவறு 

விடயங்கள் பதொடரப்ில் நதசிய மட்டத்தில் மதி ் ொய்வுககள 

 டொத்துதல். 

 ெொத்தியமொை அெச்ுறுதத்ல்கள் மீதொை விழி ்பூடட்ல்ககள 

வழங்குதலும் இகணய அெச்ுறுதத்ல்கள் மீதொை ஆரொய்ெச்ியிகை 

 டொத்துதலும். 

 தகவல்  ொதுகொ ்பு மற்றும் கெ ர ்  ொதுகொ ்பு தகவல்களுடை் 

பதொடரப்ுகடய விநெட கருத்திட்டங்ககள  டொத்துதலும். 

 

6 ததாழிற்பாடட்ு  தசயலாற்றுகை  (வழகமயான  தபாறுப்புை்ைளும்  

ைருத்திட்டங்ைளும்) 

6.1 நிைழ்வுைளின் கையாளுதல் ததாடர்பான தபாழிப்பு  

 

இலங்கக CERT|CC அகைதத்ு இகணய  ொதுகொ ்பு பதொடர ்ொை 

விஷயங்களுக்கும் நதசிய பதொடரப்ு புள்ளியொக இரு ் தொல், உள் ொட்டு 

மற்றும் ெரவ்நதெ  ங்கொளிகளிடமிரு ்து  ொட்டிை் நதசிய கெ ர-்ஸ்ந ஸ் 

பதொடர ்ொை ஏரொளமொை ெம் வ அறிக்கககள் / புகொரக்கள ் ப றுகிறது. 

 

இலங்கக CERT|CC இைொல் ப ற்றுக் பகொள்ள ் ட்ட  ிகழ்வுகளிை் 

வகககளொைகவ, ெரவ்நதெ அகம ்புகளொல் இயக்க ் டும் தொைியங்கி 

அகம ்புகளிைொல் நெகரிக்க ் ட்ட தகவல்களிலிரு ்து 

ப யரத்ப்தடுக்க ் ட்ட இணக்க ் ொட்டுடை் கூடிய தைித்துவமொை  புலகமெ ்

பெொத்துக்கள், ெமூக வகலயகம ்புக்கள், மிை்ைை்ெல் ெமரெம், ஃபிஷிங், 

இகணயத்தள ெமரெம், நமொெடிகள், தீங்கிகழக்கும் பமை்ப ொருள் 

சிக்கல்கள் மற்றும் மொைியம், தைியுரிகம மீறல்கள்,  ிதி நமொெடிகளுடை் 

பதொடரப்ுகடய ெம் வங்கள் எை் வற்றிகை உள்ளடக்குகிை்றது. 

2018 ஆம் ஆண்டில் இலங்கக CERT|CC ஆல் நெகரிக்க ் ட்ட இகணய 

 ொதுகொ ்பு பதொடர ்ொை தரவுகளிை்  கு ் ொய்கவ இ ்த அறிக்கக 

முை்கவக்கிறது. கூற ் ட்ட திகதியிை் அடி ் கடயில், பிை்வரும் 

அவதொைி ்புககள நமற்பகொள்ளலொம்; 

 

 உள்ளூர ் இறக்குமதியொளரக்ள் மற்றும் ஏற்றுமதியொளரக்கள 

இலக்கொகக் பகொண்ட  ிதி நமொெடிகள் கட ்த  ல வருடங்களொக 

அதிகரித்துள்ளை. உள்ளூர ் இறக்குமதியொளரக்ள் மற்றும் 
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ஏற்றுமதியொளரக்ள் மீதொை  ிதி நமொெடிகள் 2017 உடை் ஒ ்பிடும் ந ொது 

300% இற்கும் நமலொக அதிகரிதத்ுள்ளை. 

 2018 ஆம் ஆண்டில் மீட்பு ்  ணம் மற்றும் தீங்கிகழக்கும் 

பமை்ப ொருளிை்  ரவலில் அதிகரி ்பு ஏற் ட்டுள்ளது, இதில் 

தைி  ரக்ள் மற்றும் கூட்டிகணவு வரத்்தகங்கள் ஆகிய 

இருவருக்குமொை முக்கியமொை தரவுகளொைகவ திகொரமளிக்க ் டொத 

அணுககலத் தடுதத்ல், அழிதத்ல் அல்லது மொற்றியகம ் தை் மூலம் 

கிகடக்கொமல் பெய்ய ் ட்டுள்ளை. 

  ிதிதத்ுகற  ிறுவைங்ககள குறிகவதத்ு கணிெமொை 

எண்ணிக்ககயிலொை ஃபிஷிங் தொக்குதல்கள் 2018 இல்  திவு 

பெய்ய ் ட்டுள்ளை. 

 முகற ் ொடு பெய்ய ் ட்ட ெம் வங்களில் ப ரும் ொலொைகவ ெமூக 

ஊடகங்கள் பதொடர ்ொை ெம் வங்களிை் வகககயெ ்

நெர ்்தகவயொகும்.  ெமூக ஊடகங்களில், முகநூல் பதொடர ்ொை 

ெம் வங்கநள அதிகொகவுள்ளை. 

 

அத்துடை், இலங்கக CERT  ஆைது 2018 ஆம் ஆண்டு கொல ் குதியில் பிை்வரும் 

புலைொய்வு வகககளுக்கு டிஜிரல் தகடயவியல் புலைொய்விகை 

 டொத்தியுள்ளது. 

 

 கடை் அட்கட நமொெடிகள் 

 வீடிநயொக்கள் மற்றும் உருவகம ்புக்கள் பதொடர ்ொை ப ொருடக்கள 

இைங்கொண் தற்கொை உருவகம ்பு விரிவொக்கங்கள் 

 ககயடக்கத் பதொகலந சி புலை்விெொரணககள் 

 அழிக்க ் ட்ட தகவல்ககள மீள ் ப றுதல் 

 மிை்ைை்ெல் நமொெடிகள்  

 

இலங்கக CERT க்கு அறிவிக்க ் ட்ட இகணய ்  ொதுகொ ்பு 

பதொடர ்ொை ெம் வங்கள் கட ்த ஆண்டுகளுடை் ஒ ்பிடுககயில் 2018 

ஆம் ஆண்டில் குகற ்துள்ளை. 2018 ஆம் ஆண்டில், இலங்கக CERT க்கு 

பமொத்தம் 2598 ெம் வங்கள்  திவொகியுள்ளைதுடை் 2017 ஆம் ஆண்டில் 

அது 3907 ஆக இரு ்துள்ளது. அத்தககய ெம் வங்ககள முகற ் ொடு 

பெய்வதற்கு மக்களுக்கொை  ல்நவறு முகற ் ொட்டு பதரிவுகள் 

கொரணமொக இருக்கலொம். 

 

 

 

 

 

 

 

 

 

உரு. 1.  ிகழ் ்த ெம் வங்களிை் எண்ணிக்ககயிை் அதிகரி ்பு 
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உரு 2. கெ ர ் ொதுகொ ்பு  ிகழ்வுகளிை் வகககளிை் வளரெ்ச்ி 

 
 

 

 

 

 

 

 

 

அட்டவகண 1. ிகழ்வுகளிை் வகககள் 

 

நிைழ்வுைளின் வகை நிைழ்வுைளின் 

எண்ணிை்கை 

பிஸிங் 12 

துஸ்பிரநயொகம் / பவறு ்பு 

/தைி ் ட்ட சுத ்திரம் 

மீற ் டுதல் 

11 

மீட்பு ்  ணம் 08 

அக்ககறயிை்கமகள் 07 

தீங்கு விகளவிக்கும் 

பமை்ப ொருள் பிரெெ்கைகள் 

11 

 ிதிெொர ் ிதியங்கள் 21 

இகணய தள இணக்க ் ொடு 09 

மிை்னுை்ெல் பவறு ்பு / 

அெச்ுறுத்தல் 

07 

புலகமெ ்பெொத்து மீறல் 06 

அதிகொரமளிக்க ் டொத 

அணுகல் 

- 

DoS/DDoS 01 

ெமூக ஊடகங்களுடை் 

பதொடரப்ுகடய குற்றங்கள் 

2505 

தமாத்தம் 2598 
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6.2 ஆநலாசகன நசகவைள் 

இலங்கக CERT|CC ஆைது அரெ மற்றும் அரெ ெொர ்ற்ற முகவரொண்கமகளுக்கு 

ஆநலொெகை நெகவயிகை பதொடர ்்தும் வழங்கி வருகிை்றது. 

குறித்த கொல ் குதியில் அளிக்க ் ட்ட உண்கமயொை ஆநலொெகை நெகவகள் 

பிை்வருவைவற்றிகை உள்ளடக்குகிை்றை; 

 140 இற்கும் அதிகமொை அரெொங்க அகமெச்ுக்கள் / திகணக்களங்கள் / 

 ியதிெெ்ட்ட ெக களிை் இகணய தளங்கள். 

  ல்நவறு அரெ துகற முகறகமகளுக்கொை  ொதுகொ ்பு மதி ்பீடு 

  ல்நவறு தைியொர ் ிறுவைங்களுக்கொை  ொதுகொ ்பு மதி ்பீடுகள் 

 அரெ வங்கிகளுக்கு அவற்றிை் முகறகமகளுக்கொை  ொதுகொ ்பு 

மதி ்பீடுகளிகை  டொத்துவதற்கொை ஆநலொெகை. 

 SOC தீரவ்ு ப றுககக்கொக அரெ வங்கிபயொை்றுக்கொை ஆநலொெகை. 

 ATP தீரவ்ு ப றுககக்கொக அரெ வங்கிபயொை்றுக்கொை ஆநலொெகை. 

 தைியொர ் கம் ைிபயொை்றுக்கொக ெ ்நதகிக்க ் ட்ட தரவு  ீக்கலுக்கொை 

தகடயவியல் புலைொய்வு. 

 LGC2 இற்கொை  ொதுகொ ்பு மதி ்பீடு  

 ICTA இனூடொக விருத்தி பெய்ய ் ட்ட நதசிய அளவிலொை முக்கியமொை சில 

பிரநயொகங்களுக்கொை  ொதுகொ ்பு மதி ்பீடுகள். 

 வரிகெ அகமெச்ுக்களினூடொக விருத்தி பெய்ய ் ட்ட  நதசிய அளவிலொை 

முக்கியமொை சில பிரநயொகங்களுக்கொை   ொதுகொ ்பு மதி ்பீடுகள். 

6.3 பயிற்சி மற்றும் ைல்வி நசகவைள்  

இலங்கக CERT|CC ஆைது  ல்நவறு ட்ட  ொரக்வயொளரக்ளிகை இலக்கு ் டுத்தி 

 யிற்சி  ிகழ்ெச்ித்திட்டங்கள் மற்றும் கல்வி அமரவ்ுகளிகை  டொத்துவதற்கொை 

முயற்சிகளிகை பதொடர ்்தும் நமற்பகொண்டு வருகிை்றது. இது பிரதம புத்தொக்க 

உத்திநயொகத்தரக்ள் (CIOs), முகறகமக் கடட்ு ் ொட்டொளரக்ள், வங்கியியல் மற்றும் 

பதொகலதப்தொடரப்ு துகற  தவியிைர,் ெட்ட அமுலொக்கல் அதிகொரெக   தவியிைர,் 

மு ் கடயிைர,் மொணவரக்ள், ப ொறியியலொளரக்ள் மற்றும் ப ொதுமக்கள் ஆகி ய 

வகதிகளிகை உள்ளடக்குகிை்றது. 

1. விழிப்புணரவ்ு நிைழ்சச்ித்திட்டம் மற்றும் பயிற்சி அமரவ்ுைள் 
 

 SLIDA இல் இரண்டு தகவல்  ொதுகொ ்பு பகொள்கக விருத்தி அமரவ்ுகள் 

 இரண்டு அரெொங்க CIO - IS பகொள்கக விருத்தி பெயலமரவ்ு 

 அரெொங்க CIO களுக்கொை கெ ர ்  ொதுகொ ்பு, த.பதொ. ொதுகொ ்பு மற்றும் 

உரிம வழிகொட்டி முதலுண்டி அமரவ்ு  

 ெட்ட அமுலொக்கல் உத்திநயொகத்தரக்ளுக்கொக வழங்க ் ட்ட தகவல் 

 ொதுகொ ்பு மீதொை  யிற்சி 

  ீதிமை்ற முகொகமத்துவ உதவியொளரக்ளுக்கொை  யிற்சி  ிகழ்ெச்ித்திட்டம் 

 கெ ர ் ொதுகொ ்பு மீதொை ெட்டத்தரணிகள் ெங்க ICT  ொடப றி அமரவ்ு 

 கெ ர ்  ொதுகொ ்பு பதொடரப்ில் இ. ி.நெ.வகு ்பு 1 இகைெ ் நெர ்்த 

உத்திநயொகத்தரக்ளுக்கொை  ிகழ்ெச்ித்திட்டம். 

 பகொழும்பு மொவட்ட  ொடெொகல அதி ரக்ளுக்கொை கெ ர ்  ொதுகொ ்பு 

விழி ்புணரவ்ு  ிகழ்ெச்ித்திட்டம். 
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 SOS குழ ்கதகள் கிரொமத்திை் ப ற்நறொரக்ளுக்கொை விழி ்புணரவ்ு 

அமரவ்ு.  

 ெட்ட அமுலொக்கலுக்கொை திற ்த மூலவள புலைொய்வு ்  யிற்சி 

 கிரி தப்கொகட, விஹொரமஹொநதவி  ொலிகொ  ொடெொகலயில் 100 

 ொடெொகல ஆசிரியரக்ளுக்கொை இகணய ்  ொதுகொ ்பு அமரவ்ு 

 கலசியம் ெரவ்நதெ  ொடெொகலயில் உ/த ஆசிரியரக்ளுக்கொை இகணய 

அெச்ுறுத்தல்களும் அவற்றிகைத் தவிர ்் து பதொடர ்ொை விழி ்புணரவ்ு 

அமரவ்ு 

 MAS நஹொல்டிங்ஸிை்  ிகறநவற்றுத் தரத்திலொை  தவியிைருக்கொை 

 யிற்சி 

 கெ ர ் குற்றெ ் பெயல்கள் மற்றும் ெமூக வகலத்தளங்கள் மீதொை 

விழி ்புணரவ்ு அமரவ்ு 

 EDUCSIRT  யிற்சி  ிகழ்ெச்ித்திட்டம் 

 டி ்புநளொமொ –  ொலிை அடி ் கடயிலொை ெமூகமய ் டுத்தல், இகணய 

 ொதுகொ ்பு மீதொை அமரவ்ு 

 ICC இலங்கக  ிகழ்வு – இகணய  ொதுகொ ்பு 

 SCADA  ொதுகொ ்பு மீதொை  CEB  ப ொறியியலொளரிை் விழி ்புணரவ்ு அமரவ்ு 

 இ ிநெ உத்திநயொகத்தரக்ளுக்கொை கெ ர ் ொதுகொ ்பு  யிற்சி 

 ப ொய்யொை பெய்திகள் மற்றும் தணி ்பு மீதொை INSSL ெமர ்்பித்தல் 

 தரம் 8 – 10 மொணவரக்ளிை் ப ற்நறொரக்ளுக்கொை  யிற்சி 

 ெட்ட அமுலொக்கலுக்கொை டிஜிரல் தடயவியல் பெயலமரவ்ு 

 இகணயத்தள  ொதுகொ ்பிை் முக்கியத்துவம் மீதொை அரெொங்க 

உத்திநயொகத்தரக்ளுக்கொை இரண்டு விழி ்புணரவ்ு அமரவ்ுகள். 

ஏறக்குகறய 150 சிநரஷ்ட மற்றும்  டுத்தர மட்ட முகொகமத்துவ  தவியிைர ்

 ங்கு ற்றியிரு ்தைர.் 

 PGIM விரிவுகரத் பதொடரக்ள் 

 குடும்  சுகொதொர  ணியகம், கெ ர ் ொதுகொ ்பு மீதொை அமரவ்ு 

 ெமூக ஊடகங்கள் மற்றும் இகணயம் பதொடர ்ொை முகற ் ொடுகளிகைக் 

ககயொளுவதற ெட்ட அமுலொக்கலுக்கொை  யிற்சி 

 குடிவரவு அதிகொரிகளுக்கொை கெ ர ் ொதுகொ ்பு  யிற்சி 

2. இலத்திரனியல்  / அசச்ு ஊடைத்தின்ஊடாை விழிப்புணரவ்ு 

 

இலங்கக CERT|CC ஆைது, லங்கொதீ , திைமிை, ெண்நட கரம்ஸ்,அத,படய்லி மிரர,் 

ரிவிர, தி ஐலண்ட், அத இரிதொ ந ொை்றவற்றில்  த்திரிகக ஆக்கங்ககள 

பவளியிட்டிரு ்தது நமலும், குரல்  திவு வடிவில் மொதொ ்த புது ்பி ்புகள் சிரெ, 

சிநலொை் ருநட, லக்எஃ ்.எம் குரல், இலங்கக ஒலி ர ்புக் கூடட்ுத்தொ ைம், ரிவிர, 

ஹிருஎஃ ்.எம், சுவரண்வொஹிைி, ஸ்ரீஎஃ ்.எம், வி.எஃ ்.எம் ந ொை்றவற்றுக்கு 

வழங்க ் ட்டிரு ்ததுடை்,  ல பதொகலக்கொட்சி/ வொபைொலி  ிகழ்ெச்ிகளில் 

ஐ.ரி.எை், ரூ வொஹிைி, சியொதொ ரீவி, ரை் வண் எஃ ்.எம், ெொரதொ நரடிநயொ, சியொதொ 

நரடிநயொ, சிசிர, ரித்மொஎஃ ்.எம், நதரொைொ நரடிநயொ மற்றும் சிதொஎஃ ்.எம் 

ஆகியவற்றில் ந ரடி பதொகலக்கொட்சி / வொபைொலி  ிகழ்ெச்ிகளிலும் 

வழங்க ் ட்டிரு ்தது. 
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3. வருடாந்த கசபர் பாதுைாப்பு வாரம் 2018 

 

2008 ஆம் ஆண்டு முதல் இலங்கக CERT|CC ஆைது, கெ ர ் ொதுகொ ்பு வொரம் எை்ற 

தகல ்பில் ஆண்டு நதொறும்  ொதுகொ ்பு விழி ்புணரவ்ு  ிகழ்ெச்ித்திட்டத்கத 

 டத்தி வருகிை்றது. இ ்த ெரவ்நதெ  ிகழ்வு உள்ளூர ் மற்றும் பிரொ ்திய தகவல் 

 ொதுகொ ்பு  ிபுணரக்ளிை் கவைத்கத ஈரத்்ததுள்ளது. கெ ர ்  ொதுகொ ்பு வொரம் 

2018  வம் ர ்மொதத்தில்  கடப ற்றிரு ்ததுடை், இது, பிை்வருவை உள்ளடங்கலொக 

பதொடரெ்ச்ியொை  ிகழ்வுககளக் பகொண்டிரு ்தது. 

 அனுமதியிை்றி உட்பிரநவசிக்கிை்ற ெவொல், 2018 ஒக்டொ ர ் 10 ஆம் திகதி 

 ண்டொர ொயக   ைொ கொரத்்த ெரந்தெ மொ ொடட்ு மண்ட த்திை் லொநவ ்தர ்

அகறயில். 

 

அனுமதியிை்றி உட்பிரநவசிக்கிை்ற ெவொல் எை் து, தகவல் பதொழில் நுட்  

 ிபுணரக்ள், வழங்க ் ட்ட ந ர அட்டவகணக்குள் உண்கமயொை 

வகலயகமப ொை்கறத் தொக்குவதற்கொை அல்லது  ொதுகொ ் தற்கொை 

ந ொட்டிபயொை்றொகும். இதில், பதொழில்நுட்   ொதுகொ ்பு  ிபுணரக்ள், 

வகலயகம ்பு  ிருவொகிகள், முகறகம  ிருவொகிகள் மற்றும் தகவல் 

 ொதுகொ ்பு  ட்ட ்பிற்  டி ்பு கற்கக ப றிககளக் கற்கிை்ற மொணவரக்ள் 

ஆகிநயொர ் ங்கு ற்றியிரு ்தைர.் 

 

 கெ ர ்  ொதுகொ ்பு விைொடி விைொவிகட: 2018 ஒக்டொ ர ் 17 ஆம் 

திகதி ண்டொர ொயகைொ கொரத்்த  ெரந்தெ மொ ொடட்ு மண்ட த்திை் 

லொநவ ்தர ்அகறயில். 

 

இலங்கக  ல்ககலக்கழகங்கள் மற்றும் ஏகைய மூை்றொம்  ிகலக் கல்வி 

 ிறுவைங்களிை் மொணவரக்ளுக்கொக மடட்ுநம இ ்த ் ந ொட்டி 

கொண ் டுகிை்றது. இ ்த விைொடி விைொ விகடயிை் ந ொக்கம் அறிகவ 

மதி ்பிடுவதும், ஆரவ்முள்ள இளம் தகவல்  ொதுகொ ்பு  ிபுணரக்கள 

இைங்கண்டு பகளரவி ் துமொகும். 

 

 11 ஆவது வருடொ ்த நதசிய கெ ர ் ொதுகொ ்பு மொ ொடு – 2018  வம் ர ்7 ஆம் 

திகதி புதை்கிழகம பகொழும்பு ஹில்டைில். 

 

 சிற ் ம்ெங்கள் 

 கரு ்ப ொருள் : "கெ ர ் ொதுகொ ்பிை் நதசிய முக்கியத்துவம்" 

  ங்கு ற்றியவரக்ளிை் எண்ணிக்கக: 350 இற்கும் நமற் ட்ட 

 ங்கு ற்று ரக்ள் 

 "நதசிய தகவல் மற்றும் கெ ர ் ொதுகொ ்பு மூநலொ ொயம் (2019-2023)“ 

ெமர ்்பிக்க ் ட்டது. 

 பிரதம விரு ்திைர:் பகௌரவ இலங்கக ெட்டமொதி ர ்

 

 பெயலமரவ்ுகள் – 2018  வம் ர ்5 திங்கள், 6 பெவ்வொய் மற்றும் 8 வியொழை் 

‘சிலிடொ’ டி.எல்.சியில். 
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• இலங்கக நெரட்்|சிசியொல் அண்ட் நரொய்ட் பமொக ல் பிரநயொக ் 

 ொதுகொ ்பு (கக நகொரத்்து) 

•‘வயர ்ஷொரக்்’  யை் டுத்தி வகலயகம ்பு தடயவியல்  கு ் ொய்வு 

(தொய்லொ ்து வங்கி மை்ற வளவொளர ்மூலம்) 

• ெம் வ  திலிறு ்பும், இகணய ்  ொதுகொ ்பும் (ஐ.சி.ஏ.எை்.எை் இைொல்). 

 

 ஆதரவளிக்கும்  ிகழ்வுகள் 

 

•‘ ொநலொ ஆல்நடொப ட் பவொரக்்ஸ்’ இைொல் ‘கெ ர ்  ொதுகொ ்பு 

ஆ த்து’  ற்றிய பெயலமரவ்ு – 8  வம் ர ்2018 

•நெரட்் எஸ்நதொைியொவொல் ெமீ த்திய கெ ர ்  ொதுகொ ்பு 

ெம் வங்களும், அவற்றிை் தொக்கமும்  ற்றிய அறிவு ்  கிரவ்ு 

பெயலமரவ்ு (13  வம் ர ்2018) 

•லங்கொ வகலயகம ்பு பெயற் ொட்டொளரக்ள் குழு" பெயலமரவ்ு, 

 யிற்சி மற்றும் மொ ொடு (01மற்றும் 02  வம் ர2்018) 

6.4 தவளியீடுைள் 

 

இகணயத்தளம் 
 

இலங்கக CERT|CC ஆைது, இகணயத்தளம் பெய்தி எெெ்ரிக்கககள், 

பெொற்களை்சியங்கள், கள ஆய்வுகள், புள்ளிவி ரவியல் மற்றும் அடிக்கடி 

நகட்கும் நகள்விகள் மூலம் ப ொதுமக்களிை்  ொதுகொ ்பு பதொடர ்ொை 

விழி ்புணரவ்ு பெய்தி பவளியீடுககள பவளியிடுகிை்றது. 

 

மின்னஞ்சல்ைள் 

 

இலங்கக CERT|CC ஆைது, அதை் ஆதரவொளரக்ளுக்கு மிை்ைை்ெல்கள் மூலம் 

 ொதுகொ ்பு பதொடர ்ொை தகவல்ககள  ர ்புகிை்றது.  

 

தசய்திமடல்ைள் 

 

இலங்கக CERT|CC ஆைது இலங்ககயிலுள்ள இரண்டொம்  ிகல ் 

 ொடெொகலககள இகணக்கும் வகலயகம ் ொை ‘ஸ்கூல் ப ட்’ ஊடொக‘ 

கெ ர ்கொரட்ியை் இ- ியூஸ்பலற்ரர’் இகை பதொடர ்்து பவளியிடட்ு, ப ரும் 

எண்ணிக்ககயிலொை மொணவரக்ளுக்கு வி ிநயொகித்து வருகிை்றது.  

 

தசய்தித்தாள்ைள் / ஊடைங்ைள் 

 

இலங்கக CERT|CC ஆைது இ ்த தொக்குதல்களுக்கு எதிரொக தங்ககள 

எவ்வொறு  ொதுகொ ் து எை் து  ற்றிய  ரி ்துகரகளுடை் வளர ்்து வரும் 

கெ ர ்  ொதுகொ ்பு அெச்ுறுத்தல்கள் மற்றும்  ொதி ்புகள் குறித்து 
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இலத்திரைியல் மற்றும் அெச்ு ஊடகங்கள் மூலம் ப ொதுமக்களுக்கு 

பதொடர ்்து கற்பித்து வருகிை்றது. 

 

6.5 ததாழிற்பாடுசார் ஆதரவுை் ைருத்திட்டம்  

கெ ர ் ொதுகொ ்பு விெொரகண / மதி ்பீட்டு வளங்ககள ் ப றுவதற்கும், 2018 

ஆம் ஆண்டு கொல ்  குதியில்  தவியிைரிை் இயலுகமகய 

அதிகரி ் தற்குமொை கருத்திட்டபமொை்கற  டத்த முடி ்திரு ்தது. 

இக்கருத்திட்டத்திற்கு இலங்கக அரசு  ிதி உதவி அளித்திரு ்தது. 

6.5 விநசடைருத்திட்டங்ைள்  

 

ைருத்திட்டத்தின் 

தபயர் 

விளை்ைமும் தசயற்பாடுைளும் 

அரெொங்க 

இகணயத்தள 

கணக்பகடு ்பு 

 120 அரெொங்க இகணயத் தளங்களுக்கொை  ொதி ்பு 

மதி ்பீடுகள் 

நதசிய 

ெொை்று ் டுத்தல் 

அதிகொரெக  

( கடப ற்றுக் 

பகொண்டிருக்கிை்ற

து) 

 

•உற் த்தி மற்றும் கொ ்பு தளங்களுக்கொை இரண்டு தரவுகமய 

இடங்ககள பகொள்முதல் பெய்தகம  ிகறவகட ்துள்ளது. 

•கணக்கொய்வொளரிை் பகொள்முதல்  கடப ற்றுக் 

பகொண்டிருக்கிை்றது. 

• கடமுகற ்  டுத்தல் மற்றும் நெொதகை  கடப ற்றுக் 

பகொண்டிருக்கிை்றை. 

நதசிய  ொதுகொ ்பு 

 டவடிக்கக கமயம் 

( கடப ற்றுக் 

பகொண்டிருக்கிை்ற

து) 

• இத்திட்டம் ‘இக்ரொ’ விடமிரு ்து ‘நெரட்்’டுக்கு மொற்ற ் ட்டது. 

•பகொள்முதல்  ணிகள்  கடப ற்றுக் பகொண்டிருக்கிை்றை. 

அட்டவகண 2. விநெட கருத்திட்டங்கள் 

 

 

6.6. கசபர் பாதுைாப்பு நிருவகிை்ைப்பட்ட நசகவைள்  

 

இலங்கக CERT 2018 ஆம் ஆண்டில் மூை்று அரெொங்க  ிறுவைங்கள் மற்றும் 

ஒரு தைியொர ்துகற தொ பமொை்றுக்கு கெ ர ்  ொதுகொ ்பு  ிருவகிக்க ் ட்ட 

நெகவககள வழங்கி வ ்திரு ்தது. 
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7.  சாதகனைள் 

7.1. நதசிய கசபர் பாதுைாப்பு மூநலாபாயம் 

இலங்கக அரெொங்கம், 2019ஆம் ஆண்டு முதல் 2023 ஆம் ஆண்டு வகரயிலொை 

ஐ ்து வருட கொல ்  குதியில்  கடமுகற டுதத் ் டவுள்ள இலங்ககயிை் 

முதலொவது தகவல் மற்றும் கெ ர ்  ொதுகொ ்பு உ ொயத்கத 

அறிமுக ் டுத்துவதை் மூலம்,  ொட்கட ்  ொதுகொ ் ொகவும், கொ ் ொகவும், 

வளமொகவும் கவத்திருக்க உறுதி பூண்டுள்ளது. இலங்கக நெரட்், 

அக்ககறதொரரக்ளிை் ஆதரவுடை் இலங்ககயிை் நதசிய தகவல் மற்றும் 

இகணய  ொதுகொ ்பு உ ொயத்கத விருத்தி பெய்து, 2018 ஒக்நடொ ர ் 16 ஆம் 

திகதி இ ்த உ ொயத்திற்கு அகமெெ்ரகவயிை் அனுமதிகயயும் 

ப ற்றிரு ்தது. 

 

உரு 3.  மூநலொ ொயதத்ிற்கொை அகமெெ்ரகவயிை் அங்கீகொரம் 

டிஜிட்டல் பதொழில் நுட் த்திை்  ை்கமககள இலங்கக பிரகஜகள் உணரெ ்

பெய்யும், அத்துடை் அகைதத்ு இலங்ககயரக்ளுக்கும் வளரெ்ச்ிகயயும் 

பெழி ்க யும் மற்றும் சிற ்த எதிரக்ொலத்கத எளிதொக்கும் ப கிழ்வொை 

மற்றும்  ம் கமொை கெ ர ் ொதுகொ ்பு சூழல் முகறகமகய உருவொக்குவகத 

எமது மூநலொ ொய ந ொக்கமொகக் பகொண்டிருக்கிை்றது. 

(1) நதசிய தகவல் மற்றும் கெ ர ்  ொதுகொ ்பு மூநலொ ொயதக்த 

பெயல் டுத்துவதற்கொை  ிருவொக  கட்டகம ்ப ொை்றிகை 

தொபிதத்ல் 

(2) கெ ர ் பவளியிலிரு ்து தைி  ரக்களயும், அகம ்புககளயும் 

 ொதுகொ ் தற்கு ஒழுங்கு டுத்தும் சூழகல உருவொக்குவதற்கொை 
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ெட்டவொக்கம், பகொள்கககள் மற்றும்  ியமங்ககள இயற்றுதல் 

மற்றும் வகுதத்கமதத்ல். 

(3) கெ ர ் தொக்குதல்ககளக் கண்டறி ்து,  ொதுகொக்கவும் மற்றும் 

 திலளிக்கவும் நதரெ்ச்ியுள்ள, தகுதி வொய் ்த 

பதொழிலணிபயொை்கற உருவொக்குதல். 

(4) அவரக்ளொல்  கடமுகற ் டுதத் ் ட்டு, 

பெயல் டுத்த ் ட்டுள்ள டிஜிட்டல் அரசு முகறகமகள், கெ ர ்

 ொதுகொ ்க யும், எதிரக்்குமொற்கலயும் உரிய மட்டதத்ில் 

பகொண்டுள்ளை எை் கத உறுதி ் டுதத்ுவதற்கு அரெ 

அதிகொரிகளுடை் இகணதல். 

(5) கெ ர ் குற்றங்களுக்கு எதிரொக தங்ககள ்  ொதுகொத்துக் 

பகொள்வதற்கு மக்களுக்கு விழி ்புணரக்வ ஏற் டுதத்ுதலும், 

வலுவூட்டுதலும், அதத்ுடை் 

(6) வலுவொை கெ ர ்  ொதுகொ ்பு சூழல் முகறகமகய 

உருவொக்குவதற்கு அரெ-தைியொர,் உள் ொட்டு – ெரவ்நதெ 

 ங்குடகமககள உருவொக்குதல். 

 

உரு 4. மூநலொ ொயத்திை் ஆறு முக்கியமொை விடயங்கள் 

 

இலங்கக CERT ஆைது நதசிய தகவல் மற்றும் இகணய  ொதுகொ ்பு 

மூநலொ ொயத்திகை அமுல் டுத்தும் பெயல்முகறயில் ஈடு டட்ு வருகிை்றது.  
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7.2. ஆராய்ச்சி மற்றும் தைாள்கை அபிவிருத்தி 

 

இலங்கக CERT  ிறுவைமொைது ஆரொய்ெச்ிக் குழுபவொை்றிகை ஆட்நெர ்்புெ ்

பெய்வதை் மூலம் அதை் ஆரொய்ெச்ி ் பிரிவிகை வலு ் டுத்தியுள்ளது. குழுவொைது 

ெமூக ஊடக விழி ்புணரவ்ு மீதொை இகளைரக்ளிை் மதி ் ொய்வு மற்றும் 

ப ொதுமக்கள் நெகவ முகொகமயொளரக்ள் தகவல் மற்றும் கெ ர ்  ொதுகொ ்பு 

தயொர ்் டுத்தல் மதி ் ொய்வு  ந ொை்ற  ல்நவறு மதி ் ொய்வுககள  டொத்தியுள்ளது. 

நதசிய தகவல் மற்றும் கெ ர ்  ொதுகொ ்பு மூநலொ ொயத்துடை் இகண ்ததொை 

 ல்நவறு ஆரொய்ெச்ி மற்றும் அபிவிருத்தி  மீதொை  டவடிக்கககளிகை 

 டொத்துவதற்குத் திட்டமிட ் டட்ுள்ளது. 

7.3. சான்றுப்படுத்தலும் உறுப்புரிகமயும்  

இலங்கக CERT  ிறுவைமொைது பிை்வரும் பதொழில்ெொர ்  ிறுவைங்களுடை் 

உறு ்புரிகமகளிகைத் பதொடர ்்தும் ந ணி வருகிை்றது; 

 (ISC)2 ெரவ்நதெ தகவல் முகறகம  ொதுகொ ்பு ெொை்று ் டுத்தல் 

கூட்டகம ்பிை் பகொழும்பு இலங்கக அத்தியொயம் உள் ொடட்ு பிரதி ிதித்துவம் 

 ShadowServer இலிரு ்து அெச்ுறுத்தல் நுண்ணறிவுக்கொை உறு ்புரிகம. 

 முதலொவது உறு ்புரிகம 

 APCERT இை் உறு ்புரிகம 

 CAMP உறு ்புரிகம, Korea 

7.4. பதவியினருை்ைான பயிற்சி  

இலங்கக CERT ஆைது அதை்  தவியிைருக்கு பிை்வரும்  யிற்சி மற்றும் மொ ொடுகளில் 

 ங்கு ற்றுவதற்கொை வொய் ்பிகை வழங்கியிரு ்தது. 

 வகலயகம ்பு  ொதுகொ ்பு மற்றும் ஊடுருவல் நெொதகை ்  யிற்சி (மநலசியொ) 

 ககயடக்க பதொகலந சியினுள் அத்துமீறி ் பிரநவெதித்தலும்  ொதுகொ ்பும் 

(மநலசியொ) 

 SEC504: அத்துமீறி ் பிரநவசிக்கும் கருவிகள், சுரண்டல்கள் மற்றும் 

 ிகழ்வுககளக் ககயொளுதல் (சிங்க ்பூர)் 

 ெரவ்நதெ ெட்டம் மீதொை பெயலமரவ்ு  (நஜரம்ைி) 

 ெரங்க ப ொருளொதொர மொ ொடு (பிரொை்ஸ்) 

 KISA  யிற்சி (பகொரியொ) 

 CyFy மொ ொடு 2018 (இ ்தியொ) 

 CEH  யிற்சி (இலங்கக) 

 RedHat RHCSA  யிற்சி (இலங்கக) 

 RedHat RHCE  யிற்சி (இலங்கக) 
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8 சரவ்நதச ஒன்றிகணவு 

8.1. நிைழ்வுைளில் பங்குதபறுதல் 

 

 கெ ரக்ிகரம் ஒத்துகழ ்பு  யிற்சி (நமொல்நடொவொ) 

 KISA மொ ொடு (நெரப்ியொ) 

 UNCCPCJ கூட்டம் (ஒஸ்ரியொ) 

 முதலொவது வருடொ ்த கூட்டமும் மொ ொடும் (மநலசியொ) 

 COE - TC-Y கூட்டமும் ஒக்நடொ ஸ் மொ ொடும் (பிரொை்ஸ்) 

 CAMP வருடொ ்த ப ொதுக் கூட்டம் (பகொரியொ) 

 APCERT வருடொ ்த ப ொதுக் கூட்டமும் மொ ொடும்.(சீைொ) 

 BIMSTEC கூட்டம் (இ ்தியொ) 

8.2. ஏகனய நடவடிை்கைைள்  

 

 உள்ளூர ் ISP களுக்கு ெரவ்நதெ ெக ொடிகளிடமிரு ்து கிகடக்க ்ப றும் 

தீங்கிகழக்கும் IP முகவரி வி ரங்ககள அறிக்ககயிடுதல். ெரவ்நதெ 

ெக ொடிகள்  CERT Bund இை் – நஜரம்ைி, கமக்நரொபெொ ்ற், ெநடொவ் நெரவ்ர ்

மற்றும் APCERT தரவு  ரிமொற்றுைரக்களக் பகொண்டுள்ளை.  

 “Tsubame” with JPCERT|CC உடை் “Tsubame” வகலயகம ்பு கண்கொணி ்பு 

கருத்திட்டத்திகைத் பதொடருதல். 

8.3. சர்வநதச நிைழ்வுைகள ஒருங்கிகணப்புச் தசய்தல்.  

 

 APCERT கெ ர ் ொதுகொ ்பு ட்றில் 

 APCERT கெ ர ்  ொதுகொ ்பு ட்ரில் 2018 இை் ஏற் ொடட்ுக் குழுவிை் 

உறு ்பிைரொக  ணியொற்றுதல். 

 ட்றில்லுக்கொக ்  ங்களி ்புெ ்பெய்தல். 

 ஆசிய  சுபிக் பிரொ ்தியத்தில் CERTs உடை் இகண ்து ஈடு டுதல். 

பிரெெ்கைகளுக்குத் தீரவ்ு கொணவும் திருடட்ு  ிகழ்வுககள அகடயொளங் 

கொண் தற்கும் இலங்கக CERT ஆைது உலகிை் ஏகைய பிரொ ்தியங்களிலுள்ள 

CERTs/ தகவல்  ொதுகொ ்பு  ிறுவைங்கள் மற்றும் வரத்்தகெொர ் தொ ைங்கள் 

மற்றும் தீரவ்ு வழங்குைரக்ள் (முகநூல், கூகுள், யொஹூ ந ொை்ற) ந ொை்ற 

 ிறுவைங்களுடை் முகறயொை பதொழிற் ொடட்ு  டவடிக்கககளில் ஈடு டுதல். 

9. எதிரை்ாலத் திட்டமிடல்ைள் 

9.1. எதிர்ைாலை் ைருத்திட்டங்ைள் 

 நதசிய தகவல் மற்றும் கெ ர ் ொதுகொ ்பு மூநலொ ொயத்திை் அமுலொக்கம்  (In 

progress). 

  ொதுகொ ்புத் பதொழிற் ொடட்ு  ிகலயத்திகை விருத்தி பெய்தலும் 

அமுல் டுத்துதலும்.(பெயை்முகறயிலுள்ளது) 
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 நதசிய ெொை்று ் டுத்தல் அதிகொரெக யிகைத் தொபித்தல் 

(பெயை்முகறயிலுள்ளது). 

 CSIRT இை் அடி ் கடயிலொை துகறயிகைத் தொபித்தல் (உதொரணம் -  Telco-

CERT). 

 கெ ர ் ொதுகொ ்பு வொரம் 2019. 

 ஐநரொ ்பிய ஒை்றித்துடைொை கெ ர ் ொதுகொ ்புக் கருத்திட்டம் (Cyber4D) 

9.2. எதிர்ைாலத் ததாழிற்பாடுைள் 

இ ்த ் பிரிவொைது  தவியிைர,் உ கரணம் மற்றும் ஆற்றல்கள் பதொடரப்ில் இலங்கக 

CERT இல் எதிர ்ொரக்்க ் டும் மொற்றங்ககள வி ரிக்கிை்றது: 

 இலங்கக CERT ஆைது இகளய தகலமுகறயிை் தகவல்  ொதுகொ ்பு 

ஆற்றல்களிகை விரிவொக்குவதற்கு முகை ்பு அடி ் கடயில்  ட்ட ் 

 டி ்பிகை நமற்பகொள்ளும் மொணவரக்கள ஆட்நெர ்்புெ ்பெய்தல். 

 இலங்கக CERT ஆைது பதொழில்ெொர ் வல்லுைரக்ளிை் திறை் வொய் ்த 

சிறியபதொரு குழுவொக பதொழிற் டுவதற்கு பதொடர ்்து முயற்சி பெய்தல் 

 இலங்கக CERT ஆைது  தவியிைரிை் ஆற்றலிகை விருத்தி பெய்வது 

பதொடர ்ொை  டவடிக்கககளிகைத் பதொடர ்்து முை்பைடுத்தல். 

10. ைணை்ைாய்வுை் குழு அறிை்கை 

 

2018 ஆம் ஆண்டுக்கொை தணிக்ககக் குழு எதுவும்  ியமிக்க ் டவில்கல 

11. ைணை்ைாய்வாளர் தகலம அதிபதியின் அறிை்கை 

2018 ஆம் ஆை்டுை்ைான தைிை்ணை னசய்யப்பட்ட நிதிநிணல அறிை்ணையுடன் 2018 ஆம் 

ஆை்டிற்ைான தைிை்ணையாளர ்னபாது அறிை்ணை இணைை்ைப்படட்ுள்ளது. இகண ்பு 

அ. 

12. நிதிசார் முை்கியமான விடயங்ைள் 

செலவுகள் 

மீண்டுவரும் செலவுகள்   

ஆளுக்குரிய வவதனாதிகள்                  46,856,845.00   

சதாடர்பாடல்                     2,405,203.00   

கட்டிட வாடகக மற்றும் மின்ொரம் 5,358,455.00  

அலுவலக செலவுகள் 519,725.00  

வபணுதல் செலவுகள் 513,265.00  

காப்புறுதி 178,541.00  

நுகரத்தக்ககவ 619,606.00  

பிரயாணெ ்செலவு - சவளிநாடு 2,475,236.00  

சதாழில்ொர் கட்டணங்கள் 518,011.00  
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செயலக கட்டணங்கள் 153,000.00  

வங்கி அறவீடுகள் 47,500.00  

கணக்காய்வு கட்டணம் 529,875.00  

விருந்வதாம்பல்கள் 99,599.00  

  60,274,861.00 

மூலதனெ ்செலவுகள்   

கருத்திட்ட செலவுகள் 16,165,506.00  

கருத்திட்ட செலவுகள் - UKHC 6,736,059.00  

  22,901,565.00 

  83,176,426.00 

 

வருமானம் 

திகறவெரியிலிருந்தான மானிய 

வருமானம் 

  

சதாழிற்பாட்டுெ ்

செலவுகளிலிருந்தான மானிய 

வருமானம் 

60,274,860.00  

மூலதனெ ்செலவுகளிலிருந்தான 

மானிய வருமானம் 

14,169,299.00  

  74,444,159.00 

கருத்திட்ட வருமானம்- UKHC  8,136,768.00 

   

ெம்பாதித்த வருமானம்   

இகணய பாதுகாப்பு வாரம் 2018 7,819,610.00  

முகாகம பாதுகாப்பு வெகவகள் 

மற்றும் ஏகனயகவ 

5,290,158.00  

  13,109,768.00 

         95,690,695.00  

   

குறிப்பு: 

1. 2018, ணத மாதம் முதல் ஆடி மாதம் வணரயிலான ைாலைட்டத்தில் னதாடர ்

மற்றும் மூலதன வரவு னசலவுத் திட்டம் ICTA இனால் ணையாளப்பட்டது. 

2. னதாடரச்ச்ியான படன்ஜட் ஒதுை்கீடு 2018, ஆவைி மாதம் முதல் மாரை்ழி மாதம் 

வணர - 32.5M  

3. UKHC - UK உயர ்ஸ்தானிைராலயம் 
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13. முடிவுகர 
 

குறித்த கொல ் குதியில், இலங்கக CERT|CC ஆைது, குற்றவொளிகள்  ிதி 

நமொெடிகளிகை நமற்பகொள்வதற்கு சிறிய மற்றும்  டுத்தரளவிலொை 

வியொ ொரங்ககள இலக்கு கவ ் தகை  அவதொைித்துள்ளது. அவற்றுள் 

ப ரும் ொலொைகவ மிை்ைை்ெல் கணக்குகளிகை விடட்ுக் பகொடு ் தனூடொக 

இடம்ப றுகிை்றை.  

 

இலங்கக CERT|CC ஆைது 2018 ஆம் ஆண்டில்  ொரியளவிலொை தகவல் மற்றும் கெ ர ்

 ொதுகொ ்பு  யிற்சி மற்றும் விழி ்புணரவ்ு அமரவ்ுகளிகை  டொத்தியுள்ளதுடை் 

அத்தககய  ிகழ்ெச்ித்திட்டங்களுக்கொை நகள்வியும் அதிகரித்துள்ளது. குறித்த 

கொல ் குதியில் இலங்கக CERT இைொல் ஏற் ொடு பெய்ய ் ட்ட அகைத்து 

 ிகழ்வுகளும் மிகவும் பவற்றிகரமொகவும் சிற ்த முகறயிலும் அகம ்திரு ்ததுடை் 

அவற்றுக்கொை நகள்வியும் மிகவும் அதிகமொகநவ இரு ்துள்ளது. இலங்கக CERT ஆைது 

வருடொ ்த கெ ர ்  ொதுகொ ்பு வொரத்திகை  டொத்துவதற்கும் திட்டமிட ் ட்டவொறு 

கெ ர ்  ொதுகொ ்பு மீதொை வருடொ ்த நதசிய மொ ொட்டிகை  டொத்துவதற்கும் 

பதொடர ்்து முயற்சிகளிகை நமற்பகொண்டு வருகிை்றது. 

 

இலங்கக CERT ஆைது பதொடரப்ுகடய அக்ககறதொரரக்ளிை் ஈடு ொடட்ுடை் இலங்கக 

நதசிய தகவல் மற்றும் கெ ர ்  ொதுகொ ்பு மூநலொ ொயத்திகை அமுல் டுத்தும் 

பெயல்முகறயில் ஈடு டட்ு வருகிை்றது.  உத்நதெ மூநலொ ொய  டவடிக்கககள் 

சிலவற்றிகை அமுல் டுத்துவதற்கு, இலங்கக CERT|CC ஆைது ஐநரொ ்பிய 

ஒை்றியத்திை் NI-CO (வட அயரல்ொ ்து பவளி ொடட்ு ஒத்துகழ ்பு) உடை் இகண ்து 

ஐக்கிய இரொெச்ியத்திை் பவளி ொடு மற்றும் ப ொது லவொய அலுவலகம், டெச்ு 

பவளி ொடட்ு அலுவல்கள் அகமெச்ு மற்றும் எஸ்ரொலியை் தகவல் முகறகம 

அதிகொரெக  எை் வற்றிைொல் கூட்டொக  ிதியளிக்க ் ட்ட அபிவிருத்திக்கொை 

கெ ர ் பிை்ைகடவு எை அகழக்க ் டும் (Cyber4D)  ிகழ்ெச்ித்திட்டத்திகை 

 டொத்துவதற்கு ஐநரொ ்பிய ஒை்றியத்துடை் இகண ்து பெயற் டுகிை்றது.  

நதசிய தகவல் மற்றும் கெ ர ்  ொதுகொ ்பு மூநலொ ொய அமுலொக்கதிற்கு 

ஆதரவளி ் தற்கு 2019 ஆண்டில் ஒரு சில நதசிய மட்டத்திலொை தகவல் மற்றும் 

 ொதுகொ ்பு பதொடர ்ொை கருத்திட்டங்ககள பதொழிற் டுத்துவதற்கு 

எதிர ்ொரக்்க ் டுகிை்றது. 

இலங்ககயிை் கெ ர ்பவளியிகை ்  ொதுகொ ் தற்கு நமலதிகமொக, இலங்கக CERT 

ஆைது  APCERT/FIRST இனூடொக அகைத்து CERTs மற்றும் தகவல்  ொதுகொ ்பு 

 ிறுவைங்களிை் உதவியுடை் ஆசிய  சுபிக் பிரொ ்தியத்திலுள்ள தகவல் சூழலிகை ் 

 ொதுகொ ்பிகைக் கட்டிபயழு ்புவதற்கு இணக்கம் பதரிவித்துள்ளது. 
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இகண ்பு அ 

 
தைிை்ணை னசய்யப்பட்ட நிதிநிணல* 

அறிை்ணையுடன் மற்றும் தைிை்ணையாளர ்

னபாது அறிை்ணை 2018 

 

 

 

 

 

 

 
* ிதி ிகல அறிக்கக 2018 ஆங்கிலத்தில் மடட்ுநம வழங்க ் ட்டது. 



rPvk;A+/V/rp<Mh;uP/01;/2018/03                              17 Mf];l; 2021

   

         
jiytu; 
tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdp  
 
tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdpapdJ 2018 jpnrk;gu; Me; jpfjpapy; 
Kbtile;j Mz;bw;fhd epjpf;$w;Wf;fs; kw;Wk; Vida rl;luPjpahd kw;Wk; xOq;FgLj;jy; 
Njitg;ghLfs; njhlu;ghd 2018  ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12 Mk; 
gpuptpd; gpufhuk; fzf;fha;thsu; jiyik mjpgjpapd; mwpf;if 
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
 
1. epjpf;$w;Wf;fs; 
  
1.1 Kidg;gopAs;s mgpg;gpuhak; 
  

tiuaWf;fg;gl;l = yq;fh rp<Mh;uP (jdpahh;) fk;gdpapdJ 2018 jpnrk;gu; 31 Me; jpfjpapy; 
cs;sthwhd epjp epiyikf; $w;W kw;Wk; mj;jpfjpapy; Kbtile;j Mz;bw;fhd ,yhgk; 
my;yJ el;lf; $w;W> cupik %yjdj;jpy; khw;wq;fs; $w;W kw;Wk; mj;jpfjpapy; 
Kbtile;j Mz;bw;fhd fhRg; gha;r;ry; $w;W kw;Wk; epjpf;$w;Wf;fSf;fhd Fwpg;Gf;fs; 
nghopg;ghf;fpa Kf;fpakhd fzf;fPl;Lf; nfhs;iffisAk; cs;slf;fpa 2018 jpnrk;gu; 31 
,y; Kbtile;j Mz;bw;fhd epjpf;$w;Wf;fs; ,yq;if rdehaf Nrhryprf; FbauR 
murpayikg;gpd; 154(1) Mk; cWg;GiuAld; Nru;j;J thrpf;fg;gl Ntz;ba 2018 ,d; 19 
Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; Vw;ghLfspd; gpufhuk; vdJ gzpg;gpd; fPo; 
fzf;fha;T nra;ag;gl;lJ. murpayikg;gpd; 154(6) Mk; cWg;Giuapd; gpufhuk; vdJ 
mwpf;if fhyf;fpukj;jpy; ghuhSkd;wj;jpy; Kd;itf;fg;gLk;.  
 
vdJ mwpf;ifapd; Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gilg; ge;jpapy; 
tpgupf;fg;gl;Ls;s tplaq;fspypUe;jhd jhf;fj;ijj; jtpu;j;J> fk;gdpapdJ 2018 jpnrk;gu; 
31 Me; jpfjpapy; cs;sthwhd epjp epiyik kw;Wk; mj;jpfjpapy; Kbtile;j 
Mz;bw;fhd mjd; epjpr; nrayhw;wy; kw;Wk; fhRg; gha;r;ryhdJ rpwpa kw;Wk; eLj;jusT 
njhopy;Kaw;rpfSf;fhd ,yq;if fzf;fPl;L epakq;fSf;F ,zq;f cz;ikahd kw;Wk; 
epahakhd epiyikapid gpujpgypf;fpd;wJ vd;gJ vdJ mgpg;gpuhakhFk;. 

 

1.2 Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gil 

 (m)  fk;gdpapd; epjpf; $w;Wf;fspd; gb> 2018 jpnrk;gH 31 ,y; cs;sthwhd Mjdk;> nghwp 
kw;Wk; cgfuzq;fspd; fpuak; &gh 13>414>282 MFk;. ,Ug;gpDk;> fk;gdp epiyahd 
nrhj;Jfs; gjpNtl;il Kiwahf guhkupj;jpUf;ftpy;iy. vdNt fzf;fha;tpdhy; 
mj;jifa kPjpfspd;; rhpahd jd;ikia kjpg;gha;T nra;a Kbatpy;iy. 

 

(M)  rpwpa kw;Wk; eLj;jusT njhopy; Kaw;rpfSf;fhd ,yq;if fzf;fPl;L epakj;jpd; (SMEs 

fSf;fhd SLFRS) gpupT 17.19 ,d; gb> xt;nthU epjpahz;L KbtpYk; nrhj;Jfspd; 
gaDs;s MAl;fhyk; kPsha;T nra;ag;gl Ntz;Lnkd;gJld;> vjpHghHg;ghdJ Ke;ija 
kjpg;gPLfspypUe;J NtWgl;bUg;gpd;;> me;j khw;wq;fs; gpupT 10.15 - 10.18 ,d; gb fzf;fPL 
nra;ag;gLjy; Ntz;Lk;. vt;thwhapDk;> ,d;Dk; gad;ghl;by; cs;s &gh 12>218>381 
ngWkjpahd KOikahf Nja;khdk; nra;ag;gl;l Mjdk;> nghwp kw;Wk; cgfuzq;fspd; 
ngWkjp kPsha;T nra;ag;gl;L mjd;gb fzf;fPL nra;ag;gl;bUf;ftpy;iy. 

 



(,)  2017 jpnrk;;gH 31 ,y; cs;sthwhd epjpf; $w;Wf;fspd; gb> fw;Gydhfhj nrhj;Jfspd; 

fpuak; &gh 2>826>317 MfTk; epfu Gj;jf kjpg;G g+r;rpakhfTk; fhzg;gl;lJ. SME 

fSf;fhd SLFRS ,d; gpupT 3.14 ,d; gb epjpf; $w;Wf;fisj;; jahupf;ifapy; fk;gdp> 
epjpf; $w;Wf;fisg;; Gupe;Jnfhs;tjw;Fg; nghUj;jkhd tptupg;G kw;Wk; tpsf;fkhd 
jfty;fSf;fhd xg;gPl;Lj; jftiy cs;slf;Fjy; Ntz;Lk;. ,Ug;gpDk;> fk;gdp me;jj; 
Njitia epiwNtw;wpapUf;ftpy;iy. 

 

,yq;if fzf;fha;T epakq;fSf;F (,.f.ep) ,zq;f ehd; fzf;fha;it Nkw;nfhz;Nld;. 
,f;fzf;fha;T epakq;fspd; fPohd vdJ nghWg;Gf;fs; ,e;j mwpf;ifapd; epjpf;$w;Wf;fspd; 
fzf;fha;T rk;ge;jkhd fzf;fha;thsupd; nghWg;Gf;fs; vd;w gFjpapy; NkYk; 
tpgupf;fg;gl;Ls;sJ. vdJ Kidg;gopAs;s mgpg;gpuhaj;jpw;fhd mbg;gilapid toq;Ftjid 
Kd;dpl;L vd;dhy; ngw;Wf; nfhs;sg;gl;l fzf;fha;Tr; rhd;Wfs; NghjpasthdJk; 
nghUj;jkhdJk; vd;gJ vdJ ek;gpf;ifahFk;. 

 

1.3 epjpf;$w;Wf;fs; kPJ Kfhikj;Jtj;jpdJk; epUtfpf;fpd;w jug;gpdu;fspdJk; nghWg;Gf;fs; 

,e;epjpf;$w;Wf;fis rpwpa kw;Wk; eLj;jusT njhopy;Kaw;rpfSf;fhd ,yq;if 
fzf;fPl;L epakq;fs; ,zq;f jahupj;Jr; rhpahfTk; epahakhTk; rku;g;gpj;jy;; kw;Wk; 
Nkhrbfs; my;yJ jtWfspd; fhuzkhf Vw;glf;$a nghUz;ikahd gpwo; $w;Wf;fsw;w 
epjpf;$w;Wf;fisj; jahupg;gjw;F ,aYkhd tifapy; Njitahd cs;sff; 
fl;Lg;ghLfisj; jPu;khdpj;jYk; Kfhikj;Jtj;jpd; nghWg;ghFk;. 

epjpf;$w;Wf;fisj; jahupf;Fk; NghJ fk;gdp njhlu;e;J ,aq;Fk; vz;zf;fUnthd;whf 
njhlh;e;J nraw;gLtjw;fhd ,aYikapid kjpg;gPL nra;jy;> njhlh;e;jpaq;Fk; 
vz;zf;fUTld; njhlh;Gila tplaq;fis nghUj;jkhf ntspg;gLj;jy; 
Kfhikj;Jtj;jpd; nghWg;ghf cs;sJld;; fk;gdp fiyg;gjw;F fUjpdhy; my;yJ NtW 
khw;Wtop ,y;yhJtpl;lhy; nraw;ghLfis epWj;Jtjw;F eltbf;if vLj;jhy; jtpu 
njhlu;e;J nraw;gLk; fzf;fPl;L mbg;gilapid gad;gLj;jy; Kfhikj;Jtj;jpd; 
nghWg;ghFk;. 

fk;gdpapd; epjp mwpf;ifaply; eilKiw rk;ge;jkhd Nkw;ghh;it epUtfpf;fpd;w 
jug;gpdu;fshy; tfpf;fg;gLfpd;wJ. 

2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T mjpfhur;rl;lj;jpd; 16(1) cg gpuptpd; gpufhuk; 
fk;gdpapd; tUlhe;j kw;Wk; fhyuPjpahd epjpf;$w;Wf;fisj; jahupg;gjw;F KbAkhd 
tifapy; fk;gdpapd; midj;J tUkhdq;fs;> nryTfs;> nrhj;Jf;fs;> nghWg;Gf;fs; 
vd;gd njhlu;ghf Kiwg;gbahf VLfs; kw;Wk; mwpf;iffs; Ngzg;gLjy; Ntz;Lk;. 

 

1.4 epjpf;$w;Wf;fs; kPjhd fzf;fha;thsupd; nghWg;Gf;fs; 

xl;Lnkhj;jkhf epjpf;$w;Wf;fs; Nkhrb kw;Wk; jtWfspd; fhuzkhf Vw;gLfpd;w 
nghUz;ikahd gpwo; $w;Wf;fsw;wit vd;gjw;F epahakhd cWjpg;ghl;il toq;FtJk; 
vdJ mgpg;gpuhaj;ij cs;slf;fpd;w fzf;fha;thsu; jiyik mjpgjpapd; mwpf;ifia 
toq;FtJk; vdJ Fwpf;NfhshFk;. epahakhd cWjpg;ghlhdJ cau; kl;lj;jpyhd xU 
cWjpg;ghlhff; fhzg;gLfpd;w NghjpYk;> ,yq;if fzf;fha;T epakq;fspd; gpufhuk; 
fzf;fha;tpid Nkw;nfhs;Sk; NghJ mJ vt;NtisapYk; nghUz;ikahd gpwo; 
$w;Wf;fis ntspg;gLj;Jk; vd;gjw;fhd xU cj;juthjkhf ,Uf;fkhl;lhJ. Nkhrbfs; 
kw;Wk; jtWfs; jdpahfNth my;yJ $l;lhfNth jhf;fj;ij Vw;gLj;Jtjd; fhuzkhf 
nghUz;ikahd gpwo;$w;Wf;fs; Vw;glf;$baJld; ,e;epjpf; $w;Wf;fis mbg;gilahff; 
nfhz;L gad;gLj;Jgtu;fshy; vLf;fg;gLfpd;w nghUshjhu jPu;khdq;fs; njhlu;ghf 
jhf;fj;ij Vw;gLj;jyhk; vd vjpu;ghu;f;fg;gLfpd;wJ. 



,yq;if fzf;fha;T epakq;fspd; gpufhuk;> fzf;fha;tpd; gFjpnahd;whf> fzf;fha;tpd; 
NghJ njhopy;rhh; jPh;g;Gf;fis Nkw;nfhz;L njhopy;rhh; Iag;ghl;bid NgZfpNwd;. 
NkYk;>  

 Nkhrb my;yJ jtWfspd; fhuzkhf epjpf;$w;Wf;fspy; Vw;glf;$ba nghUz;ikahd 
gpwo; $w;Wf;fspdhy; Vw;gLk; Mgj;Jf;fis ,dq;fhz;gjw;Fk; kjpg;gPL 
nra;tjw;Fkhf re;ju;g;gj;jpw;Fg; nghUj;jkhd fzf;fha;T eilKiwfs; 
jpl;lkplg;gl;L mKy;gLj;jy; kw;Wk; vdJ mgpg;gpuhaj;jpw;fhd mbg;gil xd;wpid 
toq;Ftjw;F NghjpasTk; nghUj;jkhdJkhd fzf;fha;Tr; rhd;Wfis 
ngw;Wf;nfhs;sy;. jtwhff; fhl;LtJ fhuzkhf Vw;gLfpd;w nghUz;ikahd 
gpwo;$w;Wf;fspypUe;J ,lk;ngWfpd;w jhf;fq;fis tpl jtwhd $l;bizthy;> Nghyp 
Mtzq;fisj; jahupg;gjdhy;> Ntz;Lnkd;Nw tpl;LtpLtjdhy;> gpioahff; 
fhl;Ltjdhy; my;yJ cs;sff; fl;Lg;ghLfisj; jtpu;g;gjdhy; Vw;gLk; Mgj;jpd; 
tpisthdJ mjpfkhFk;. 

 re;ju;g;gj;jpw;Fg; nghUj;jkhd fzf;fha;T eilKiwfisj; jpl;lkpLk; tifapy; 
cs;sff; fl;Lg;ghLfs; kPjhd mwpT ngw;Wf;nfhs;tjw;fhfNtad;wp cs;sff; 
fl;Lg;ghLfspd; nraw;jpwd; kPJ mgpg;gpuhak; njuptpf;Fk; Nehf;fj;jpw;fhf my;y.      

 gad;gLj;jg;gLfpd;w fzf;fPl;L nfhs;iffspd; nghUj;jj;jd;ik> fzf;fPl;L 
kjpg;gPLfspd; epahaj;jd;ik kw;Wk; Kfhikj;Jtj;jpdhy; Nkw;nfhs;sg;gl;l 
njhlu;Ggl;l ntspg;gLj;jy;fSk; kjpg;gPL nra;ag;gl;lJ. 

 rk;gtq;fs; my;yJ epiyikfspd; fhuzkhf fk;gdpapd; njhlu;r;rpahd 
epiyj;jpUj;jy; kPJ nghUz;ikahd epr;rakw;wjd;ik fhzg;gLfpd;wjh vd;gJ 
rk;ge;jkhf ngw;Wf; nfhs;sg;gl;l fzf;fha;Tr; rhd;Wfis mbg;gilahff; nfhz;L 
fzf;fPl;bw;fhf epWtdj;jpd; njhlu;r;rpahd epiyj;jpUj;jy; kPjhd mbg;gilapid 
gad;gLj;Jjypd; nghUj;jjd; jd;ik jPu;khdpf;fg;gl;lJ. Nghjpasthd 
epr;rakw;wjd;ik fhzg;gLfpd;wJ vd ehd; KbT nra;jhy; epjpf;$w;Wf;fspy; mJ 
rk;ge;jkhd ntspg;gLj;jy;fSf;F vdJ fzf;fha;T mwpf;ifapy; ftdk; nrYj;jg;gl 
Ntz;bAs;sJld; me;j ntspg;gLj;jy;fs; Nghjpaitay;yhjjhf vdJ fzf;fha;T 
mwpf;ifj; jpfjp tiuapYk; ngw;Wf;nfhs;sg;gl;l fzf;fha;Tr; rhd;Wfs; vdJ 
KbTfspw;F mbg;gilahff; fhzg;gLfpd;wd. mgpg;gpuhak; jpUj;jg;gLjy; Ntz;Lk;. 
vt;thwhapDk;> vjpu;fhy rk;gtq;fs; my;yJ epiyikfs; epiyikfs; fk;gdp 
njhlu;r;rpahf epiyj;jpUj;jiy KbTWj;j Neuplyhk;. 

 epjpf;$w;Wf;fspd; fl;likg;G kw;Wk; cs;slq;fy;fSf;fhf mbg;gilahff; 
nfhs;sg;gl;l nfhLf;fy; thq;fy;fs; kw;Wk; rk;gtq;fs; nghUj;jkhfTk; 
epahakhfTk; cs;slf;fg;gl;Ls;sJ vdTk; ntspg;gLj;jy;fs; cs;slf;fg;gl;l 
epjpf;$w;Wf;fspd; xl;Lnkhj;j rku;g;gpj;jy; kjpg;gPL nra;ag;gl;lJ. 

 

vdJ fzf;fha;tpd; NghJ ,dq;fhzg;gl;l Kf;fpakhd fzf;fha;T fhz;Gfs;> kw;Wk; 
cs;slf;fg;ghLfspYs;s Vida tplaq;fspw;fpilNaahd VjhtJ gytPdq;fs;; 
njhlu;ghf epUtfpf;fg;gLfpd;w jug;gpdu;fSf;Fj; njhpag;gLj;Jfpd;Nwd;.  

 

2. Vida rl;l kw;Wk; xOq;FgLj;Jjy; Njitg;ghLfs; njhlu;ghd mwpf;if 

2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpYk; 2007 ,d; 07 Mk; ,yf;f fk;gdpfs; 
rl;lj;jpYk; gpd;tUk; Njitg;ghLfs; rk;ge;jkhf tpNrl Vw;ghLfs; cs;slf;fg;gl;Ls;sd. 

 2007 ,d; 7 Mk; ,yf;f fk;gdpfs; rl;lj;jpd; 163(1)(<) gpuptpy; kw;Wk; 2018 ,d; 19 Mk; 
,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(m) gpuptpy; Fwpg;gplg;gl;l Njitg;ghLfspd; 
gpufhuk; fzf;fha;tpw;Fj; Njitahd midj;J jfty;fSk; ntspg;gLj;jy;fSk; 



vd;dhy; ngw;Wf; nfhs;sg;gl;lJld; vdJ gupNrhjidapypUe;J Njhd;Wk; tifapy; 
Kiwahd epjp mwpf;iffis fk;gdp Ngzp te;jpUe;jJ. 
 

 fk;gdpapd; epjpf;$w;Wf;fs; 2007 ,d; 07 Mk; ,yf;f fk;gdpfs; rl;lj;jpd; 151 Mk; 
gpuptpYs;s Njitg;ghLfSld; ,zq;fpAs;sd.  
 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 6(1)(<)(iii) Mk; gpuptpy; 
Fwpg;gplg;gl;l Njitg;ghLfSf;F ,zq;f epjpf;$w;Wf;fs; Kd;ida Mz;Lld; 
xj;jpUf;fpd;wd. 
 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 6(i)(<)(iv) Mk; gpuptpy; 
Fwpg;gplg;gl;l Njitg;ghLfSf;F ,zq;f Kd;ida Mz;bd; NghJ vd;dhy; 
Nkw;nfhs;sg;gl;l rpghu;Rfs; rku;g;gpf;fg;gl;l epjpf;$w;Wf;fspy; cs;slf;fg;gl;Ls;sd. 

gpd;gw;wg;gl;l eilKiwfs; mbg;gilapy; kw;Wk; ngw;Wf; nfhs;sg;gl;l rhd;Wfs; 
nghUz;ikahd tplaq;fSf;fhd kl;Lg;ghLfSf;Fs; fhzg;gl;ld. vdpDk;> NtW vJTk; vdJ 
ftdj;jpw;F cl;gl;bUf;ftpy;iy. 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(<) gpuptpy; Fwpg;gplg;gl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; mq;fj;jtu;fs; vtUf;Fk; fk;gdp rk;ge;jg;gl;l 
VNjDk; cld;gbf;if rk;ge;jkhf NeubahfNth my;yJ kiwKfkhfNth toikahd 
tzpf nraw;ghLfSf;Fg; Gwk;ghf njhlu;Gfs; fhzg;gLfpd;wikia Fwpg;gpLjy;.  
 

 gpd;tUk; mtjhdpg;Gf;fisj; jtph;j;J> 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T 
rl;lj;jpd; 12(C) gpuptpy; Fwpg;gpl;l Njitg;ghLfSf;F ,zq;f VjhtJ njhlu;Ggl;l 
vOj;jpyhd rl;lq;fSf;F my;yJ fk;gdpapd; epUthf rigapdhy; toq;fg;gl;l Vida 
nghJthd my;yJ tpNrl gzpg;GiufSf;F ,zq;fpnahOfhjikia Fwpg;gply;.  

 

rl;lk; / topfhl;lYf;fhd njhlh;G  
 

tpguk; 
 

(m) 2003 A+d; 02 Me; jpfjpa PED/12 
Mk; ,yf;f nghJ Kaw;rpfs; 

Rw;wwpf;if – ey;yhSiff;fhd 
topfhl;ly;fs;  

 

  

(i)  topfhl;ly; 9.2  fk;gdpaplk; mikg;G tiuglnkhd;Wk; 
mq;fPfhpj;j Copah; Nfhg;nghd;Wk; 
fhzg;gltpy;iy.  

 

(ii) topfhl;ly; 9.3.1  fk;gdpaplk; xt;nthU gjtpf;Fkhd Ml;Nrh;g;G 
kw;Wk; gjtpAah;Tj; jpl;lnkhd;W  
fhzg;gltpy;iy 

  

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(v) gpuptpy; Fwpg;gplg;gl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; mjpfhuq;fs;> flikfs;> kw;Wk; flikfSf;F 
,zf;fkw;w tifapy; nraw;gl;Ls;sJ vd: 

 

fk;gdpapd; nray; Kd;Ndw;w mwpf;ifapd;gb> irgH nrf;a+upl;b kw;Wk; cl;;fl;likg;G 
Nkk;ghl;L nraw;jpl;lj;jpd; mq;fPfupf;fg;gl;l fpuak; &gh 16.10 kpy;ypad; Md NghjpYk;> 



mikr;rpd; nray; Kd;Ndw;w mwpf;ifapd;gb> mf;fpuak; &gh 15 kpy;ypad; MFk;. vdpDk; 
&gh 17.6 kpy;ypad; nrytplg;gl;likahy;> mJ mq;fPfupf;fg;gl;l fpuaj;ij tpl mjpfkhf 
,Ue;jik mtjhdpf;fg;gl;lJ. 

 

 2018 ,d; 19 Mk; ,yf;f Njrpa fzf;fha;T rl;lj;jpd; 12(V) gpuptpy; Fwpg;gpl;l 
Njitg;ghLfSf;F ,zq;f fk;gdpapd; tsq;fs; rpf;fdkhf> tpidj;jpwdhf kw;Wk; 
gaDWjpahf fhyvy;iyf;Fs; rl;lq;fSf;F ,zf;fkhf nfhs;tdT nra;ag;gl;L 
gad;gLj;jg;gl;bUf;ftpy;iy vd. 

 

Vida tplaq;fs; 
 
(m)  kPsha;thz;by; &gh 8>520>000 njhif gbahf gpujhd epiwNtw;W cj;jpNahfj;jUf;F  

nrYj;jg;gl;bUe;jJ. ,Ug;gpDk;> nfhLg;gdit Nkw;nfhs;tjw;fhd mq;fPfhuk; 
fzf;fha;tpw;Fr; rkHg;gpf;fg;gltpy;iy. 

 
(M)  gzpf;nfhil epjpf;fhf &gh 12>424>250 njhif Vw;ghL nra;ag;gl;bUe;jJ. me;jj; njhif 

chpa Kiwapy; KjyPL nra;ag;glhjjhy;> fk;gdp tl;b tUkhdj;ij ,oe;jpUe;jJ. 
 
 
 
Xg;gk;: lgps;a+.gp.rp. tpf;fpukuj;d 
fzf;fha;thsh; jiyik mjpgjp 












































